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1. UVOD

Oglasevanje raznovrstnih izdelkov nas spremlja Ze dolgo ¢asa. Reklame na televiziji ter radiu,
gigantski posterji ob cestah, deljenje reklamnih letakov in njihovo zatikanje v poStne
nabiralnike so le najbolj tipi¢ni predstavniki oglaSevanja, ki smo se ga morali hoceS-noces
navaditi. Dokler ne preseZe meja dobrega okusa, seveda.

Razmah interneta je oglaSevalcem odprl nove poti. Poglavitna prednost internetnega
oglaSevanja je namreC cenovna ugodnost, saj od oglaSevalcev zahteva zgolj razvoj
propagandnega gradiva in placilo spletnim stranem za njegovo prikazovanje, odpade pa
potreba po tiskanju in distribuciji materiala. Podobno kot pri televizijskih reklamah, le da je
zakup oglasnega prostora na internetu mnogo cenejsi.

Poleg prikazovanja oglasov na spletnih straneh pa je na internetu mogoce oglaSevati tudi
preko elektronske poSte. Pri oglaSevanju preko elekotronske poSte so stroski oglasevanja Se
niZji, zato je tako oglaevanje za oglaSevalce zelo mamljivo. Ce potegnemo analogijo s
klasi¢nim deljenjem letakov v poStni nabiralnik - tam mora podjetje oblikovati prospekte, jih
natisniti in poskrbeti za distribucijo, pri oglaSevanju preko elektronske poSte pa stroski tiska
odpadejo, stroski distribucije pa so zmanjSani na minimum.

Po zgornjem opisu sodeC lahko sklepamo, da je dandanasSnji za podjetja in samostojne
podjetnike pravi raj na podrocju oglaSevanja. VpraSamo pa se lahko kaj vse to pomeni za
vecino uporabnikov osebnih raCunalnikov, za prejemnike vsega tega reklamnega materiala?
To, kar je za ustvarjalce reklamnih oglasov raj, je za prejemnike teh istih oglasov pekel. V
letu 2004 je po podatkih raziskave podjetja Ferris Research priblizno 30 odstotkov vse poste,
ki je priSla na zasebne elektronske naslove, zasedla nenaroCena oglasna posta. Pri poslovnih
elektronskih naslovih je bila ta Stevilka nekoliko manj3a, saj je nezaZeljena poSta predstavljala
nekje med 15 in 20 odstotki celotne prispele poSte. Tovrstni nezaZeljeni oz. nenaroceni posti
pravimo spam (v slovens¢ini nismo nasli domacega izraza, ki bi zaobjel celotno podrocje, ki
ga razumemo z izrazom spam, zato smo le-tega prevzeli tudi v domaco rabo). Spam je dokaj
moderen »izum«, saj se je tovrstno pocCetje - nenadzorovano in nenaroCeno poSiljanje
reklamnih oglasov zacelo bohotiti Sele v zadnjem desetletju prejSnjega stoletja.

V zadnjih desetletjih letih poteka ogorCen boj in uporaba vseh sredstev za boj proti
nezazeljeni posti. Svoje, poleg vseh tehnoloskih sredstev, v vecCini drZav doda tudi
zakonodaja, saj se dandanes vse bolj uveljavljajo moderne oblike poslovanj ter beleZenj in
spremljanj podatkov tudi na podrocju javne uprave. V zakonskih reSitvah tega podrocja sta se
uveljavili predvsem dve reSitvi: opt-in ter opt-out.

V sloveniji tako to podrocje urejata Zakon o varstvu potrosnikov ter Zakon o elektronskih
komunikacijah. NaSa drZzava sodi v skupino skrbnejSih drZav, saj se je pri nas v zakonu
uveljavilo nacelo opt-in. Kljub temu, pa nas to ne more resiti pred spamom iz tujine- problem
spama je namreC globalen problem, zato bi morali celoten problem spama tudi reSevati na
globalni ravni. Lokalno delovanje resda pripomore k zmanjSanju spama, a srZ problema tako
ostaja nedotaknjena.
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2. SPLOSNO O SPAMU

V splosnem lahko za spam sporocilo smatramo vsako sporocilo, ki je poslano vecjemu stevilu
naslovnikov, z namenom vsiljevanja vsebine, ki se je naslovniki sami ne bi odlocCili prejemati.
V veliki veCini primerov gre za oglasevanje placljivih storitev ali izdelkov. Ponavadi se s
spam posto oglasujejo izdelki ali storitve dvomljive kvalitete, velikokrat pa gre za goljufije
(tipicen primer je , ki prevarantom vcasih ).

Univerzalna in za vse veljavna definicija spama Zal ne obstaja. Nekateri trdijo, da so spam vsa
sporoCila, ki so mnoZi¢na in nenarocena, pri emer kot mejo za mnoZi¢nost postavljajo npr.
20 razli¢nih naslovnikov. Strogo upoStevanje take definicije bi lahko pomenilo, da je spam
tudi vabilo na zabavo, ki ga je nekdo poslal svojim 21 prijateljem brez predhodnega
dogovora. Po drugi definiciji naj bi bil spam vsako nenaroceno reklamno sporocilo (oziroma
celo vsako nenarocCeno sporocilo nasploh), vendar je tu pomembno tudi kdo sporocilo poslje.
Ce dobi uporabnik od svojega ISP-ja nenaroceno sporocilo, da je za svoje uporabnike uvedel
nekatere nove storitve, to Se ni spam.

Treba je poudariti, da je oglaSevanje preko elektronskih sporocil lahko povsem koristno in
nemotece. Seveda pa mora poSiljatelj spoStovati vsaj dve osnovni pravili:

* Vsebina reklamnih sporocil naj ne bi bila nelegalna in goljufiva, saj je ta Ze po zakonu
prepovedana. V vecini drZav je zakonsko regulirano oglaSevanje in distribucija
pornografije, v nekaterih drzavah (npr. Sloveniji) pa je prepovedano tudi oglaSevanje
in prodaja zdravil preko interneta. Po ocenah podjeja Brightmail je najvec¢ spama, ki
oglasuje izdelke, vsebuje financne ponudbe ter pornografijo (

).

* Prejemnik naj bi imel moZnost odlocitve, da elektronskih sporocil ne Zeli vel
sprejemati. Dlje Casa Ze poteka spor okrog dveh konceptov. Prvi je tako imenovani
opt-in, torej zahteva, da se uporabnik sam prijavi na tovrstno storitev, druga pa je opt-
out, ki zahteva, da mora imeti prejemnik moZnost, da se od storitve odjavi. Minimum,
ki ga mora spoStovati poSiljatelj, je torej vsaj opt-out, torej moznost odjave. Vendar
nekateri poSiljatelji moZnost odjave ponujajo samo navidezno in z zlimi nameni.

Zgodovina

Izvor izraza spam je zelo zanimiv. Prvi¢ so ga uporabili pri podjetju Hormel Foodsa, ki je
prodajalo konzervirano Sunko pod tem imenom. Krivec, da se je izraz uveljavil kot sinonim za
nezazeleno elektronsko posto, je Monty Python's Flying Circus s svojim skeCem. V njem neka
restavracija streZe raznovrstno hrano, ki je vsa polna Sunke, tako da natakarica mnogokrat
ponovi besedo spam, ko opisuje, iz Cesa je posamezen obrok. Skec se konca, ko skupina
Vikings v ozadju zacne peti Spam, spam, spam ... tako da preglasijo vse ostale in se sliSi samo
Se spam.


http://cyberatlas.internet.com/big_picture/applications/article/0,,1301_2232021,00.html
http://cyberatlas.internet.com/big_picture/applications/article/0,,1301_2232021,00.html
http://www.delo.si/showpage_pdf.php?d=20011117&p=3&source=Delo
http://www.arnes.si/spam/nigerijska-prevara.txt
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Izraz spam se je uveljavil aprila 1994, ko sta dva odvetnika iz
Phoenixa najela programerja, ki je napisal preprosto skripto, s
pomocjo katere sta nato odvetnika poslala sporocilo, ali bolje
reCeno, reklamo o svojih uslugah na vse USENET konference.
Ljudje so takrat priceli uporabljati izraz spam in ta se je, kot
vidite, prijel. Omeniti velja, da je to resda prvi "napad", pri
katerem je bil uporabljen termin spam, zagotovo pa to ni bil

zacetek le-tega.
Slika 1: Mesni narezek Spam, po katerem je nezaZeljena posta dobila svoje ime

Letos praznujemo praznujemo 28. obletnico prvega e-poStnega spama, ki se je bil pojavil
1978 v ameriSkem vojaSkem predhodniku interneta, ARPANETu. DEC, ki je sedaj v
Compaqovi lasti, je takrat objavil reklamo za nov racunalnik DEC-20 in jo poslal na vse
naslove na ameriSki zahodni obali. Takrat je bil DEC kaznovan zaradi krSitve pravil uporabe
ARPANETa4, ostali pa so bili opozorjeni, naj tega nih¢e vec ne poCenja. OcCitno ni zaleglo.
Naslednji pomemben korak so bila sporocila MAKE MONEY FAST, standardna veriZzna
pisma, ki so kroZila po USENETu v osemdesetih in devetdesetih letih. Ker je bil USENET
tako ranljiv za spam (ki se takrat sicer Se ni imenoval tako), je Richard Depew leta 1993
objavil kontroverzno idejo o uvedbi t.i. moderiranih USENET konferenc, kjer bi moderatorji
vsako sporocilo pred objavo prebrali in tista, ki krSijo pravila (spam), izlocili. Ideja je dobro
uspevala, pojavile so se moderirane konference, ki so bile dokaj "Ciste". Kasneje so ljudi
resnicno razburili dogodki 31. marca 1993, ko se je Depew igral s svojim orodjem za
moderiranje, imenovanim ARMM. Pokazalo se je, da ima hroSca, ki je ob zagonu poslal
dvesto sporocil v konferenco news.admin.policy. Depew se je za nezgodo opravicil, a spam je
bil rojen.

Naslednji gigantski in tedaj daleC najvecji spam se je januarja 1994 prav tako zgodil na
USENET omreZju, ko je vsaka konferenca prejela sporocilo Global Alert for All: Jesus is
Coming Soon, ki ga je poslal administrator na Andrews University. Naslednji masivni spam
pa je bil delo poprej omenjenih odvetnikov iz Phoenixa aprila 1994.

Od tistih casov se kaj bistvenega ni spremenilo, saj spam Se vedno ostaja, oziroma se celo
krepi. Morda glavna razlika je, da je postal bolj oseben, saj so se spamerji preusmerili s
posiljanja sporocil v USENET konference na poSiljanje na elektronske naslove. Razlog za to
je gotovo zamiranje USENETa, saj ga v zadnjem cCasu vedno bolj nadomeScCajo internetni
forumi, ki so skrbno moderirani, tako da spamerjem vecinoma preostaja le elektronska posta.

Komu in zakaj se spamanje izplaca?

Definitivno se spamanje splaca tistim, ki tovrstna sporocila poSiljajo. StroSke imajo
minimalne, prepricani pa ste lahko, da svojim naroCnikom razloZijo, da je to zanje (za
spammerje, ne narocnike) tvegan posel in jim to tveganje tudi mastno zaraCunajo. Kaj pa
naro¢niki? Ceprav ve¢ina ljudi na goljufive in sumljive ponudbe verjetno ne reagira, pa se
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vedno najde nekaj naivneZev, ki takSne izdelke ali storitve dejansko kupujejo. Ker so
reklamna sporocila poslana v milijonskih izvodih, poSiljanje pa je za posiljatelja poceni, bo
nekdo zagotovo imel lep dobicek. Se splaca? Spamerjem zagotovo.

Kako spamerji dobijo nase elektronske naslove?

Ena bistvenih nalog vsakega spamerja je iskanje oziroma pridobitev e-naslovov. Kaj jim bodo
vse priprave in orodja, ¢e spama nimajo kam posSiljati? V lovu za veljavnimi in po moZnosti Se
najpomembnejSimi e-poStnimi naslovi uporabljajo vse, od najbolj nedolZznih zvija¢ do res
umazanih trikov in goljufij. Najpogostejsi nacini za pridobivanje e-naslovov so: skeniranje
internetnih strani (s pomocjo programa spamerji preskenirajo celotne strani z vsemi
pripadajocCimi podstranmi in poskuSajo v izvorni kodi izbrane strani najti koScke besedila, ki
bi lahko predstavljali elektronski naslov), izkorisCanje naivnosti uporabnikov (vnaSanje e-
naslovov, veriZzna pisma, unsubscribe povezave) , spyware in virusi (elektronski naslov vam
lahko izmakne tudi kakSen vohunski program ali virus, pravzaprav vam lahko izmakne kar cel
va$ adresar), vdiranje na streZnike (z malo hekerskega znanja ali vec crackerske srece lahko
spamerji vdrejo na streZnike velikih podjetij, ki seveda hranijo vse podatke svojih
uporabnikov), ugibanje s pomocjo prijaznih postnih streznikov (zelo prikladna metoda za
ugibanje so e-mail naslovi v obliki ime.priimek@ponudnikinterneta.domena; spamer najprej
dobi bazo imen in priimkov, nato pa jih iz njih ustvarja kombinacije elektronskih naslovov in
na prav vse poslje testno sporocilo ali pa kar pravi spam; dosti takSnih naslovov ne deluje in
streZznik poSiljatelju vrne Ze omenjeno sporocilo o napaki, za tiste naslove, na katere je
posiljanje potekalo brez napak, pa lahko spamer sklepa, da so v uporabi in jih tako veselo
uvrsti v svoj seznam) ter nakup naslovov (bogatejSim spamerjem seveda ni treba iskati
elektronskih naslovov, temvec jih enostavno kupijo od podjetij ali pa od ostalih spamerjev).

Zakaj spam ni zazeljen?

Zakaj se pravzaprav tako upiramo spamu, ko pa vsakodnevno prejemamo papirnate oglase po
navadni posti in stalno gledamo oglase na televizijskih kanalih? V literaturi se pojavlja pet
glavnih razlogov: vecino stroskov spama nosijo prejemniki, pri spamu gre za krajo resursov,
spam ponavadi ni vreden pocCenega grosa, posiljatelj spama vecCinoma Zeli zavesti ali
ogoljufati, spam sili uporabnike interneta v skrivanje svojega pravega e-posStnega naslova, s
tem se okrni komunikacija v javno dostopnih debatnih skupinah in konferencah.

Nemalokrat se poSiljatelj oglasa zagovarja, da so naslovi bili nabrani na javno dostopnih
spletnih straneh. Tak argument sicer legalisticno morda celo drZi, vendar pa ne resi izvornega
problema spam poste. Ta problem je, da poplava neZeljenih sporocil omejuje uporabnikovo
komuniciranje na omreZju. Obrnemo se lahko k analogiji: tudi telefonske Stevilke je moZno
nabrati iz javnih virov. Vendar legalnost zbiranja Stevilk na tak nacin ne pomeni, da
neprestano zvonenje domacega telefona zaradi razli¢nih "anket" in snubljen;j k "predstavitvi
na domu" za konkretnega naroc¢nika ni motece.


mailto:ime.priimek@ponudnikinterneta.domena
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3. SPLETNO OGLASEVANJE, VPLIV NEZAZELJENEGA
OGLASEVANJA (SPAM) TER BORBA PROTI NJEMU

Netvertising — spletno oglasevanje

OglaSevanje spletnih strani je nenadoma postalo mnoZicni posel, vreden milijarde ameriSkih
dolarjev. Za podjetja, ki nimajo svojih strani na internetu, ni prihodnosti.

Internet pomeni na podrocju trZenja nov tip interaktivhega oglaSevanja, ki poleg samega
oglaSevanja omogoca Se dvostransko komunikacijo. Ker je po svojih lastnostih in zmozZnostih
bistveno drugacen od ostalih medijev, morajo podjetja oglaSevalsko strategijo zasnovati
drugace kot pri ostalih medijih.

Prvotni cilj oglaSevalcev je veCja prepoznavnost podjetja. Namen oglaSevanja je tudi v tem,
da oglaSevalec pritegne ¢im veC potencialnih strank na svojo spletno stran, kjer jim lahko
ponudi Se vec informacij o doloCenem izdelku ali storitvi, ter ga tako vzpodbudi k nakupu.
Prednosti oglaSevanja na internetu so v tem, da je komuniciranje interaktivno, dopolnjuje
blagovno znamko, uveljavlja podjetje (branding) in poenostavlja prodajne poti. OglaSevalci
lahko na internetu ugotovijo koliko uporabnikov si je ogledalo stran z njihovim oglasom, in
kar je Se pomembnejSe, koliko ljudi je s klikom na oglas prislo do njihove spletne strani.

TrZzenje z dovoljenjem (permission marketing)

Podjetje lahko oglaSuje tudi brez spama in ima Se vedno na voljo naslednje moZnosti:

* oglaSevanje na spletu in vpis v iskalnike,
* oglaSevanje po elektronski poSti, vendar samo na naslove, katerih uporabniki so se

predhodno strinjali, da Zelijo biti obveSceni o dejavnosti podjetja oz. produktov in
storitev.

1.korak: Spletno trZenje je spletna storitev. Hladnokrvno obstreljevanje kupcev (bela pika) z
izdelki (Crna pika) lahko pripelje do odkritega negodovanja kupcev. Model imenujemo B2C -
mi do strank. UspeSnejSi model je B+C. S plusom je poudarjen pomen enakopravnega
sodelovanja nas in strank. V modelu je stranka Se vedno bela pika in izdelek ¢rna pika. Nova
je siva pika, ki predstavlja spletno storitev, ki spoji stranko in izdelek v zadovoljnega kupca.
TrZenje tako postane miroljubno spajanje stranke z izdelkom.

2. korak: Spletno trZenje je proces preoblikovanja obiskovalcev v zadovoljne kupce, ki
zahteva uporabo razlicnih orodij. Poudarek je na besedi proces. Procesni vidik spletnega
trZzenja lahko predstavimo z modelom lijaka. V njem se gnetejo obiskovalci, izdelki in
prodajne storitve. Do vecje prodaje vodi veC obiskovalcev, veC izdelkov in boljSe prodajne
storitve (bolj lepljive storitve). Pomembna je privlacnost izloZbe, nacin in obseg predstavitve
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ponudbe, enostaven nakupni proces in hitra oskrba narocila.

Najprej so samo obiskovalci. Ko jih spoznamo (nam zaupajo svoj e-postni naslov) jih lahko
uvrstimo v skupino registriranih uporabnikov. Brez obiskovalcev in uporabnikov ni kupcev
(tako v fizi¢ni kot v spletni prodaji).

Primer neustreznega oglaSevanja po internetu iz tujine

Nissan je v ZDA pred slabim letom poslal 24.000 kupcem sporocilo o svojem novem modelu
avtomobila. Namesto, da bi uporabili kakSen dober program za poSiljanje takSne kolicine
sporocil, ali pa da bi najeli profesionalce za to, so se akcije lotili kar sami. Vse naslove
prejemnikov so postavili v polje "To:" namesto v polje "Bcc:". Rezultat: vsak prejemnik, je v
glavi 300 KB dolgega sporocila prejel 24.000 naslovov prejemnikov sporocila. Ce torej
podjetje ni strokovno podkovano, potem naj raje najame profesionalce, ki bodo oglaSevanje
po internetu pravilno izvedli.

Stroski spama v podjetjih in doma

StroSkovni vidik spama ne prihaja v ospredje zgolj v poslovnem svetu, temve¢ tudi pri
zasebni uporabi. Veliko ljudi namrec¢ Se vedno placuje impulze in naro¢nino, ki se zaradi tega

] ) ) N povecuje. V letu 2004 je po podatkih raziskave
Koliko neielenih sporoéil dnevno
prejmete v svoj elektronski

postni nabiralnik?

podjetja Ferris Research priblizno 30 odstotkov
vse poSte, ki je priSla na zasebne elektronske

Nobenega 19,62 % 189 naslove, zasedla nenaroCena oglasna poSta. Pri
1-5 33,54 % 323 poslovnih elektronskih naslovih je bila ta
6-10 16,72 % 161 Stevilka nekoliko manjSa, saj je spam predstavljal
11-20 1205 % 116 nekje med 15 in 20 odstotki celotne prispele
21-50 1049 % 101

poste. Podatki sami sicer ne delujejo alarmantno,
51-100 395% 38

vet kot 100 363% 35 vendar pa naj bi to pomenilo izgubo desetih

dolarjev na zaposlenega mesecno.
Skupaj odgovorow: 963

(Zatetek ankete:
7.7. 2003, 03:45)
VirSioL

Tabela 1: Anketa o pogostosti prejemanja nezaZeljenih sporocil

Posledice se kaZejo tudi v podjetjih, kjer jim nezaZeljena poSta povzroca dodatne, nepotrebne
stroSke, v katere so vracunane izgube produktivnosti in izgubljene delovne ure ter stroski, ki
nastanejo zaradi zakasnjenih poslovnih komunikacij, porabe streZzniSkih virov in dela
administratorjev racunalniSkih mreZ. Dodatno se kopicijo stroski tudi s tem, ko odpravljamo
Skodo, povzroceno z zaostanki, ki so posledica prezasicenja z elektronsko posto.
Problemati¢ne so tudi posledice virusov, ki jih spam prenaSa. Ocenjena Skoda za ameriSka
podjetja v letu 2003 zaradi nezaZelenih sporocil znasa 10 milijard dolarjev stroskov. Zmanjsa
se tudi produktivnost zaposlenih, ki prejemajo spam. Ocenjeno je, da se produktivnost
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zaposlenega zaradi zaradi 13 nezaZeljenih sporocil zmanjsSa za 1,4 %, saj ukradejo 6 minut
delovnega Casa.

Ker se podjetja Zelijo zaScititi pred nezaZeleno posto, prepovedujejo uporabljati sluZbeni e-
naslov pri spletnem nakupovanju, narocanju na e-publikacije, ki niso povezane z delovnim
podro¢jem in delovnimi nalogami zaposlenega. Podjetja omejujejo prejemanje nezaZeljene
poSte z odstranjevanjem elektronskih naslovov s svoje spletne strani in z nameScanjem
obrazcev, preko katerih potencialne stranke naveZejo stik s podjetjem.

Preventiva, kurativa, pritozbe

Objavljanje elektronskega naslova: Pozorni bodite, kje svoj poStni naslov objavite.
Posiljatelji spam poSte pogosto s posebnimi programi preceSejo spletne strani in iz njih
izbrskajo vse, kar izgleda kot veljaven elektronski naslov. Na spletu najdemo tudi
specializirane storitve npr. Spam bournet. Tam lahko registriramo nov elektronski naslov in
dolo¢imo, kam naj se poSta, ki pride na ta naslov posreduje, ter koliko sporocil naj se
posreduje, preden se naslov zavrze. Ta storitev je namenjena predvsem registracijam
produktov preko spleta, kjer moramo vpisati delujoC elektronski naslov, da lahko podjetje
poslje podatke za uporabo ali aktivacijo svojega produkta.

Parazitski programi: Nekateri programi vsebujejo skrite komponente, ki na naSem
raCunalniku poiScejo elektronske naslove, ki jih uporabljamo in jih poSljejo zbiralcem
naslovov. Ti jih nato prodajo naprej oglasevalcem.

Opozorilo za skrbnike: Ce smo skrbniki postnega streznika, obvezno preverimo, ali na$
streznik dovoli posredovanje poSte za poljubne naslove (angl. open relay). Tega streZniki
vecinoma ne pustijo.

Kurativa: Ko smo enkrat sooceni z veliko koli¢ino spam poste, je za preventivo Ze prepozno.
Takrat Ze potrebujemo filter, ki nam bo odstranil nenarocena sporocila (ali vsaj vec€ino njih).
Vecina programov, ki so namenjeni odstranjevanju spam sporoCil bodisi le pomaga
uporabniku da izbriSe sporocila, preden jih prenese v celoti na svoj racunalnik, ali pa
uporablja nekaj enostavnih pravil, ki poskuSajo ugotoviti, kaj je spam in kaj ne. Primer
takSnega programa za MS Windows operacijske sisteme je denimo MailWasher.

Program, ki izstopa, je , ki vsebuje veliko Stevilo pravil, ki se uporabljajo za
tockovanje. Ce Stevilo tock dolocenega sporocila preseze neko vnaprej doloceno mejo, se
sporocilo oznaci kot spam.

Pritozbe: Naceloma velja dogovor, da se pritoZbe poSiljajo na naslov
Od prijave ISP-ju sicer ne pricakujte prevec, saj se utegne zgoditi, da vas bodo spamerji Se
vedno pridno spamali, a Skoditi ne more.


mailto:abuse@ponudnik.com
http://www.spamassassin.org/
http://www.mailwasher.net/
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4. SPAM IN SLOVENSKA ZAKONODAJA

V svetu obstaja veC razlicnih programov, ki preprecujejo poSiljanje nezaZelene e-poSte. Ti
delujejo na principu, blokiranja poste, ki vsebuje doloCene kljucne besede. S tem pa lahko
pride do teZav, saj bi se lahko nehote znebili poste, ki bi za nas lahko bila pomembna.

Poleg tehnicnih sredstev obstaja za borbo proti spamu tudi vec¢ pravnih sredstev. Tako je
mnozicno posSiljanje neZelenih sporoCil v nekaterih informacijsko bolj razvitih okoljih Ze
pripeljalo do zakonskega urejanja tega podrocja. V zakonodajah sta poznana dva glavna
sistema: "Opt-In" in "Opt-Out". Prvi sistem prepoveduje poSiljanje reklamnih sporocil po e-
posti brez poprejSnje privolitve prejemnika. Sistem "Opt-Out" pa prepoveduje poSiljanje
reklamnih sporocil po e-posti osebam, ki so izrecno izjavile, da takSnih sporocil ne Zelijo
prejemati.

Primerjava Slovenije z ostalimi drzavami

V evropskih drZzavah kot so Avstrija, Danska, Finska, Nemcija, Gr€ija in Italija, pa tudi na
Japonskem so Ze uvedli opt-in nacelo, ki uporabnike v zadostni meri S¢iti pred spamom. Tudi
Slovenija se nahaja v tej skupini.

Spamerjem se je odlocCila stopiti na prste tudi EU. Evropski poslanci so dali zeleno luc
predlogu direktive 2002/58/EC o zasebnosti elektronskih komunikacij, ki med drugim
obravnava tudi problematiko poSiljanja komercialnih e-poStnih sporocil. Direktiva izrecno
doloca, da je uporaba e-poSte za namene neposrednega trZenja dovoljena samo, kadar je
posameznik to izrecno dovolil.

Podrocje v Sloveniji urejata dva zakona: Zakon o varstvu potrosnikov (uradno preciSceno
besedilo) (ZVPot-UPB2) ter Zakon o elektronskih komunikacijah (ZEKom).

Zakon o varstvu potrosnikov
Zakon o varstvu potrosnikov (uradno precisceno besedilo) (ZVPot-UPBZ2), objavljen v
Uradnem listu RS 3t. 98/2004 (9.9.2004), in je stopil v veljavo 10.9.2004, vsebuje naslednje,
za nas zanimive, clene:

45.a c¢len
(1) Podjetje lahko uporablja sistem klicev brez posredovanja cloveka, faksimile napravo in

elektronsko posto samo z vnaprejsnjim soglasjem posameznega potrosnika, ki mu je sporocilo
namenjeno.
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4) Ce potrosnik pri kateremkoli stiku, vzpostavljenim s sredstvom za komunikacijo, ki
omogoca osebna sporocila, izjavi, da ne Zeli veC prejemati sporocil na takSen nacin, mu
podjetje ne sme ve¢ poSiljati nobenih sporocil, ki so namenjena sklenitvi pogodbe za dobavo
kateregakoli blaga ali katerekoli storitve.

Ta clen doloca t.i. opt-in nacelo, ki je izjema od sploSnega opt-out nacela, ki doloca, da je
uporaba individualnih komunikacijskih sredstev (torej tudi elektronske poste) dovoljena, Ce
potrodnik temu ne nasprotuje. Ce potrosnik izjavi, da ne Zeli ve¢ prejemati sporo¢il, mu
podjetje ne sme vec poSiljati nobenih sporocil, ki so namenjena sklenitvi pogodbe za dobavo
kateregakoli blaga ali katerekoli storitve. Prejemnik sporocil mora namrec imeti nadzor nad
dialogom, s tem pa tudi moZnost, da se vsak trenutek lahko odnaroci od prejemanja sporocil.

77. ¢len

(1) Samostojni podjetnik posameznik se kaznuje za prekrsek z globo od 1,000.000 tolarjev do
5,000.000 tolarjev, pravna oseba pa z globo od 3,000.000 tolarjev do 10,000.000 tolarjev, Ce:

22. uporablja sistem klicev brez posredovanja cloveka, faksimile napravo in elektronsko
posto brez vnaprejsnjega soglasja potrosnika, ki mu je bilo sporoCilo namenjeno (prvi
odstavek 45.a Clena);

(2) Z globo od 300.000 do 1,000.000 tolarjev se za prekrsek kaznuje odgovorna oseba pravne
osebe ali odgovorna oseba samostojnega podjetnika posameznika, Ce stori prekrsek iz
prejsnjega odstavka.

V kolikor podjetje uporablja elektronski naslov brez potroSnikovega predhodnega soglasja je
zaradi storjenega prekrSka kaznovano s strani pristojnega nadzornega organa. Sankcije za
nesposStovanje zakona so precej rigorozne, saj se lahko posameznik kaznuje z denarno kaznijo
najmanj 1.000.000 tolarjev, pravna oseba pa z najmanj 3.000.000 tolarjev. Za nadziranje
uresniCevanja zakona skrbi TrZni inSpektorat RS, ki deluje v sklopu Ministrstva za
gospodarstvo, medtem ko urad RS za varstvo potrosnikov le-te poucuje o njihovih pravicah
ter jim jih pomaga uveljavljati.

Ce je podjetje obtoZeno posiljanja nezazelnih elektronskih sporo¢il, mora dokazati, da je pred
poSiljanjem sporocil pridobilo soglasje potrosnika. UrSka Zupan iz Urada za varstvo
potrosnikov, nam je povedala, da zakon pri tem ne predpisuje oblike omenjenega soglasja,
temvecC to prepuSca podjetjem, ki nosijo dokazno breme, kar pomeni, da morajo v primeru
nadzora s strani pristojnega organa dokazati, da so pridobili potroSnikov predhodno soglasje.
V izogib morebitnim nevSeCnostim se podjetjem priporoca, da skrbno dokumentirajo vsako
pridobitev soglasja s strani potroSnikov.
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Zakon o elektronskih komunikacijah

Zakon o elektronskih komunikacijah (ZEKom), objavljen v Uradnem listu RS S§t. 43/2004
(26.4.2004), in je stopil v veljavo 1.5.2004, vsebuje naslednje, za nas zanimive, Clene:

109. ¢len
(nezelene komunikacije)

(1) Uporaba samodejnih klicnih sistemov za opravljanje klicev na narocnikovo telefonsko
Stevilko brez ¢lovekovega posredovanja (klicni avtomati), faksimilnih naprav ali elektronske
poste za namene neposrednega trZenja je dovoljena samo, e narocnik predhodno soglasa s
tem.

(2) Ne glede na dolocbe prejsnjega odstavka lahko fizicna ali pravna oseba, ki od kupca
svojih izdelkov ali storitev pridobi njegov elektronski naslov za elektronsko posto, ta naslov
uporablja za neposredno trZenje svojih podobnih izdelkov ali storitev, vendar mora kupcu
dati moZnost, da kadarkoli na brezplaCen in enostaven nacin zavrne takSno uporabo
njegovega elektronskega naslova.

(3) Uporaba drugacnih sredstev za neposredno trZenje s pomocjo elektronskih komunikacij
kot so dolocena v prejsnjih dveh odstavkih tega Clena, je dovoljena le s soglasjem narocnika.
(4) Elektronske poSte za potrebe neposrednega trZenja s skrito ali prikrito identiteto
posiljatelja, v imenu katerega se sporocilo posilja, ali brez veljavnega naslova, na katerega
lahko prejemnik poslje zahtevo za prekinitev takega neposrednega trZenja, ni dovoljeno
posiljati.

152. ¢len
(prekrski)

(1) Z globo od 2,000.000 do 10,000.000 tolarjev se za prekrsek kaznuje pravna oseba, Ce:

49. elektronski naslov kupca uporablja za neposredno trZenje, kljub temu, da je kupec tako
neposredno trZenje odklonil (drugi odstavek 109. ¢lena);

50. uporablja elektronske komunikacije za neposredno trZenje brez soglasja narocnika (prvi
odstavek 109. c¢lena oziroma tretji odstavek 109. ¢lena);

51. pri neposrednem trZenju z uporabo elektronskih komunikacij uporablja laZno identiteto
ali lazni naslov (Cetrti odstavek 109. ¢lena);

Za konec bi lahko dejali, da je najbolj pomembno to, da je bil storjen prvi (in to precej velik)
korak v smeri zaScCite uporabnikov pred nezaZeleno e-posto. Je pa res, da je zakon Se precej
nedodelan in da bo cas pokazal, kako bi se ta problem najbolje reSevalo. Vsak posameznik, ki
se zavestno odloci, da Zeli prejemati reklamna elektronska sporocila, mora za to imeti
zagotovljeno pravico. Iz tega tudi sledi, da je kakrSnokoli filtriranje elektronske poSte brez
uporabnikovega soglasja nelegitimno.
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5. SKLEP

Zivimo v dobi telekomunikacij, v dobi informacij in v dobi vse hujSega Zivljenjskega tempa.
V naSem vsakdanjem Zivljenju se zdi spam poSta kot nekakSen zaviralec, nekakSnaa ovira na
poti do popolnega nadzora nad Casom. Kakorkoli Ze poskuSamo definirati nezaZeljeno
elektronsko posto oz. spam, vedno pridemo do njenega izvornega problema. Ta problem je,
da poplava nezZeljenih sporocil omejuje uporabnikovo komuniciranje na omreZju. Ker pa se e-
komuniciranje (in nasploh podrocje informatike ter poslovne informatike) razvija zelo hitro in
iz dneva v dan vse veC ljudi spoznava njegove prednosti, se zdi, da bo v prihodnjih letih
problem spama uvrScen Se na viSja mesta kot dandanes.

Za konec ponovimo nekatera osupljiva dejstva, ki lepo predstavijo, za kako velik problem pri
ucinku spama na posameznika ter na poslovanje podjetij pravzaprav gre.

V letu 2004 je po podatkih raziskave podjetja Ferris Research priblizno 30 odstotkov vse
poste, ki je priSla na zasebne elektronske naslove, zasedla nenarocCena oglasna posta. Pri
poslovnih elektronskih naslovih je bila ta Stevilka nekoliko manjSa, saj je spam predstavljal
nekje med 15 in 20 odstotki celotne prispele poSte. Podatki sami sicer ne delujejo alarmantno,
vendar pa naj bi to pomenilo izgubo desetih dolarjev na zaposlenega mesecno.

Ocenjena Skoda za ameriSka podjetja v letu 2003 zaradi nezaZelenih sporocil znasa 10
milijard dolarjev stroSkov. ZmanjSa se tudi produktivnost zaposlenih, ki prejemajo spam.
Ocenjeno je, da se produktivnost zaposlenega zaradi zaradi 13 nezaZeljenih sporocil zmanjsa
za 1,4 %, saj ukradejo 6 minut delovnega Casa.

V zakonodajah sta poznana dva glavna sistema urejanja podrocja nezaZeljene poSte: "Opt-In"
in "Opt-Out". Prvi sistem prepoveduje poSiljanje reklamnih sporocil po e-poSti brez
poprejSnje privolitve prejemnika. Sistem "Opt-Out" pa prepoveduje poSiljanje reklamnih
sporocCil po e-posti osebam, ki so izrecno izjavile, da takSnih sporocil ne Zelijo prejemati.V
evropskih drZzavah kot so Avstrija, Danska, Finska, Nemcija, Gr€ija in Italija, pa tudi na
Japonskem so Ze uvedli opt-in nacelo, ki uporabnike v zadostni meri 3¢iti pred spamom. Tudi
Slovenija se nahaja v tej skupini. Spamerjem se je odlocila stopiti na prste tudi EU.

Zal pa drzavam, ki so ustrezno zascitile svoje uporabnike, vsa ta zakonadaja ne pomaga kaj
prida, dokler ves svet ne bo primerno zakonsko uredil tega podrocja. Tako imamo na eni
strani skupino prizadevnih drZav, ki poskuSajo, Ce Ze ne odpraviti, pa vsaj omejiti spam, na
drugi strani pa kup drZav, ki tega vpraSanja sploh nimajo urejenega, ali pa imajo to podrocje
urejeno z opt-out nacelom.

Zaradi globalne narave interneta so tako uporabniki sicer zasciteni pred spamom iz Slovenije
in tistih drZav, ki imajo opt-in zakonodajo, ne morejo pa si kaj dosti pomagati pri boju proti
spamu od drugod. Spam je globalen problem, zato bi bi bilo njegovo problematiko potrebno
tudi reSevati na globalni ravni.
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