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Pametna omrezja (Smart Grid)
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Definicija pametnih omrezij

Enotne definicije ni

m “The term ‘Smart Grid’ refers to a modernization of the electricity

delivery system so it monitors, protects, and automatically optimizes
the operation of its interconnected elements—from the central and
distributed generator through the high-voltage network and
distribution system, to industrial users and building automation
systems, to energy storage installations and to end-use consumers
and their thermostats, electric vehicles, appliances, and other
household devices.” (EPRI)

“an automated, widely distributed energy delivery network
characterized by a two-way flow of electricity and information,
capable of monitoring and responding to changes in everything from
power plants to customer preferences to individual appliances.”

“a smart grid is the electricity delivery system (from point of
generation to point of consumption) integrated with communications
and information technology” (IEEE)

——
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| Pametna omrezja

= Elektroenergetsko omrezje,
m Opazovanje,
m Prilagajanje spremenjenim razmeram,
m Vkljuéevanje razprsenih virov,
m Cenovno ucdinkovito,
m Nizke izgube,
m Trajnostno,
m Zanesljivo,
m Kakovostno,
m Varno.

= Kljuéne so informacijske in komunikacijske tehnologije
m Povezujejo vse elemente v funkcionalno celoto

= “Inteligenca”
= “Pamet”

——,
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i Poimenovanje

Smart Grids

Smart Grid

Pametna omrezja
Aktivna omrezja
Inteligentna omrezja
Napredna omrezja

——
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Vizija

EU zaveza energetske strategije 20/20/20
m 20% znizanje izpustov toplogrednih plinov,
m 20% zmanjsanje porabe preko boljse energetske ucinkovitosti
m 20% delez obnovljivih virov energijez

Potrebe po energiji rastejo
Fosilna goriva, problem CO,

Vizija EU SmartGrids:
m Fleksibilna: izpolnjujejo zelje, pripravljena na spremembe.
m Okolju prijazna: dostop do obnovljivih virov energije
m Zanesljiva: varnost ter kakovost dobave.

m Ekonomi€na: zagotavljajo visoko donosnost nalozb, u€inkovitost
obratovanja, trg

——
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= Koncept je dolgo ostal nespremenjen (100 let)
m Zanesljivo, varno, robustno
= Avtomatizacija na VN in SN omrezju

= Vrabi je izredno Sirok nabor tehnologij
m TDM (PDH, SDH, ISDN)
m Paketne tehnologije (X.25, Ethernet, IP, MPLYS)

= Na NN ni regulacije
m Odcepi na transformatorjih

= Razprseni viri (predstavljajo motnjo)

s&% o B

——
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iSmart Grid Conceptual Model (IEEE)

m  http://smartgrid.ieee.orqg/ieee-smart-grid/smart-qrid-conceptual-model

m Sloji: Energetski, Telekomunikacijski, Informacijski

( www.ltfe.org, Laboratorij za telekomunikacije 7 |
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Prenos (Transmission)
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Source: NIST Smart Grid Framework 1.0 Sept 2009

= Visokonapetostni prenosni sistemi (110, 220, 400 kV)
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= Razdelilne transformatorske postaje

m Monitoring in upravljanje; optimizacija delovanja omrezja
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Distribucija (Distribution)

m 10 kV, 20 kV, 400 V

m Tudi distribuirani viri ali hranilniki

23 7
N [§ 8
S NO. Smu:h "'l/
Distributed Storage 3 ’ roara
? T ii l"’“
o l' 7 \ Distributed Generation
-’f;-, ‘..,“““_“,,w"’ %:‘lﬂ T"'T"aF"'JFSectomhm
\-/t o ‘A\‘T/h/ v
Solar D [g: ,,,,,,
| capaa"k' T \
r® 0 4 hr 3
Control Measure Protect Record Optimize p - ’}A
] 1 1 1 ) od -
" Customer

= Razdelilno transformatorske postaje (RTP)

= Prenos energije do koncnih uporabnikov (nizkonapetostni)

m Tok energije je lahko obraten (
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Koncni uporabnik (Customer / Prosumer)

Thermal Storage -
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= Povezava pametnih stevcev in drugih naprav (AMI, HA)
= Tudi distribuirani viri, hranilniki, elektricni avtomobili
= Uporabniski vmesnik

——
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| Distribuirani viri

= Male vodne, son€ne, vetrne, bio, kogeneracija, ...
m Obnovljivi viri

= Prikljucitev na distribucijsko omrezje (NN)

= Nepredvidljivo obratovanje:

m Vveter, sonce, valovi,
m Zahteva 100% rezervo

= Moznost zagona ob visji porabi (ceni):
m bio, kogeneracija, plinske
= Hranilniki energije
= Elektriéni avtomobili
m Kdaj polniti
m Kot hranilnik energije
= Virtualna elektrarna
m Skupno nastopanje na trgu, enotno vodenje
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| Obratovanje (Operations)
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i Obratovanje

Nadzor in upravljanje delovanja EE sistema
Usklajevanje proizvodnje in porabe

Avtomatizacija, daljinsko vodenje

Zascitne funkcije

Smart — na podlagi ve€ informacij

Upostevanje stanja celothega omrezja, ne samo lokalno
Nacrtovanje

——
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’ Trg (Markets)

m Trgovanje z energijo, borza

= Dinamicne cene

= Ponudba / povprasevanje S
_ = Optimizacija
= Virtualne elektrarne

= Dinamicéni modeli (DSM)

——

www.ltfe.org, Laboratorij za telekomunikacije 14 |




i Ponudnik storitev (Service provider)
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= Storitve za upravljanje
= Third-party operations
= Portal
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| IKT infrastruktura

s Do vsakega elementa v EE sistemu,

= Tudi do vsakega koncnega uporabnika,
= Razprseni viri,

s Enotna/specializirana infrastruktura,

= Obicajno za obratovanje lo€ena,

= [P je konvergencni sloj,

s EU standardizacija.

m Zahteve
m V realnem casu,
m Razli€éne €éasovne zahteve (ms, s, min),
m M2M (Machine-to-Machine), 10T (Internet of Things)
m Zanesljivost, Varnost

= TK inzeniring

—
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| Stanje IKT v EE sistemih v Sloveniji

= Na VN in SN omrezju ze dolgo
= Razlicni sistemi

= Veliko “zastarele” tehnologije
m Serijske, TDM,
m Strogo namenska uporaba,
m Omejena povezljivost (s prehodi),
m Visoki obratovalni stroski

m SCADA sistemi

m Supervisory Control and Data Acquisition
m Zanadzor in daljinsko vodenje (RTP, RP, stikalne naprave)

= NN del omrezja ni pokrit

= Z uvajanjem naprednih stevcev (AMI)
m Bo potrebna dvosmerna TK povezava s konénimi uporabniki,
m Problem zadnjega kilometra

——,
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| TK arhitektura za pametna omrezja

- Komunikacijska arhitektura aktivnega omreZja
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= Konvergencéna TK infrastruktura (IP)
m Hrbteniéno omrezje (optika, MPLS)
m Omrezja (R)TP (VPN, Ethernet)
m Dostopovno omrezje (PLC, mobilna omrezja, xDSL, optika)
= Uporabnisko omrezje (Ziéno, WiFi, PLC, Zigbee,...)
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| TK arhitektura za pametna omrezja

Varnost telekomunikacijskega omrezja )
Upravljanje telekomunikacijskega omrezja )
)

(LAN)

Hrbtenic':nq
omrezja

Lokalno omrezje

Postajna (RTP)
omrezja (LAN)

Prostrana omrezja (WAN)

Javni Internet

: Dostopovno omrezje Omrezja pri
Retglonalnav/' Zadniji kilometer Uporabnikih
mestna omrezja (FAN, NAN) (HAN. BAN, IAN)

Postajna (RTP) omrezja

na distribuciji

N
Komunikacijske storitve
IEC 60870-5-104 IEC 61850 AMI standardi
Omrezne tehnologije Fiksni dostop: Ethermet
xDSL,  kabelski WiFi
Optika ZigBee
Ethernet FTTH, FTTx Z-Wave
IP/MPLS Mobilna HomePlug
VPN GSM, GPRS, 3G, LTE PLC
OTN WIiMAX, WiFi BPL
Po energetskih vodih 6LoWPAN
PLC, BPL
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Varnost (Big brother)

Namerne
m Nezadovoljni zaposleni, industrijsko vohunstvo,
m Vandalizem, hackerji, virusi,
m Kraje, terorizem.

Napadalec:
m Pridobi podatke o omrezju, konfiguraciji, delovanju,
m Dostopa do omrezja in zaupnih informacij,
m Povzroci tezave v delovanju ali odpoved sistema (DoS)
Iz “Smart Grid” podatkov se lahko razbere dogajanje v hisi
m Prisotnost/odsotnost, katere naprave so vkljucene, ...

Varnostme zascite
m VPN (Virtual Private Network) — avtentikacija, enkripcija, IPsec, TLS
m |[EC 62351 - Data & Communication Security
m Stalen nadzor in upravljanje IKT infrastrukture

m TK so lahko varne!
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|IEC standards

e I[EC Committees - Power System

and TGS/

Control Centre 2

Control Centre 1
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Network
Wind Fa}n
IEC 62056 DLMS

vl
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Metering
Billing

Substation Distributed Energy Hydro Power Plant
Resalirces
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| IEC 61850

Communication networks and systems in substations
Omogoca nadzor, meritve, kontrolo, upravljanje, zascito
Avtomatizacija v EE sistemih - SmartGrids

Prvotni namen za RTP

Siroka zasnova

Informacijski modeli

Konfiguracijski jezik SCL( System Configuration Language)
Vsi sloji komunikacijskih protokolov

Odprt za nadgradnje

Razsiritev na razprSene vire (DER) in upravljanje

Communication networks and systems for power utility
automation

Meritve kvalitete

——
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)| Specifikacija protokolnih skladov

= |[EC 61850
m podatkovni model
m storitve za prenos podatkov
m komunikacijski protokoli

belezenje, opozarjanje, konfiguriranje, ...

= MMS (Manufactorin Message Protocol)
= ASN.1 (predstavitev)

= RFC 1006 : Transport preko TCP

= TCP/IP/ Ethernet

= varnost prenosa zagotavlja TLS (Trans

= Storitve: branje in nastavljanje vrednosti, naroéanje na porogila,

s ACSI (Abstract Communication Service Interface)

s opcijsko GOOSE - kjer je zahteva po hitrem odzivu (4 ms)
= zagotavljanje tocnega casa — v okviru IEC 61850, NTP, GPS

nort | aver Secuirity)
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Model IEC 61850

IEC 61850-7-4 ~A
IEC 61850-7-3

IEC 61850-7-2 [g Information exchange, ACSI

IEC 61850-9-x | | | \ |

Application MMS (ISO 9506)

Presentation ASN.1/Presentation

Session Session > N IEC 61850-8-1

Information models

Transport IETF RFC 1006 Top
Network 7 IP

Data Link Ethernet, ...

Physical Physical .

——
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I IEC 61850

= Procesno vodilo

m Znotraj postaje za hitre akcije, Ethernet, GOOSE, < 4ms
= Postajno vodilo

m MMS/TCP/IP, HMI, poCasnejse

IEC 61850 enabled Secure Substation

Other Secure
Substations

IEC 61850
Wrapper

Control Center

Remote
Operator

—
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Protokol IEC 61850 - primer

T- 4 HMI Linkage A
B St S aa s CB pos = IED1/XCBR Pos stVal
o | 67 TOC PU = IED1/PTOC Start general

la = IEDT/MMXU.A phsA.mag
Qab = [ED1/MMXU WV phsA mag

: IED 1,Data

|ED1 ' u . ”
1 “67 TOC Pick-up
: "CB11s Closed : ( e1850 Messages )
car : ‘| Phase Ais 200A : | IED1XCBR Posstval  (CB pos)
“v Phase A is 26 3kV” [ED1/PTOC Start.general (67 TOC PU)
eeveerererenarenesaenrrersnnens : | IED1/MMXU.A phsA.mag (/a)
© Siemens Power Transmission & Distribution, 2002 QED’III\ﬂI\ﬂXU.V.phsA.maQ (Va) ) :
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e.g. Breakerl

y 4

Physical Device
(Protection device)

«— Access by network address

Collections of logical nodes,
implemented in one |IED, i.e. not
distributed

Functions in the real devices
e.g. XCBR: circuit breaker

Properties of logic nodes e.g. Position
» Dedicated data values

)« Structured and well-defined
semantic

¢« Exchanged according to well-defined
‘ rules and performance

« Configuration: assign selected
values and exchange mechanisms

——,
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| CIM (Common Information Model)

je splosen podatkovni model za opis elementov in procesov
v EE sistemu (konfiguraciji)

so standardizirani programski vmesniki za izmenjavo
modelov in stanj elementov,

lzmenjava med aplikacijami
UML model (npr. XML Schema, RDF Schema)

IEC 61970 — jedro

m Za EE prenos, management, SCADA, planiranje, optimiziranje

IEC 61968

m Za elektriéne distribucije, distribution mgmt, metering, GIS, planiranje

CIM daje poudarek na opremo, modeliranje, povezave
Harmonizacija CIM in SCL (IEC 61850)

—

www.ltfe.org, Laboratorij za telekomunikacije 238 | '



i Pametni stevci

Dvosmerni TK prenos

Periodicne meritve porabe
Shranjevanje meritev

Prikaz porabe odjemalcu (uporabniku)
Daljinski odklop/vkiop

Podpora variabilnim tarifam

Podpora mikrogeneraciji (razprsenim virom)
Kontrola povprasevanju

Priklop vodnih in plinskih Stevcev
Izklapljanje bremen na zahtevo

Povezava s hisno avtomatizacijo

Varéna in u€inkovita raba energije zahtevata pogoste
meritve, daljinsko odcéitavanje

——
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= Digitalni stevec porabe

= Intervalne meritve

= Prenos do ponudnika

= Komunikacija (dvosmerna)

Customer Communications
Data Network

Collection

Utility/Third Party

Data Reception and Management

l 11l
Data Transmission
o EE.\
(BPL, PLC, RF,

Public Networks)

Meter Data
Management
System (MDMS)

-

Advanced
Metering
. 8 Infrastructure Host
Water

——
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| AMI infrastruktura

= Pametni Stevec _
Power Grid
m periodi¢éne meritve Operator
m meritve na zahtevo =
m moznost izklopa

= Hisna avtomatika

m Kontroler Srz-?rt e A;Rgiﬁnpie's:
Network . T -
= Prehod (GW) l | eormwE— ,% ﬂ
= Obvestila o ceni & & |
m Direktno aparatom
m Preko GW A

Peak tariff
Upper tariff

= Zelje uporabnika
m HMI vmesnik
m Uc€ece naprave

Instantaneous demand (kW)

00:00 06:00 12:00 18:00 00:00
Time of day

—
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| Dostopovna omrezja

Zagotavlja neposreden dostop do uporabnikov
Problem zadnjega kilometra

Enotna platforma za vse storitve

m vpeljava inteligence (multicast, QoS, security) tudi na elemente v
dostopovnem omrezju

Tehnologije in topologije omrezja
= mobilni/brezziéni sistemi
m HSDPA, UMTS, WIiMAX, WiFi
m fiksni sistemi
m DSL, optika (AON, PON), Ethernet, DOCSIS
Povecevanje zahtev po pasovni Sirini
m optiko je potrebno pripeljati €¢im blizje uporabnikom
m FTTX

——,
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| Prenosne poti

= Fiksni Sirokopasovni dostop po zicnih vodih
m XDSL,

m kabelski internet

= Prenos po energetskih vodih
= PLC,BPL

= Opticéne povezave
s FTTH, FTTx

m Po daljnovodih

= Mobilna omrezja
s GSM/GPRS,
m 3G, UMTS, LTE

= Brezzicha omrezja
m WiFi, WiMax

B

N A
= Radijske povezave L
= TETRA, DMDR

——,
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| PLC (Power Line Communication)

= Prenos po energetskih kablih

= Ugodno ker je povsod dostopno

= Varno, ker ni nevarnosti prekinitve TK prenosne poti
= Veliko tezav z zanesljivostjo,

= Poc€asno, eden za drugim,

= Motnje
6 Comms
Authorised
Farty
Mo 2 Mo 4 Mo G Mo 8 Mo 10 Mo 12
No smart Mo smart Target
meter meter Meter

——
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ﬂ Broadband PLC (BPL)

OFDM (Orthogonal Frequency-Division Multiplexing)
1-30 MHz band

Filtri, SNR

Broadband over Power Line

IEEE 1901 (> 100 Mbit/s) ?

Obetavno, veliko ¢lankov

V razvoju
= PRIME
= G3PLC (IPv6)

——

www.Itfe.org, Laboratorij za telekomunikacije 35 |



| Home Area Network

Name Number Notes

Ethernet |IEEE 802.3 Substation LANSs, usually fiber optic

WiFi IEEE 802.11 Access by field tool, neighborhood AMI net
ZigBee IEEE 802.15.4 | Customer premises automation network

HomePlug | 1.0, AV, BPL Powerline comms, in and outside premises
6LowPAN | IEEE 802.15.4 | The “approved” IPv6 wireless interface

OpenHAN | HAN SRS Power Industry requirements definition!
v1.04-2008

——
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‘ PlugWise lokalno omrezje

= Demo postavitev “SmartGrid” za kon€ne uporabnike
= Komunikacija med napravami preko ZigBee
s Dostop do podatkov in upravljanja preko Web vmesnika

> g
| &
vozlisce

>

glavni krmilnik

A =
mreini krmilnik Fighes pvesave S

prikazane z rumeno

——
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| 1zzivi IKT za SmartGrids

Ogromna kolicina podatkov

m SLO: 1 M konénih uporabnikov, meritve na 15 min
Telekomunikacijski inzeniring

m Za naértovanje in upravljanje TK omrezij

m Modeliranje, simuliranje, meritve, vrednotenje, obratovanje, planiranje
TK omrezje se je zadnjih 20 let temeljito spremenilo
(mobilne, IP, ..)
Resitve za Smart grid bodo predvidoma podobne, deloma
prilagojene
Izkusnje iz TK za Smart Grid
Pametna omrezja so dejstvo

m +/- nekaj let,

Potencial: 5 - 20 % prihranka energije

——,
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