Naloga:

Analiza prometa VolIP

1 Namen

Namen vaje je ucete seznaniti z znacilnostmi protokolnega sklada pri storitvah VoIP.

2 Arhitektura

Pri vaji bodo prikazane glavne znacilnosti prenosa zvoka (storitev VOIP) preko omrezij s
protokolnim skladom IP s poudarkom na medijskem toku. Prikazana bo analiza VoIP prometa pri
uporabi »soft« klienta (SJ phone, Xlite).

Za analizo bo uporabljeno orodje WireShark.

NN
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SI. 1: Arhitektura pri zajemu VoIP prometa s ,soft” klientom

3 Uporaba orodja WireShark za analizo VoIP prometa

Sprozimo zajem podatkov. Na IP telefonu izvedemo klic na drug telefon (fizicni oz. programski).
Ustavimo zajemanije. Zajeta struktura sporocil odraza tipicno kombinacijo protokolov za prenos
zvoka v realnem casu pri telefoniji IP.

Z obdelavo vsebine zajetega prometa je mozno dekodiranje zvocnega signala telefonskega
pogovora. Ce komunikacija ni dodatno zasCitena je to primer potencialne zlorabe oz.
prisluskovanja pri telefoniji IP.

Opcijsko, pois¢emo (prvo) sporocilo po protokolu RTP. V izbirniku izberemo Telephony > VoIP
Calls. Na zaslonu se pojavi seznam VoIP klicev, ki so prisotni v zajetem prometu. Na sliki 2 je
prikazan izgled zaslona.



Detected 1VolP Call, Selected 1Call.

Start Time - StopTime | Initial Speaker | From To Protocol | Packets | State Comments
9.95 30.68 10.60.60.20 _sip:luka@10.60.60.20:506(_sipzuser 1@10.60.50. 2 5| 2 C

Selected Cal: From sip:luka@10.60.60.20:5050 To sip:user 1@10.60.60. 20:5060,
Total: Calls: 1 Startpackets: 0 Completed calls: 1 Rejected calls: 0
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{From 10.60.60.12:49166 to 10.60,60.20:43168 Duration: 19,03 Drop by Jitter Buff:0(0,0%) Out of Seq: 956(100,0%);

Jitter buffer [ms] [ Decode ] ‘ Play J Pause Stop

T ——
Play the RTP channel(s)

SI. 2: Dekodiranje zvocne vsebine iz prometnega toka

Izberemo Zzeleni klic in s klikom na gumb Player in potem Decode zazenemo
dekodiranje zvocne vsebine. Wireshark omogoca takojsnje predvajanje dekodirane
vsebine. Funkcija »Graph« vam omogoca tudi pregled sporocil VoIP signalizacije v
obliki preglednega grafa (slika 3).

raph Analysis

Time: 192.168.99.23 192.165.99.2 Comment

4,235 | Hz25 From: 116 To: TunnH248:0ff FSon
4,364 H225 TunnH248:0ff F5off

4,370 HZ25 TunnH246:0ff FS:on

4,405 RTP Mum packetz 315 Duration:9.424s S5RC:
6,695 H225 TunnH246:0ff FSwoff

13.754 RTP Mum packetz:1 Duration:0.000= $5RC:0x
13,810 H225 0921 Rel Cause (16):Mormal call clearing
13.752 RTP Mum packetz:2 Duration:0.031= S5RC:0Ox
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Sl. 3: Potek primera signalizacije VoIP (H.323)

Oglejte si tudi uporabljene protokole za signalizacijo ter si podrobneje oglejte protokole za prenos
zvoka (RTP/RTCP/UDP).



