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ﬁ Sodobna omrezja

m Potrebne funkcionalnosti in mehanizmi v sodobnih
omrezjih
= navidezna zasebna omrezja (angl. VPN - Virtual Private Network)
= zascitni mehanizmi (angl. Protection)
= kakovost storitev (angl. QoS — Quality of Service)
= prometni inzeniring (angl. TE — Traffic Engineering)
= Katero tehnologijo uporabiti?
= cena
m zmogljivost
razsirljivost/skalabilnost
kompleksnost
upravljanje
standardizacija
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Omrezne storitve 2/2
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Uvod v MPLS

= Izhodisce
= |IP kot “najbolj razSirjen” L3 protokol
= ATM tehnologija z odlicnimi koncepti, vendar slabo prilagojena IP-ju
= Tehnologija, ki bo zdruzila najboljSe koncepte iz ATM in IP
= |P kontrolnaravnina (naslavljanje in usmerjanje IP)
m koncept label (analogija VPI/VCI ATM, lokalen pomen)
= Tehnologija naj ne bo vezana na nobeno specifiéno
L1/L2 tehnologijo oziroma noben specificen L3 protokol
m Zacetki - ve€¢ samostojnih poizkusov podijetij (1995)
= |P Switching (Ipsilon/Nokia)
m Tag Switching (Cisco)
= |P Navigator (Cascade/Ascend/Lucent)

MPLS
= ARIS (IBM) ATM
= Standardizacijav IETF SDH || cEm
= nevtralno ime — MPLS Optics / DWDM / OXC
www.ltfe.org, Laboratorij za 6 )
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gglavne ideje MPLS

= Logéiti
= posredovalne funkcije (labela, MPLS glava)
= od usmerjevalnih funkcij (usmerjanje IP)
= En sam posredovalni mehanizem, ki ... Ethemet] SOH | ATM| FR | POR
= zamenjava label
= “povezavno naravnana” tehnologija
= ... podpira veé razliénih usmerjevalnih mehanizmov
= izboljSati zmogljivost in razsirljivost (IP) posredovanja
= omogociti enostavnejSe eksplicitno usmerjanje in prometni inzeniring
= Koncept zamenjave label deluje prek razliénih L1 in L2
tehnologij
= razli€na poimenovanja, razli¢na “implementacija” label
» MPLS glava na SDH, VCI/VPI na ATM, lambda na OXC, ...
= Fleksibilnost pri dolo¢anju FEC in mapiranju le-teh na LSP
m FEC so paketi, ki jih omrezje obravnava na enak nacin
= Hierarhija na osnovi sklada labe}

IPV6 ‘ 1Pv4 ‘ IPX ‘AppIeTaIk

MPLS

www.ltfe.org, Laboratorij za i )

Osnovni koncepti MPLS

= Glava MPLS
= kratek identifikator fiksne dolzine
= doda se pred prenasani pdu (npr. datagram IP)
= Usmerjevalnik LSR (angl. Label Switched Router )
m izvaja posredovanje paketov MPLS
= Labela
= poljev glavi MPLS
= uporablja se za posredovanje paketov
= Pot LSP (angl. Label-Switched Path)
= enosmeren (angl. simplex) tunel skozi omrezje MPLS
m Razred FEC (angl. Forwarding Equivalence Class)

m predstavlja skupino paketov (npr. IP), ki so na usmerjevalniku LSR
obravnavani na enak naéin

www.ltfe.org, Laboratorij za i 8)
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Osnovni koncepti — glava MPLS

m Glava MPLS - kratek identifikator fiksne dolzine (4 oktete)
= vrine se pred prenasani PDU (npr. IP)

= Poljav glavi MPLS
= polje “vrednost labele” (angl. Label value)
m uporablja se za posredovanje paketov
= eksperimentalno polje (angl. Exp)
= uporablja se za zagotavljanje QoS
= Zivljenjski ¢as (angl. TTL)
= uporablja se za preprecevanje zank v omrezju MPLS
m polje s (angl. end of stack)
= indikator zadnje labele v skladu

S a=m
S _———
S ==
N -

32-bitov

( www.ltfe.org, Laboratorij za 9]

Osnovni koncepti — usmerjevalnik LSR

= Angl. LSR - Label Switched Router

= vhodni, tranzitni, izhodni

= nad glavo MPLS lahko izvaja tri osnovne operacije
= vstavitev labele/glave MPLS
= zamenjava labele/glave MPLS
= odstranitev labele/glave MPLS

m Zamenjava glave MPLS

= vhodni vmesnik in labela dolocata
m operacijo: vstavi, zamenjaj, odstrani
= izhodni vmesnik in izhodno labelo
m podoben posredovalni mehanizem je bil uporabljen v ATM in FR

Vhod Izhod Labela
(port,labela) | (port, labela) | Operacija

(L2 (2,7 | Zamenjava

(1,4 (3,7) | Zamenjava
[Ee]— | 09 (4,9 | Zamenjava
2,3) (3,2) Zamenjava

( www.ltfe.org, Laboratorij za 10
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| Osnovni koncepti — labela

= Labela
= imalokalen pomen
= med dvema usmerjevalnikoma (LSR — Label Switch Router)
= omogocen je sklad label
= predstavlja osnovo za aplikacije MPLS
m storitve VPN, TE in QoS

= PotLSP
= angl. Label-Switched Path
= LSP je enosmeren (simplex) tunel skozi omrezje MPLS
= predstavlja zaporedje enega ali ve€¢ hopov z zamenjavo label
= analogija ATM in FR navideznim potem/kanalom

Vhod Izhod Labela
{port,labela) | (port,labela) | Operacija
1,2 (2,7) | Zamenjava
(LY | 67 | Zamenjava
T o] —» [ % (4,9 | Zamenjava
(2,3) (3,2 Zamenjava
[ www.ltfe.org, Laboratorij za 1]

| Osnovni koncepti — razred FEC

= Ekvivalentni posredovalni razred
m FEC - Forwarding Equivalence Class
= Predstavlja pretok paketov (npr. IP), ki so obravnavani na
enak nacin
m posredovani so po isti poti
m povezani so naisto labelo
m imajo zagotovljene enake razmere QoS
= Mehanizem za mapiranje FEC/labela
m fleksibilno, odvisno od uporabljene signalizacije in storitev
= naslov/subnet IP — ciljni, izvorni
= polje ToS/DSCP

( www.ltfe.org, Laboratorij za i 12)
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Delovanje MPLS

= Komponente
m glava MPLS (labela)
m usmerjevalniki LSR

= Omrezje MPLS

= vpelje povezavno usmerjen (CO)
princip v sicer nepovezavno

= vhodni, jedrni in izhodni usmerjeno (CL) omrezje
= potLSPin razred FEC = poti LSP in signalizacija
P[r)igg:ﬁitl:\’l ?zléée Zamenjava labele Odvzem labele
Dodajanie label Posredovanje Pregled IP glave
CREEIE (e Posredovanje
Posredovanje
Usmerjanje:
Klasiéni javalni
protokoli (OSPF, IS-IS)
Vhodni Jedrni I1zhodni
LSR LSR Labele se distribuirajo z LSR
Paket na LDP, RSVP-TE Paket na
vhodu izhodu
[Fe] - - - - - » [P wEe] - - - - -> [FEar [ wse] - - - - [Fer]
e Dl e e e e e e e e e e e e e e e == > —=>
Pot LSP
( www.ltfe.org, Laboratorij za 13
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| Zgradba usmerjevalnika IP

= Usmerjevalni proces — kontrolna ravnina
= izmenjava usmerjevalnih informacij
= dolocitev optimalne poti skozi omrezje
= izvaja se lahko v nerealnem ¢asu (sekunde)
= Posredovalni proces — podatkovna ravnina
= dolocitev ustreznega izhodnega vmesnika
m posredovanje paketa IP na izhodni vmesnik
m izvajati se mora v realnem ¢asu (mikro sekunde)

Usmerjevalni proces
(Routing process)

paketi na vhodu paketi na izhodu

— — > Posredovalni proces — — >
(Packet-forwarding
process)
( www.ltfe.org, Laboratorij za 14
T
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| MPLS na usmerjevalniku IP

= Logitev kontrolne in podatkovne ravnine usmerjevalnika IP
= kontrolnaravnina IP in MPLS
= RIB — Routing Information Base
m LIB - Label Information Base
m podatkovnaravnina IP in MPLS
= FIB — Forwarding Information Base (izvaja “longest-prefix match”)
= LFIB - Label Forwarding Information Base (izvaja “exact match”)

y- 4
Usmerjevalni proces IP > MPLS proces
RIB (OSPF, ISIS) LIB (LDP, RSVP-TE)
\Il
* v
Posredovalni proces IP Posredovalni proces MPLS
FIB LFIB
Vhod Vhod Izhod I1zhod
paket IP/ paket MPLS A paket IP paket MPLS
( www.Itfe.org, Laboratorij za 15

ASignaIizacijav MPLS

= Mehanizmi za izmenjavo label med usmerjevalniki LSR

= Protokol za distribucijo label
m angl. LDP — Label Distribution Protocol
m protokol za avtomatsko vzpostavljanje LSP
m izbere isto pot kot uporabljen usmerjevalni protokol IGP (OSPF, I1S-IS)
= Protokol rezervacije virov s prometno razsiritvijo
m angl. RSVP-TE — Resource Reservation Protocol - Traffic Extension
= podpora eksplicitno (prometni inzeniring) vzpostavljenim potem
= pot je dolocena glede na metriko IGP ter parametre TE
= Protokol za distribucijo label z omejitvam
m angl. CR-LDP - Constraint based-Label Distribution Protocol
m predstavlja nadgradnjo protokola LDP za potrebe prometnega
inzeniringa
m podpora eksplicitno vzpostavljenim potem
= ni zazivel v operaterskih okoljih

( www.ltfe.org, Laboratorij za i 16
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Erotokol LDP

m Zagotavlja, da imajo sosednji usmerjevalniki skupen pogled
na povezavo med labelami in razredi FEC
= za usmerjanje se uporabljajo obi¢ajni protokoli IGP
= izbere isto fizicno pot kot uporabljen usmerjevalni protokol IGP
(OSPF, 1S-1S)
= deluje v nacinu "hard state”, eksplicitno vzpostavljanje in rusenje poti

= Sporocila LDP

= "Discovery message”
m uporablja se za odkrivanje novih sosedov LSR
m sporocCilo "hello” (UDP) se poslje vsem usmerjevalnikom LSR (naslov

multicast)

= nadaljnja komunikacija med LSR-ji poteka na osnovi protokola TCP

= “Session message”
= uporablja se za vzpostavljanje, vzdrzevanje in rusenje sej LDP

= “advertisment messages”
= oglasevanje label

= notification messages
= obvescanje o napakah

www.ltfe.org, Laboratorij za i 17)
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gfrotokol RSVP-TE

= Predstavlja nadgradnjo protokola za rezervacijo virov
m angl. RSVP — Resource Reservation Protocol
= Omogoca vzpostavljanje point-to-point poti LSP, ki
zadoséajo zahtevam (TE)
= Za prenos sporocil uporablja protokol IP
m protokol mora sam poskrbeti za ponovno oddajo izgubljenih paketov
= Deluje v naéinu “soft state”
= za ohranjanje LSP je potrebno posiljanje “refresh” sporog¢il
= Za distribucijo label uporablja metodo “downstream-on-
demand”
m dve vrsti sporo€il: PATH (zahteva) in RESV (odgovor)

PATH(B, C) PATH(C)
Izvor > »  Ponor
LSRA LSRB™® LSRC
RESV(17) RESV(32)

( www.ltfe.org, Laboratorij za i 18
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| Protokol CR-LDP

UDP)

rusenje poti

m osvezevanje poti ni potrebno

= Predstavlja nadgradnjo protokola LDP
= Omogoca vzpostavljanje point-to-point poti LSP, ki
zadoséajo zahtevam (TE)

= Za prenos sporodil uporablja protokol TCP
= odkrivanje sosedov na osnovi multicast ‘HELLO’ sporocil (protokol

= Deluje v na€inu "hard state”, eksplicitno vzpostavljanje in

www.ltfe.org, Laboratorij za

19

| Primerjava RSVP-TE in CR-LDP

RSVP-TE

CR-LDP

Transport

protokol IP

protokola UDP (hello&discovery)
in TCP (adjacency)

Stanje vzpostavljenih
povezav

“soft state” (potrebno je
periodi¢no osvezevanje)

“hard state” (stalna povezava,
osvezevanje ni potrebno)

pobudnik vzpostavitve

vhodni LSR

izhodni LSR

varnostni mehanizmi DA (MD5) DA (IPSec, MD5)
Podpora za multicast NE NE

Zdruzevanje LSP DA DA
(multipoint-to-point)

Preprecevanje zank DA DA

Hitra preusmeritev poti | DA DA

(FRR)

Vrste poti stroge, ohlapne stroge, ohlapne

Razsirljivost

Delna

Dobra

www.ltfe.org, Laboratorij za
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Primer zajetega paketa MPLS

N, |Time |Source |Destinatiun |Protoco| - |Info
S o e e e e T e T CF7VTF T T T By FToT T
275 252.961078 192.163.20.10 COP/YTP CDP Cisco Discovery Protocol
219 204. 172 ] 172.16.30.1 ] Echo (ping) reguest
220 204.882802 172.16.30.1 172.16.20.10 ICMP Echo (ping) reply

371 N5 RRIRAT 173 1A 20 1N 177 1A 3N 1 TrMB  Frhn frinnd ramiest
> Frame 215 (82 bytes on wire, 82 hytes captured)
I Ethernet II, Src: 00:04:9a3:a1:25:00, Dst: 00:04:cl:ab:c4:40
= MultiProtocol Label Switching Header
MPLS Label: Unknown {16)
MPLS Experimental Eits: 0
MPLS EBottom OF Label Stack: 0
MPLS TTL: 127
¥ MultiPro 1 Label Switching Header
MPLS Label: Unknown {18)
MPLS Experimental Eits: 0
MPLS EBottom OF Label Stack: 1
MPLS TTL: 127
I Internet Protocol, Src Addr: 172.16.20.10 (172.16.20.10), Dst Addr: 172.16.30.1 (172.16.30.1)
> Internet Control Message Protocol

0000 00 04 B9a al 25 00 B8 47 00 01 .....@.. ..%..G..
0010 i 45 00 00 3c dZ2 15 00 00 7f 01 .PEEE. .<......
0020 O0a ac 10 1e 01 08 00 &9 5h 02 00 ........ ..... [..
0030 65 66 67 68 69 ba bb 6c 6d 6e  b.abcdef ghijklmn
0040 75 76 77 61 62 B3 64 65 66 67 ﬁpqrstuv wahcdefg
0050 i

( www.ltfe.org, Laboratorij za 21

| Uporaba/aplikacije MPLS

= Integracija ATM stikal in usmerjevalnikov (zgodovina)
= MPLS ni samo integracijaIP in ATM, to je le ena izmed aplikacij MPLS
= Eksplicitno usmerjanje
= prometni inzeniring
= hitre preusmeritve (Fast ReRoute)
= Navidezna zasebna omrezja
m BGP/MPLS VPN (L3 MPLS VPN)
m FR/ATM/Ethernet/PPP/HDLC prek MPLS (L2 MPLS VPN)
= Kakovost storitev
= MPLS kot kontrolna ravnina za druge L1/L2 tehnologije
= GMPLS (MPAS)

( www.ltfe.org, Laboratorij za 22
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