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| Vsebina

= Uvod

= Transportne tehnologije
m Ethernet
m P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3MPLS VPN

= L2 MPLS VPN
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| Koncepti virtualizacije v omrezjih

Virtualizacija vmesnikov
m kreiranje logi¢nih vmesnikov
m npr. VLAN ID
Tunelski mehanizmi
m prenos PDU znotraj drugega PDU
m npr. IP prek IPSec
Virtualizacija omreznih naprav

m kreiranje ve€ logi¢nih instanc stikala Ethernet, usmerjevalnika IP,
pozarne pregrade na eni fizi€ni napravi

Storitev navideznega zasebnega omrezja

m skupina geografsko razprsenih lokacij/omrezij, ki na varen na¢in
komunicira prek skupne omrezne infrastrukture
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Omrezne storitve 1/2
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Omrezne storitve 2/2
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v Vsebina

m Uvod

= Transportne tehnologije
m Ethernet
m [P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3 MPLS VPN

m L2 MPLS VPN

——,
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g Ethernet

Tehnologija v osnovi razvita za okolja LAN
m deluje po princip Plug and Play”
m ni¢ ni potrebno nastaviti, vse se zgodi avtomatsko
Tehnologija Ethernet
m fizi€ni vmesniki Ethernet

m prenosne hitrosti 10/100/1000/10000/40000 Mbit/s
m prenos prek optiénih vodnikov in bakrenih vodnikov
m brezziéni Ethernet — WiFi/WLAN
m omrezna oprema Ethernet
m angl. hub, bridge, switch
m podporni mehanizmi Ethernet

m VLAN (angl. Virtual LAN) — mehanizem za virtualizacijo omrezja

m STP (angl. Spanning Tree Protocol) — mehanizem za prepre€evanje zank
m zagotavljanje velike razpolozljivosti in redundantnih povezav

m PoE (angl. Power over Ethernet) — napajanje naprav prek Ethernet

m Link aggregation — zdruzevanje fizi€nih vmesnikov

——
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| Komponente omrezja Ethernet

= Koncéne naprave Ethernet
m osebni racunalniki, delovne postaje, strezniki, IP telefoni
m usmerjevalniki, pozarni zidovi

= Omrezna oprema Ethernet
m stikalo Ethernet (angl. switch) — aktivno vozliSce

Broadcast domena

Broadcast domena

IIIIIII
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) Okvir Ethernet in uporabniska vsebina

Uporabniska vsebina se prenasa v okvirjih Ethernet
m uporabniska vsebina — paketi IPv4, IPv6, ARP, MPLS

Naloga okvirja Ethernet

m prenos “bitov — uporabniske vsebine” prek fizi€nega medija

m naslavljanje Ethernet naprav, odkrivanje napak pri prenosu
Vsebina in velikost okvirja Ethernet je za vse verzije
Ethernet-a enaka

m omogoca zdruzljivost “novih razlicic” Ethernet-a za obstojecCimi

m dokler se uporabniska vsebina prenasa prek Ethernet omrezja, se

okvir ne spreminja

Znacilnosti okvirja Ethernet

m velikost okvirja je 1518 oktetov

m velikost “glava + rep” je 18 oktetov

m velikost koristne vsebine je 1500 oktetov (npr. paketa IPv4)

Ethernet glava rep

www.ltfe.org, Laboratorij za telekomunikacije
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Tehnologija VLAN

Standard IEEE 802.1Q

VLAN - tehnologija za virtualizacijo omrezij Ethernet

m omogoca logiéno locitev uporabnikov (terminalov), neodvisno od fizi€ne
lokacije

m logi¢na topologija omrezja je tako neodvisna od fizi€ne topologije
m omejuje nam “broadcast” in ‘multicast” domene

Vecina implemetacij stikal Ethernet podpira tehnologijo VLAN
m logi¢na topologija postane neodvisna od fiziche topologije

Vsako omrezje VLAN je identificirano s svojo stevilko VLAN ID

m vrednosti VLAN ID so od 1 do 4094 (privzeta vrednost je 1)

m terminali, ki so v istem omrezju VLAN (enak VLAN ID) komunicirajo, kot da so
del istega fizicnega omrezja (ista "broadcast” domena)

m terminal, ki so v razliécnih omrezjih VLAN (€eprav so priklopljeni na isto fizi€no
infrastrukturo), lahko komunicirajo le prek usmerjevalnika oziroma sorodne
naprave

Nadgradnja mehanizmiv VLAN
= 802.1ad — VLANVVLAN (QinQ)
m 802.1ah — MACIinMAC

——
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' Tehnologija VLAN

= Razsiritev okvirja Ethernet

= Polja dodana klasichemu okvirju Ethernet (4 okteti)
m TPID (Tag Protocol IDentifier) — indikator okvirja VLAN (2 okteta)

m TCI (Tag Control Information) — kontrolna informacija (2 okteta)
m polje prioriteta — 3 biti za dolocitev prioritete okvirja (standard 802.1p)
m CFl (Canonical Format Identicator) — zastavica, ki identificira tip okvirja:
vrednost O (Ethernet), vrednost 1 (Token Ring)
m VLAN ID - identifikator omrezja VLAN, moznih je 4094 VLAN ID (vrednosti
0 in FFF sta rezervirani)

preamble  SFD
7 1 4
TPID TCI
2 okteta 2 okteta
- ~
Prioriteta  CFlI VLAN ID
3 biti 1 bit 12 bitov

www.ltfe.org, Laboratorij za telekomunikacije
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VLAN virtualizacijski mehanizmi 1/3

= Logic¢ni vmesniki
= VLANID
= Tunelski mehanizem
m Transport Ethernet okvirja prek VLAN

m Transport Ethernet VLAN znotraj VLAN (QinQ)
m Transport Ethernet okvirja in VLAN znotraj drugega Ethernet okvirja

(MAcinMAC)
VLAN 1
|
VLAN 1 N
-_r! (¢
VLAN 1 B, VLAN 2 @
VLAN 2 g %
Logi¢na § &
vmesnika o =
=
= VLAN 2
Koncept VLAN Koncept QinQ
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| VLAN virtualizacijski mehanizmi 2/3

Virtualizacija Ethernet stikala

m emulacija fizi€nega stikala na programskem in/ali strojnem nivoju
m ha eni fiziéni napravi/stikalu se nahaja ve¢ logi¢nih stikal

m VLAN emulira funkcionalnosti fizicnega stikala
m dinami¢no uéenje naslovo MAC znotraj omrezja VLAN
m loéene tabele MAC

m logi€éno stikalo je povezano s fizi€nimi in/ali logiénimi vmesniki

“Trunk VLAN”

m uporaba fizi€nega vmesnika za priklop konénih naprav

m uporaba “trunk vmesnika” za povezovanje na druga stikala s podporo
VLAN

Broadcast

domena Broadcast

domena

——
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| VLAN virtualizacijski mehanizmi 3/3

= Storitev navideznega zasebnega omrezja

Navidezno zasebno omrezje 1

VLAN 2

Transportno
omrezje Ethernet

Navidezno zasebno omrezje 2

Lokacija A

Lokacija B
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v Vsebina

m Uvod

= Transportne tehnologije
m Ethernet
m [P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3 MPLS VPN

m L2 MPLS VPN

——,

www.ltfe.org, Laboratorij za telekomunikacije

16




| Naloge protokola IP

= Prenos podatkov prek omrezja
s Posredovanje datagramov med mreznimi povezavami

s Ustvari logicho omrezje
m logiéno naslavljanje mreznih povezav

smerjevalnik AP

logi€éno omrezje

192.168.1.0/24 logicno omrezje

192.168.3.0/24

Fizi€no omrezje 2
ATM

Fiziéno omrezje 1
Ethernet

logi€éno omrezje
192.168.2.0/24

www.ltfe.org, Laboratorij za telekomunikacije
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| Zgradba usmerjevalnega sistema

= Usmerjevalni proces
m doloéitev optimalne poti
m izvaja se lahko v nerealnem ¢asu
m Posredovalni proces (packet switching)

m posredovanje paketov naizhodni vmesnik
m izvajati se mora v realnem €asu

paketi na vhodu

__>

y 4
Usmerjevalni proces

(Routing process)

PR

Posredovalni proces
(Packet-forwarding
process)

paketi na izhodu

o - P

——
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Usmerjanje in posredovanje

Usmerjevalni proces

m odloc¢anje o tem, kam datagram poslati, imenujemo usmerjanje
(routing)
m poganja usmerjevalne protokole
m izmenjava usmerjevalnih informacij
m izgradnja usmerjevalne tabele (posredovalne tabele)

Posredovalni proces

m odlocCitev na osnovi usmerjevalne tabele, ki vsebuje zapis, prek
katerega izhodnega fizicnega vmesnika mora usmerjevalnik
posredovati paket za dolocen ciljni naslov IP

m posredovalna funkcija je sestavljena iz

m sprejema paketa na vhodnem vmesniku

m dekapsulacije datagrama IP (odstranitev okvirja L2)

m vpogleda v posredovalno tabelo

m inkapsulacije datagrama IP (dodajanje ustrezne glave in repa L2)

m prenosa paketa na ustrezen izhodni vmesnik, ki ga dolo¢a usmerjevalna
tabela

——
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m Logicni vmesniki na usmerjevalniku
m povezovanje z IP logicnimi vmesniki (npr. IPSec, GRE, L2TP)
m povezovanje z logi€énimi vmesniki L2 (npr. VLAN ID)

= Tunelski mehanizmi

m |[PSec
m GRE
m L2TP oa
Ethernet fizicen .. )
Ethernet fizicen vmesnik 2 IPSec logicen vmesnik
vmesnik 1 , (IPSec/IP/Ethernet)
/
/
IP1 (VLAN 1)
P2
Logi€na vmesnika ’ N
IP/Ethernet/VLAN e \
’ Y IP3

IP/Ethernet vmesnik

[
1
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| IP virtualizacijski mehanizmi 2/3

Virtualizacija usmerjevalnika
m mehanizem VRF - VPN Routing and Forwarding

m Emulacija fizi€nega usmerjevalnika na programskem in/ali strojnem
nivoju
m na eni fizicni napravi/usmerjevalniku se lahko nahaja ve¢€ logiénih
usmerjevalnikov
m VRF emulira vse funkcionalnosti fizicnega usmerjevalnika
m loéene usmerjevalne/posredovalne tabele
m vsak usmerjevalnik VRF poganja svojo instanco usmerjevalnega
protokola (BGP, RIP, OSPF, 1S-IS)
m logi¢en usmerjevalnik je povezan s fiziénim in/ali logi¢nim
vmesnikom

( www.ltfe.org, Laboratorij za telekomunikacije
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= virtualizacijski mehanizmi 3/3

= Storitev navideznega zasebnega omrezja

Navidezno zasebno omrezje 1

GRE tunel

Transportno omrezje IP

Navidezno zasebno omrezje 2

Lokacija A Lokacija B

{ www.ltfe.org, Laboratorij za telekomunikacije
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v Vsebina

m Uvod

= Transportne tehnologije
m Ethernet
m [P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3 MPLS VPN

m L2 MPLS VPN

——,
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| Osnovni koncepti MPLS

Glava MPLS
m kratek identifikator fiksne dolzine
m doda se pred prenasani PDU (npr. datagram IP)
Usmerjevalnik LSR (angl. Label Switched Router )
m izvaja posredovanje paketov MPLS
Labela
m poljev glavi MPLS
m uporablja se za posredovanje paketov
Pot LSP (angl. Label-Switched Path)
m enosmeren (angl. simplex) tunel skozi omrezje MPLS

Razred FEC (angl. Forwarding Equivalence Class)

m predstavlja skupino paketov (npr. datagrami IP), ki so na
usmerjevalniku LSR obravnavani na enak naéin

m Razred FEC se mapira v ustrezno pot LSP

——
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i Osnovni koncepti — glava MPLS

s Glava MPLS - kratek identifikator fiksne dolzine (4 oktete)
m Vvrine se pred prenasani PDU (npr. IP)

= Poljav glavi MPLS
m polje “vrednost labele” (angl. Label value)
m uporablja se za posredovanje paketov
m eksperimentalno polje (angl. Exp/CoS)
m uporablja se za zagotavljanje QoS
m Zivljenjski €as (angl. TTL)
m uporablja se za prepre€¢evanje zank v omrezju MPLS

m polje s (angl. end of stack)
m indikator zadnje labele v skladu

| | |
Label value (20-bitov) Exp |S TTL J
S
N\ —_——- -
< _a--
N ——
Labela IP paket
32-bitov

( www.ltfe.org, Laboratorij za telekomunikacije
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| Osnovni koncepti — usmerjevalnik LSR
Angl. LSR — Label Switched Router

m glede na lokacijo v omrezju: vhodni, tranzitni, izhodni

m izvajatri osnovne operacije Dodajanje Zamenjava Otvaem |
m dodajanje labele MPLS
. Vhodni Jedrni Izhodni
m zamenjava labele MPLS LSR LSR LSR
Paketna Paketna
m odvzem labele MPLS vnodu izhodu
----- > [Earlws]------ > [ [wes] - - - - - > [roar ]
: e P e e e - - — - > —-->
Zamenjava glave MPLS

Omrezje MPLS

m vhodni vmesnik in labela dolocata
m operacijo: dodaj, zamenjaj, odstrani
m izhodni vmesnik in izhodno labelo

m podoben posredovalni mehanizem je bil uporabljen v ATM in FR

Vhod I1zhod Labela
(port,labelg | (port,labelg | Operacija

1,2 (2,7) Zamenjava
(1,4) (38,7) | Zamenjava
(1,5) 4,9 Zamenjava
(2, 3) (3,2) Zamenjava

IP |5

——
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Osnovni koncepti — labela

= Labela

m imalokalen pomen
m med dvema usmerjevalnikoma (LSR — Label Switch Router)
m omogocen je sklad label

m predstavlja osnovo za aplikacije MPLS
m storitve VPN, TE in QoS

= Pot LSP
m angl. Label-Switched Path

m pot LSP predstavlja enosmeren (simplex) tunel skozi omrezje MPLS

m predstavljamo si ga lahko kot zaporedje enega ali ve€ hopov z zamenjavo
label — analogija ATM in FR navideznim potem/kanalom

Yhod Izhod Labela
IP |5 (port,labela) | (port, labela) | Operacija
1,2) 2,7) Zamenjava

(1,4) (3,7 | Zamenjava
P lo]— | @) (4,9) | Zamenjava
2,3) (3,2) | Zamenjava

——
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Osnovni koncepti — razred FEC

= Ekvivalentni posredovalni razred
m FEC - Forwarding Equivalence Class

= Predstavlja pretok paketov (npr. IP), ki so s strani omrezja
obravnavani na enak nacin
m posredovani so po isti poti
m povezani so naisto labelo
m imajo zagotovljene enake razmere QoS

= Mehanizem za mapiranje FEC/labela
m fleksibilno, odvisno od uporabljene signalizacije in storitev
m izvorni/ciljni naslov IPv4/IPv6
m izvorno omrezje, ciljno omrezje IPv4/IPv6
m polje ToS/DSCP
m logiéen vmesnik

——
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Delovanje MPLS

= Komponente = Omrezje MPLS
m glava MPLS (labela) m vpelje povezavno usmerjen (CO)
= usmerjevalniki LSR princip v nepovezavno
m robni, jedrni usmerjeno (CL) omrezje IP
m pot LSPin razred FEC = poti LSP in signalizacija
Usmerjanje: Usmerjanje:
usmerjavalni protokol usmerjavalni protokol
OSPF ali IS-IS OSPF ali IS-IS
ELSR |~~~ T77 | LsR |TTTTTT T "| E-LSR
Labele se doloéijo z LDP Labele se doloé€ijo z LDP
ali RSVP-TE ali RSVP-TE
1. Pregled paketa IP 1. Zamenjava labele MPLS 1. Odvzem labele MPLS
2. Dodelitev EEC 2. Posredovanje 2. Pregled paketa IP
Paket na | 3.Dodajanje labele 3. Posredovanje Paket na
vhodu 4. Posredovanje izhodu
v [oer [wes] v [aor [wes] >
Pot LSP
Omrezje MPLS
( www.ltfe.org, Laboratorij za telekomunikacije 29
1




' MPLS na usmerjevalniku IP

= Locitev kontrolne in podatkovne ravnine usmerjevalnika IP

m kontrolnaravnina IP in MPLS
m RIB — Routing Information Base (OSPF, ISIS)
m LIB - Label Information Base (LDP, RSVP-TE)
m podatkovnaravnina IP in MPLS
m FIB — Forwarding Information Base (izvaja “longest-prefix match”)
m LFIB — Label Forwarding Information Base (izvaja “exact match”)

y 4
Usmerjevalni proces IP -_— MPLS signalizacija
RIB (OSPF, ISIS) LIB (LDP, RSVP-TE)

l |
* v

Posredovalni proces Posredovalni proces
IP FIB MPLS LFIB
Vhod ’ \
paket IP Vhod Izhod Izhod
/ paket MPLS ‘ paket [P paket MPLS

( www.ltfe.org, Laboratorij za telekomunikacije
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| MPLS virtualizacijski mehanizmi 1/2

= Logic¢ni vmesniki na usmerjevalniku IP/MPLS
m povezovanje z logi€nimi vmesniki - labela MPLS

m Tunelski mehanizmi
= MPLSLSP

= Virtualizacija usmerjevalnika
m mehanizem VRF — VPN Routing and Forwarding

Labelal
Labela 1l

Labelal

Labela 2

Labela 2

Sklad label MPLS

YIUSBWA Uaizi4

{ www.ltfe.org, Laboratorij za telekomunikacije
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MPLS virtualizacijski mehanizmi 2/2

= Storitev navideznega zasebnega omrezja

Tunnel vC Control
Label Label Word DU

| Pre-Provisioned Tunnel LSP |

Frame Relay Provider Provider Frame Relay
Access Network Ed Access Network
@" ............ - E .-II.IIIIIIIII@

IIIIIIIIIIIII“ ‘I-*‘ -------------
@ Ethernet Ethernet '@

Access Network [ Virtual Circuit LSP ] Access Network

Ethernet BESTIN Biree Tunnel ~ VC ~ Control ppy 'WEthenet o n, 0 o

Header Label Label Word Header

——

www.ltfe.org, Laboratorij za telekomunikacije




v Vsebina

m Uvod

m Transportne tehnologije
m Ethernet
m [P
m MPLS

= Navidezna zasebna omrezja
m |[PSec VPN

= L3 MPLS VPN

= L2 MPLS VPN

——,
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| VPN —= Virtual Private Network

Skupina geografsko razprsenih lokacij/omrezij, ki na varen
nac¢in komunicira prek skupne (javne, operaterske) omrezne
Infrastrukture

m Internet, omrezje MPLS, omrezje SDH, omrezje DWDM

Primeri storitev VPN

m LO VPN - storitev transporta valovne dolzine (WDM)
m L1 VPN - storitev transporta bitov (SDH)
m za prenos FastEthernet prek SDH 125 Mbit/s
m L2 VPN - storitev transporta uporabniskih L2 PDU
m Ethernet okvir, ATM celica, FR paket
m L3 VPN - storitev transporta uporabniskih L3 PDU, zagotavljanje
usmerjanja
m |P datagram (BGP/MPLS, IPSec, GRE)
m prenos usmerjevalnih informacij (BGP/MPLS VPN)

——
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| Osnovni koncepti VPN

Tunelski mehanizem

m zagotavlja neodvisen format
paketov znotraj tunela od

mehanizmov za prenos skozi
javni del omrezja Tunel
Transparentnost VPN

m uporaba lastne naslovne sheme, |
prenos razliénih tipov PDU
Varnost Javno omrezje
m onemogoceno prestrezanje,
branje, spreminjanje in

potvarjanje podatkov N~
Podpora QoS

m zagotavljena pasovna Sirina,
predvidljive zakasnitve, variacija
zakasnitve, razpolozljivost

Preprosta razsirljivost

m preprosto dodajanje novih
lokacij, pove€evanje pasovne

Sirine

——

www.ltfe.org, Laboratorij za telekomunikacije




Funkcionalni vidik
m reSitve za oddaljen dostop
m reSitve za povezovanje lokalnih omrezij (intranet, ekstranet)

Tehnoloski vidik

m storitve VPN se lahko zagotavljajo na slojih L1, L2, L3, L4 in L7
referenénega modela OSI

| Delitev resitev VPN

TEHNOLOSKI VIDIK DELITVE

L1 VPN L2 VPN L3 VPN
|
| | | |
NA OSNOVI NA OSNOVI NA OSNOVI NA OSNOVI NA OSNOVI
OMREZJA OMREZJA UPORABNISKE OPREME OMREZJA UPORABNISKE OPREME
(NETWORK-BASED) (NETWORK-BASED) (CPE-BASED) (NETWORK-BASED) (CPE-BASED)
| ,_k_‘ ,_i_‘ |
| | | | | | |
Najeti FR ATM MPLS | | VLAN PPTP L2TP MPLS VR GRE IPVIP | | IPSec
vodi L2 VPN L3 VPN

——
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| Tradicionalne resitve VPN

= Najeti vodi (SDH, LL)

= popolna mreza povezav

fizicen
vmesnik

Y

= Povezave L2 (ATM, FR)

m popolna mreza povezav

fiziden
vmesnik

logicne
povezave

m topologija zvezda

fizicen
vmesnik

——
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| ReSitve na osnovi uporabniske opreme

m CPE - Customer Premises Equpment

= Vse potrebne informacije o omrezju VPN so vsebovane v
napravah CPE

= Uporabnik sam poskrbi za gradnjo tunelov prek javnega
omrezja
m za optimalno usmerjanje je potrebna popolna mreza povezav
(N2 problem)
s Funkcionalnosti VPN so vgrajene v omrezne naprave, kot
so pozarni zidovi, robni usmerjevalniki in specializirane
terminalne naprave VPN

dostopovna
povezava

Inteligenca VPN

dostopovna
povezava

CE
Lokacija 2

Inteligenca VPN

PE PE

tunelski mehanizem

{ www.ltfe.org, Laboratorij za telekomunikacije 38
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' Omrezne resitve (network-based)

= Vse potrebne informacije o omrezju VPN so vsebovane v
omreznih napravah ponudnika storitev

= Za nacrtovanje omrezja in usmerjanje poskrbi ponudnik
storitev

= Uporabnik najame storitev VPN pri ponudniku storitev

m stroski nacrtovanja, opreme, izgradnje, vzdrzevanja, upravljanjain
podpore se porazdelijo med ve€ uporabnikov

m uporabnik je lahko manj izobrazen, kar pa pomeni ve€ dela in vec¢
odgovornosti za ponudnika storitev

m ponudnik prodaja storitev z ve€jo dodano vrednostjo

Inteligenca Inteligenca
VPN VPN

omrezje

IP/MPLS

Lokacija 2

i dostopovna ! idostopovna'
' povezava ' povezava

www.Itfe.org, Laboratorij za telekomunikacije 39
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Vsebina

m Uvod

m Transportne tehnologije
m Ethernet
m P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3 MPLS VPN

= L2 MPLS VPN

——,
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| Varnostne storitve protokola IPSec

Avtentikacija izvora podatkov
m zajam¢i toénost izvora podatkov

Zaupnost podatkov

m preprecuje prebiranje in kopiranje podatkov, ko se prenasajo prek
javnega omrezja

Nepovezavna celovitost podatkov

m zagotavlja, da podatki v ¢asu prenosa skozi omrezje niso bili
spremenjeni

Nadzor dostopa

Delno prekrivanje prometnega pretoka

Zascita pred podvajanjem datagramov IP
Dodatna storitev: stiskanje (kompresija) podatkov

——

www.ltfe.org, Laboratorij za telekomunikacije
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Prenosna nacina IPSec

Transportni nacin
Originalni paket IP

Protokol AH

Protokol ESP

Tunelski nacin

Glava IP | TCP| PODATKI
/ /1 |
Y /] |
/ s |
// // I, :
44— Celovitost —|
Glava IP | AH TCP | PODATKI

D celovitost

4~ enkripcija — =

Protokol AH

GlavalP | ESP |TCP | PODATKI | rep | avten.
— celovitost ——a
Nova glava IP| AH Glava IP | TCP | PODATKI
— celovitost —a
— enkripcija —a
Nova glava IP| ESP | GlavaIP | TCP | PODATKI | rep | avten.

Protokol ESP

——
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| IPSec v omrezjih VPN 1/2

= Resitve VPN na osnovi IPSec tipicno uporabljajo protokol
ESP v tunelskem nac€inu prenosa
m omogoca uporabo privatnega naslovnega prostora
m prekrivanje izvora podatkov

m multipleksiranje - Tunelska
= Primer omrezja VPN s S
/\/
Vzigiit; | Funkfliosg?:lnmti % Javno omrezje IP.
— \ P - =2
vamoé Javno omreZje IP :gt:]ztgi ’7_ T CUnkcionalnosi
preho P IPSec

. /
\F/" Oddaljen dostop
Tunelska
povezava IPSec

Povezovanje lokalnih omrezij

——
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IPSec v omrezjih VPN 2/2

Prednosti
m celovit varnostni mehanizem

m implementacija je mozna prek katerega koli omrezja IP
m mobilna omrezja
m brezziéna omrezja
m fiksna omrezja

m omogoca globalno pokrivanje

Slabosti

m problem vzdrzevanja velikega Stevila tunelov
m N2-problem

——

www.ltfe.org, Laboratorij za telekomunikacije
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Vsebina

m Uvod

m Transportne tehnologije
m Ethernet
m P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3 MPLS VPN

= L2 MPLS VPN

——,

www.ltfe.org, Laboratorij za telekomunikacije
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| Povezavni model BGP/MPLS VPN

= S stalis€a uporabnikov VPN deluje omrezje ponudnika
storitev kot en usmerjevalnik

m Omrezje BGP/MPLS VPN poskrbi za prenos uporabniskih PDU (paketi
IPv4, IPv6) med lokacijami VPN

m Omrezje BGP/MPLS VPN poskrbi za prenos usmerjevalnih informacij
med lokacijami VPN

VPN VPN

Lokacija 2

i dostopovna idostopovna
VPN B ! povezava . povezava

( www.ltfe.org, Laboratorij za telekomunikacije
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| Povezavni model BGP/MPLS VPN

s Za dodajanje nove lokacije v omrezje VPN je potrebno
nastaviti samo robni napravi PE in CE

m Za signalizacijo in distribucijo VPN informacij poskrbijo mehanizmi
BGP/MPLS VPN - signalizacij s protokolom MP-BGP

V primeru dodajanja nove lokacije
je potrebna samo nastavitve (PE, CE)

[
1

www.ltfe.org, Laboratorij za telekomunikacije
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Arhi;ektura MPLS VPN

= Robna naprava uporabnika (CE — Customer Edge device)

= usmerjevalnik ali terminalna oprema, ki se nahaja na robu omrezja
uporabnika

= Robni usmerjevalnik ponudnika (PE — Provider Edge router)
m usmerjevalnik, ki se nahaja na robu omrezja ponudnika storitev

= Hrbteni¢ni usmerjevalnik (P — Provider router)
m usmerjevalnik, ki se nahaja v jedru ponudnikovega omrezja

s Dostopovne povezave (Attachment circuit)

m naprave CE in PE so lahko medseboj povezane s povezavami
Ethernet, ADSL, PPP, ATM, FR, IPSec, L2TP, GTP

VPN VPN

omrezje
IP/IMPLS

i dostopovna idostopovna I
I VPN B ! povezava ! povezava | I

( www.ltfe.org, Laboratorij za telekomunikacije 48
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Komponente BGP/MPLS VPN 1/3

Kontrolna ravnina
m med napravami PE in CE — standardni usmerjevalni protokoli (IGP)
m nanapravi PE —usmerjevalna in posredovalna tabela VPN (VRF)
m omogoca razlikovanje med razli€nimi omrezji VPN
m med napravami PE - razsirjena verzija protokola BGP (MP-BGP)
m nova naslovna shema VPN-IPv4, prenos label

= med napravami v jedru omrezja — usmerjevalni protokoli IGP (OSPF,
ISIS) in signalizacija MPLS (LDP, RSVP-TE)

| _ .
~ I
[ - - > I I :
I - ~ -~ I
OSP IRIPI
Psmerjevalmk CE I LDP LDP | Usmerjevalnik G
LDP LDP LDP
OSPF | OSPF I |
I IGP | IGP | IGP :
I [ I
I I - - - . . I I
Domena | | Usmerjevalnik PE Usmerjevalnik P Usmerjevalnik PE 1 | Domena
stranke I I Domena operaterja | ! stranke
www.ltfe.org, Laboratorij za telekomunikacije
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Komponente BGP/MPLS VPN 2/3

Povezljivost med napravami CE in PE

m med usmerjevalniki CE in PE je potrebna “IP povezljivost”

m dostopovne povezave so lahko izvedene na osnovi Ethernet/VLAN, xDSL,
PPP, ATM, FR, IPSec, L2TP, GTP

m vsaka dostopovna povezava (fizicna, logi¢na, tunel) je povezana s
svojo tabelo VRF

m usmerjevalniki PE vzdrzujejo lo€ene tabele VRF za vsak VPN
m zagotavljajo lo€evanje med razli€énimi omreziji VPN
m omogocajo prekrivho naslovho shemo med razli€énimi omrezji VPN

m izmenjava usmerjevalnih informacij VRF-VPN poteka na osnovi
klasi¢nih usmerjevalnih protokolov

m staticno, RIP, OSPF, IS-IS, eBGP

Usmerjevalnik
PE

ISIS, eBGP

RIP, OSPF .

——
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| Komponente BGP/MPLS VPN 3/3

IPv4/IPv6 koristna vsebina

- O T S S BN S EEE EEE B SEE GEE S GEE Gap SEE GEE BEE EEE SEE BEE S BEE e B Sae Bae e Sem e — e . = = -

IUsmerjevalnik | I Usmerjevalnik
CE [ [

PE

P

Usmerjevalnik

s Podatkovna ravnina — sklad label zagotavlja transparenten
prenos IPv4/IPv6 prek hrbtenichega omrezja IP/MPLS

m zunanjalabela zagotavlja povezljivost LSP med napravami PE
(popolna mreza tunelov MPLS med napravami PE)

m distribucija label (zunanjih) poteka na osnovi protokola LDP, RSVP-TE
m kot tunelski mehanizem se lahko uporabi tudi IPSec, IPVIP ali GRE

m notranjalabela dolo¢éa omrezje VPN
m distribucija label (notranjih) poteka na osnovi protokola MP-BGP

Zunanja labela

lusmerjevalnik

‘/\

0)

Omrezje IP/MPLS

| I
Usmerjevalnik Usmerjevalnik : I c |
P ; PE Co S
! |
‘ | ' : Lokacijal ¢,
1 | |
A 4 \ |
) 1 '
1 '
L '
1 N '
| \\Lokacija 1}
11 '
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m Protokol MP-BGP

Usmerjevalniki PE si izmenjujejo usmerjevalne informacije
VPN na osnovi protokola MP-BGP

= med usmerjevalniki PE mora biti vzpostavljena popolna mreza sej

m opcijsko se lahko uporabijo reflektorji poti (RR — Route Reflector)

m zagotavlja razsSirljivost
Tipi€éno se oglasujejo sledeci parametri

m oglasevana pot VPN-IPv4
m RD - Route Distinguisher

m naslov naslednjega hopa (BGP next hop)
m dolo€a izvorni usmerjevalnik PE

m identifikator oglasevane poti (RT — Route Target)
m dolo€a skupino lokacij kateri se lahko oglasuje izbrana pot

m pripadajo¢a labela MPLS
m dolo€a lahko izhodno dostopovno povezavo ali tabelo VRF

——
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| Naslovna shema VPN-IPv4

Naslov VPN-IPv4 je globalno unikaten naslov, ki je
sestavljen iz dveh delov
m identifikatorja poti (RD — Route Distinguisher)
m omogoca globalno unikatnost privatnih naslovov IPv4
m dodeljen je vsaki tabeli VRF

m naslova IlPv4
m naslovi, ki so uporabljeni znotraj omrezja VPN
Format identifikatorja RD
m polje Tip dolo€a interpretacijo polja Upravljalec in Dodeljena stevilka
m trenutno so definirani trije tipi identifikatorjev RD (Tip O, Tip 1, Tip 2)

( www.ltfe.org, Laboratorij za telekomunikacije
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| Primer uporabe MPLS in APN VPN

m Storitev L3 VPN — storitev zagotavlja mobilni operater
m QoS ni zagotovljen

IPSec tunelska povezava

Prehod

= Storitev L3 VPN (BGP/MPLS VPN)

m sStoritev zagotavljata mobilni in fiksni operater

m Ustrezne razmere QoS se lahko zagotovi na celotni prenosni poti

Lokacija LAN

——

www.ltfe.org, Laboratorij za telekomunikacije

>4




BGP/MPLS VPN v praksi

= V segmentu storitev IP VPN prevladujejo BGP/MPLS VPN
resitve

m najveckrat uporabljani topologiji sta “full mesh” in “hub and spoke”

= Uporabnik mora popolnoma zaupati ponudniku storitev

m ponudnik storitev poskrbi za na¢rtovanje omrezja, usmerjanje,
vzdrzevanje in upravljanje

m ponudnik mora prevzeti ve€jo odgovornost kot pri klasiénih L2 VPN

s Dase na Ethernet povezavah ne izvaja fragmentacija
paketov, je potrebno na vmesniku povecati MTU

m Vv primeru BGP/MPLS VPN je to vsaj 8 oktetov (2 x glava MPLS)

——

www.ltfe.org, Laboratorij za telekomunikacije
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Vsebina

m Uvod

m Transportne tehnologije
m Ethernet
m P
m MPLS

= Navidezna zasebna omrezja
= |[PSec VPN

= L3 MPLS VPN

= L2 MPLS VPN

——,

www.ltfe.org, Laboratorij za telekomunikacije
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i L2 MPLS VPN

= Motivacija

Ethernet
CE

ATM

TDM CE

m enatransportna infrastruktura (MPLS) za vse vrste prometa

s Moznost prenosa “katerega koli” tipa prometa

m ATM celice, ATM AALS5, FR, Ethernet, Ethernet VLAN, PPP/HDLC,
Sonet/SDH, TDM

m velika teorija poenotenja (Se ena)
= Ponudnik storitev ne sodeluje pri usmerjanju prometa
m zagotavlja le povezljivost L2

= Uporabniki ohranijo obstojeco dostopovno tehnologijo
= ATM, Ethernet, TDM, PPP/HDLC

Ethernet
PE /_/—\ PE iz
VFI V 4 \ ) | VFI
ATM
VFI VFI
CE TDM

Hrbteniéno omrezje

{ www.ltfe.org, Laboratorij za telekomunikacije
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| Trije tipi storitev L2 MPLS VPN

m Storitev VPWS (Virtual Private Wire

SerVI C e) dostopovna dostopovna
= emulacija linka “point-to-point” (PWE) e e N .
= podobno kot storitve ATM in FR e

m prenos prometa Ethernet, ATM, FR, TDM,
SDH, PPP/HDLC

= Storitev VPLS (Virtual Private Lan “povezave RWE - ATW/ETernet
Service) poverava ATH poverava ATH
= “multipoint”

m transparentna storitev LAN (LAN
emulacija)

m omrezje ponudnika emulira stikalo L2 |
ozZiroma brldge Navidezna domena LAN

———————————————————

m Storitev IPLS (IP-only LAN Service)

m “multipoint”

m prenos prometa IP na osnovi informacij
L2 A = N

povezava PWE tunel MPLS

m naprave na strani uporabnika morajo biti Ethernet
L3 (usmerjevalnik, terminalna oprema IP)

omrezje
IPIMPLS

——
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Storitev navideznega zasebnega voda

VPWS
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| Storitev VPWS

Emulacija povezav “tocka-tocka”
m PWE - Pseudo Wire Emulation

Uporabniki ohranijo obstojeCo dostopovno tehnologijo
= FR, ATM, Ethernet, PPP/HDLC

Sklad label omogoc€a transparenten prenos L2 okvirjev/celic
prek hrbteniChega omrezja
m zunanjalabela (Tunnel Header) dolo¢a pot skozi hrbteni€no omrezje
m notranjalabela (Demux Field) dolo€a omrezje L2 VPN oziroma
izhodno povezavo

Signalizacija med robnimi usmerjevalniki PE

m LDP kontrolna ravnina (Draft-Martini)

m signalizacija temelji na protokolu LDP

m LDP deluje v na€inu “point-to-point”

m vzpostavitev PW se signalizira samo tistemu PE, ki sodeluje pri PWE
m BGP kontrolna ravnina (Draft-Kompella)

m signalizacija temelji na protokolu MP-BGP (podobno kot BGP/MPLYS)

m BGP deluje v nacinu “point-to-multipoint”

m vzpostavitev PWE se signalizira vsem robnim PE

( www.ltfe.org, Laboratorij za telekomunikacije
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| Povezavni model VPWS

Primer inkapsulacije FR in Ethernet prek IP/MPLS

FR Tunnel VC Control FR
Header PDU FCS Label Label Word PDU Header PDU FCS

[ Pre-Provisioned Tunnel LSP ]

Frame Relay Provider Provider Frame Relay
Access Network Edge MPLS Edge Access Network
@-- ------------ Node T EEEEEEEEEEEm @

-------------- ‘
‘-------------
@: Ethernet Ethernet '@

Access Network [ Virtual Circuit LSP ] Access Network
Ethernet Tunnel vVC Control Ethernet
oo PDU FCS unnel - VC - Control - ppy Hoader | PDU FCS

——
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| Signalizacija VPWS

V hrbtenicnem omrezju MPLS (IP/MPLS signalizacija)
m protokoli RIP, OSPF, I1S-IS, BGP (IGP)
m protokoli LDP, RSVP-TE (distribucija label)

Med robnimi napravami PE (PWE signalizacija)

m protokol MP-BGP
m protokol LDP

Primer: LDP
Protokoli IGP, RSVP-TE, LDP
MPLS signalizacija
PE1 PE2
VCID: 10 4 VCID: 10
cerm @ ()2 ccre
/v w /vv\

Robni PE: PE2 Robni PE: PE1
VCID: 10 VCID: 10
Labela: 300 Labela: 200
Tip povezave: FR Protokol LDP Tip povezave: FR

(PWE signalizacija)

{ www.ltfe.org, Laboratorij za telekomunikacije
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| Tunelski mehanizem

Zunanja labela Wy POU Fos 3 Tunsl (VO comnel pou T4 PR pou  res
[ Pre-Provisioned Tunnel LSP |
| d o I oéa L S P m ed d Ve m a P E Frame Relay Provider| MPLS Provider Frame Relay

Access Network Edge
E B_ ............... N
h..

Edge Access Network
N P S =D

Notranja labela
m doloéa povezavo PWE O e
ATM “Control Word” (2 tipa) B SR

m zgradba polja CW za N:1 celi¢ni na€in ter ALL5 SDU nagin
m prvi 4 biti so rezervirani (0000)
m Flags: prenos parametrov iz glave ATM (EFCI, CLP ..)

m Length: ¢e je paket manjSi od 64 oktetov (doda se mu “padding”) doloc¢a
velikost paketa, drugace je polje zapolnjeno z ni¢lami

m Sequence Number: za zagotavljanje pravilnega vrstnega reda prispelih
paketov

«— 32bitov ___,

Zunanja labela Notranja labela ATM “Control Word” ATM koristna vsebina

0000| Flags | Res | Length | Sequence Number
4 biti 4 biti 2 bita 6 bitov 16 bitov

( www.ltfe.org, Laboratorij za telekomunikacije
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Emulacija povezave ATM — nacini delovanja

Prenos ATM celic — “ATM cell mode”
m “1:1 celiéni nacin’:

m vsak VPC (Virtual Path Connection ) oziroma VCC (Virtual Channel
Connection) se prenasa v svoji povezavi PWE

m boljsi izkoristek pasovne Sirine

m ni potrebno prenasati VPI/VCI v primeru VCC ter VCI v primeru VPC
m “N:1 celiéni naéin”

m ve€ VPC/VCC se lahko prenasa v eni povezavi PWE
m omogocata prenos vseh AAL tipov

m boljsi izkoristek pasovne Sirine se lahko doseze s postopkom “Cell
Concatenation” — prenos vecih celic znotraj enega transportnega
PDU

Prenos ATM AALS5 - “ATM AALS5 mode”
m AAL5 PDU nacin
m transparenten za ATM OAM
m AAL5 SDU nacin

m ni transparenten za ATM OAM
m SDU je PDU zmanjSan za AALS trailer (8 oktetov)

1 www.ltfe.org, Laboratorij za telekomunikacije
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Emulacija segmenta LAN (VPLS)

Emulacija segmenta LAN prek hrbtenicnega omrezja

IP/MPLS
TOpO|Onge VPLS emulacija ‘ naprava CF
stikala LAN
m point-to-point 802.1D
| o R bridge _ naprava PE
m point-to-multipoint | VPLS 1
l code !
= any-to-any | /ﬂ \—E
. i napr iapE naprava CE
Naprava PE zagotavlja | ovezave FWES .
» funkcinalnost Ethernet bridge | T S
m |[EEE 802.1D i &/\ ’
m tabela CAM i VPLS i
} code !
m funkcionalnostVPLS T 802AD naprava PE
bridge

m posredovalni mehanizem |
m signalizacijski mehanizem naprava CE

STP/RSTP BPDU se filtrirajo na vhodu v PWE

m za preprecevanje zank se uporablja mehanizem “split-horizon”

——
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| Standardizacija VPLS v IETF

Signalizacija zagotavlja dve lo€eni funkciji
m iskanje naprav PE, ki sodelujejo v izbranem VPLS
m izmenjava parametrov za vzpostavitev povezav PWE

Draft Kompella
m draft-ietf-12vpn-vpls-bgp-03.txt
m signalizacija temelji na protokolu MP-BGP
m koncept BGP/MPLS VPN
m omogoca “avtomatsko” vzpostavitev povezav
Draft Lasserre-V.Kompella
m draft-ietf-l2vpn-vpls-ldp-05.txt
m sSignalizacija temelji na protokolu LDP
Radius
m draft-ietf-l2vpn-radius-pe-discovery-00.txt
m draft-ietf-12vpn-12tp-radius-vpls-00.txt
m dobro poznan protokol med operaterji
m omogoca avtentikacijo in avtorizacijo

( www.ltfe.org, Laboratorij za telekomunikacije 67}
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