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” Potreba po mehanizmih za QoS

= Internet ponuja en sam razred storitev: best-effort razred
= ni zagotovila, da bodo datagrami:
= dostavljeni pravo¢asno
= sploh dostavljeni

= Danes v internetu najpogosteje uporabljane aplikacije (http,
ftp, smtp, ...) so elasti€ne aplikacije
= dopuscajo zakasnitve in izgube datagramov
= so se zmozne prilagajati trenutnim zamasitvam v omrezju

= Nekatere prihajajoce aplikacije (VolP, videokonference, ...)
so neelastiéne aplikacije
= zahtevajo prenos podatkov v realnem ¢asu

= izguba datagramov ali njihova zakasnitev pomeni prekinitev
delovanja
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ﬂAgenda

= Problematika kvalitete v omrezjih IP
= potreba po mehanizmih za zagotavljanje QoS
= neelasti¢ne aplikacije

= Temeljni mehanizmi za izvajanje QoS

= IntServ

= DiffServ

= Evaluacija mehanizmov za QoS v sinteti¢nih omrezjih
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Problematika
kvalitete v omrezjih IP

Ksoll

” Neelasti¢ne aplikacije

= Aplikacije pretoénega medija
= zgornja in spodnja meja sprejemljive zmogljivosti omrezja
= bitna hitrost, pod katero video oziroma audio nista ve¢ uporabna

= velike zakasnitve (200 — 300 ms) v primeru telefonije ali videokonferenc
kvarno vplivajo na komunikacijo med ljudmi

= Dolgotrajne seje teh aplikacij

= Aplikacije, ki delujejo strogo v realnem ¢asu
= imajo stroge meje — kar se tice zmogljivosti omrezja
= primer: krmilne aplikacije

Ksol o, =

”Stopnja koristnosti aplikacije

= Kaj je kljuénega pomena pri nacrtovanju omrezja?

= povecevanje pasovne Sirine omrezja BW?

= zmanj$evanje zakasnitev v omrezju?

= povecevanje zadovoljstva uporabnika -> koristnost, usability
= Krivulja odvisnosti U od BW:

= monotono rastoca funkcija

= oblika odvisna od tipa aplikacije
= Opazimo, da dodelitev enake BW v vseh primerih ne

maksimira U

u!l Elasticne U ‘ Zakasn. prilag. |y 1 Strogov RC

JER

BW BW
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HYporabiifiovg Omrezje ponudnika

Temeljni mehanizmi za izvajanje QoS
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U Pregled QoS mehanizmov: U Nadzor dostopa
- : = Z nadzorom dostopa se izogibamo preobremenitvam
QOS fo v ﬂetworked a pp | | Cat 1oNs = odlogditev — ali se bo v primeru dodajanja novega zahtevka poslabsala
kakovost storitvam, ki imajo ze dodeljene omrezne vire
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JU U.J U|. konveksno odvisnost U od BW
( ) L C )] »] = U (Stevilo tokov) se ne povecuje monotono ,
C ) C ) I ) )] . R BW
= Potrebno krmiljenje dostopa za maksimiranje U

UTemeljni mehanizmi za izvajanje QoS U Nadzor dostopa

= Nadzor dostopa (Admission Control) = Zavracanje
= sprejema oziroma zavraca nove zahteve v skladu z razpolozljivimi = mehanizmi za krmiljenje dostopa zavracajo prihajajoce (nove)
zmogljivostmi v omrezju zahtevke
= Oblikovanje (Shaping), vodenje (Policing), oznaéevanje = vcasih bi bilo bolj smiselno, ¢e bi lahko terminirali obstojece tokove
(Marking) datagramov = Alternativa: “overprovisioning” omrezja
n skrbi, da je bitna hitrost v skladu z dogovorjenimi vrednostmi = tezava: veliko spreminjanje poteka uporabe

= omogoca razlikovanje med datagrami razli¢nih prioritetnih razredov

= Locevanje (Isolation) razredov med seboj
= preprecuje, da bi preobr itev enega izmed razredov vplivala na
zmogljivost preostalih storitvenih razredov
= Delitev (Sharing) zmogljivosti virov
= s storitvenimi razredi je potrebno izkoristiti vire kolikor je mogoce
ucinkovito
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m Shaping, Policing, Marking

= Oblikovanje (shaping), vodenje (policing), oznacevanje
(marking) datagramov izvajamo s postopki:
= razvr§¢anja v razrede
= razporejanja datagramov
= Pristop vedra z Zetoni:
= zakasnjevanje datagramov
= zavracanje datagramov
= prepusscéanje datagramov

| kson o, 3

m Razporejanje datagramov

= Razporejanje = izbor paketa, ki bo $el naslednji po povezavi
= Razporejanje datagramov po metodi “vedro z zetoni” (token
bucket)
= promet je dolocen s:
= Stevilom prihodov datagramov v ¢asovni enoti r
= globino vedra b

= Najslabsa mozna zakasnitev v vrsti = b/r

Zetoni prihajajo v vedro
s hitrostjo r

= Delovanje metode “vedro z Zetoni”:
= Ce se vedro zapolni, se Zetoni izgubijo

= ko se poslje datagram velikosti P,
se porabi P Zetonov M

e 5 - 1) Globina
m Ce je v vedru P Zetonov, se datagram poslje  — X
pri polni hitrosti, sicer je potrebno &akati, da — vedra _b-
se Zetoni akumulirajo  E— ‘ kapaciteta
t——_ vedra
L kson v, = 19

u Razporejanje in razvrséanje

= Vsak prihajajo¢ datagram mora biti:
= razvr$cen (Classified):
= povezan z rezervacijo neke aplikacije

= navadno na podlagi izvornega in ponornega naslova, Stevilke protokola,
izvornih in ponornih vrat

= razporejen (Scheduled):
= postavljen v €akalno vrsto na naéin, da prejme zahtevano storitev
= i ija ni dolo¢ \ 4 modelu

arriving  e/foken rate, r
traffic J
bucket size, b
er-flow

rate, R
WFQ

Drn.ax= b/R
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u Delovanje metode vedra z zetoni

Zetloni Zetoni Zetoni
/o
L | S
Preliv —
[Datagram| [Datagram |
Dovolj Zetonov > Ni dovolj Zetonov—>
datagram gre v omreZje, datagram ¢aka, da
Zetoni se odstranijo se Zetoni akumulirajo
| cson Ve = F

u Razvrséanje v razrede

= Implicitno dolo¢anje storitvenih razredov
= omrezje proucuje datagrame in samo razvrsca toke v storitvene
razrede
= odjemalcev in aplikacij ni potrebno spreminjati
= konéen nabor aplikacij je podprt v vsakem trenutku
= neprilagodljivost aplikacijam, ki delujejo v razli¢nih nacinih
= Eksplicitno dolo¢anje storitvenih razredov
= aplikacija lahko neposredno zahteva storitveni razred
= zakaj bi aplikacija zahtevala nizji razred od najboljSega:
= cena
= neformalne socialne zaveze
= Congestion Control (kot pri best-effort)
= aplikacija mora vedeti, katere storitvene razrede ima na razpolago
= tezko janji med del je aplikacije
= omrezje mora podpirati tovrstni pristop

Ksol o, =
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m Lastnosti metode vedra z zetoni

= V daljSem obdobju je bitna hitrost omejena na r

= V krajSem intervalu se lahko pojavijo izbruhi velikosti b

= Koli¢ina prometa v intervalu T je omejena z enacbo
Traffic =b + r*T

= O podatkih se aplikacija izpogaja z nadzorom dostopa

BW:  1okB
2 Tok A: r = 1 MBps, B=1MB
1 Tok A Tok B: r = 1 MBps, B=5MB

1 2 3 Cas

| kson o, = 1
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” Namen uporabe metode vedra z Zzetoni

= Oblikovanje (shaping), vodenje (policing), oznacevanje
(marking) datagramov
= zakasni datagrame pred vstopom v omrezje in s tem zagotavlja, da
bitna hitrost ne preraste dogovorjene vrednosti (shaping)

= zavrze datagrame, Ce prispejo brez zetonov (policing)

= omrezni zavrze brez z v primeru itve v
omrezju
= prepusti datagrame v omrezje in jih oznacuje jih z Zetoni (marking)

| kson

” Round Robin razvrséanje

= Vec razredov

= Cikliéno se pregleduje vse vrste razredov, streze po en
datagram iz vsakega razreda (Ce je ta na razpolago)

&
o @ ®
arrivals time
packet in
service
departures time
(o e e O] ®

” FIFO

= First In First Out: “kdor prej pride, prej melje”

= Najpreprostejsi nacin razvrS¢anja

= Datagrami se posiljajo v istem vrstnem redu, kot so prispeli

v ¢akalno vrsto
= politika odmetavanja datagramov: ¢e datagramov prispe v polno
vrsto, je potrebno en datagram odvreci

= Tail drop (rezanje repa): odvrze se prihajajo¢ datagram
= Priority (prioritetno): odvrze datagram na osnovi prioritet
= Rrandom (nakljucen izbor): odvrZze naklju¢en datagram

arrivals departures
—_—

queue link
(waiting area) (server)
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” Weighted Fair Queuing (WFQ)

= Posplosen Round Robin

= Vsak razred dobi utezeno koli€¢ino storitve v vsakem ciklu
= npr. Stevilo paketov

classify
arrivals

” Prioritetno razvrséanje

= Priority scheduling: najprej prenese najbolj prioritetne
datagrame
= vec razredov z razli¢nimi prioritetami

= razred je idvisen od oznacb ali informacij v glavi datagrama
(izvor/ponor, Stevilka vrat, ...)

@
)

high pricrity queue
(waiting area)

arrivals

packet in 5

service 0 e e @ .@
‘dopartures

link

(server) departures

time

00 @6 ®
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” Locevanje in delitev virov

= Locevanje (Isolation) storitvenih razredov med seboj
= potrebno je lociti izvore, ki se ne obnasajo v skladu z dogovorom od
tistih, ki se drzijo dogovora
= s tem se prepreéi, da bi preobremenitev enega izmed razredov
vplivala na zmogljivost preostalih razredov

= Delitev (Sharing)
= mesanje prometa iz razlicnih aplikacij z Zeljo po ¢imbolj u¢inkovitem
izkori$€enju omreznih virov

= Mehanizmi za izvedbo lo€evanja in delitve:
= Weighted Fair Queuing: WFQ
= odli¢no loéevanje, vendar brez delitve
= FIFO
= odli¢na delitev, vendar brez lo¢evanja

| <son
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: Implementacija QoS v IP

= |ETF je standardiziral dva mehanizma za izvajanje QoS
= IntServ (RFC 1633)
= DiffServ (RFC 2474, RFC 2475)

Integrated Services
in Resource Reservation Protocol

5011 [ www. e org. Laboratorl) &3 ielekomundiacie |

| Resource Reservation Protocol: RSVP

= IntServ izvaja rezervacijo poti z uporabo Protokola za
rezervacijo virov: RSVP

= RSVP je hop-by-hop signalizacijski protokol, s katero
aplikacija v elementih vzdolz celotne poti rezervira potrebno
pasovno Sirino
= Signalizacija se prenasa v obliki IP sporocil
= lzvedba RSVP rezervacije:
sprejemnik informacij poslje PATH sporocilo, v katerem definira
lastnosti prometa
vsak usmerjevalnik vzdolz poti posreduje to sporoéilo naslednjemu
usmerjevalniku
usmerjevalniki lahko:
= sprejme zahtevo in odgovori z RESV sporocilom

= zavrne zahtevo in odgovori s sporoc¢ilom o napaki in prekine proces
rezervacije

1 RSVP: Primer vzpostavitve zveze

= IntServ z RSVP omogo¢a povezavno orientirano povezavo
preko nepovezavno orientiranega omrezja

: Integrated Services: IntServ

= Model integriranih storitev definira tri razrede:
= zagotovljene storitve - Guaranteed Service: GS
= za aplikacije, ki imajo stroge glede itev in p Sirine
= storitve s krmiljeno obremenitvijo - Controlled Load Service: CLS
= za aplikacije, ki zahtevajo boljSo zanesljivost in ve¢jo pasovno Sirono, kot
jo ponuja best-effort nacin
= kvaliteta se priblizuje nivoju, ki bi ga podatkovni tok prejel od
neobr j Zneg: Z nadzorom i se
omrezje obremeni do take stopnje, da aplikacija dobi zahtevane parametre
tudi takrat, ko je zni preobr j

= najboljSa zmoznost — Best-Effort

arriving  efokenrate, r

traffic
bucket size, b
er-flow
rate, R
WFQ
Dma 5 b/R
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) Kaj RSVP ni:

= RSVP standard ne dolo¢a pristopa, s katerim elementi
omrezja dejansko izvedejo prioretizacijo datagramov
oziroma rezervacijo pasovne Sirine
= RSVP aplikacijam omogoca zgolj rezervacijo pasovne Sirine
= pasovno $irino morajo omogociti usmerjevalniki z uporabo
mehanizmov za razvr$¢anje
= RSVP ni usmerjevalni protokol. RSVP ne dolo¢a poti, po
kateri se izvede rezervacija
= spodaj leze¢i usmerjevalni protokoli dolo¢ajo usmerjevalno pot za
podatkovni tok
= ko je dolo¢ena usmerjevalna pot, RSVP lahko rezervira pasovno
$irino vzdolz usmerjevalne poti

| kson o [5fe.org. Laboratori) 3 telekomunikacije 30)
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”Slabosti IntServ pristopa

= Vsi usmerjevalniki morajo podpirati RSVP, nadzor dostopa,
multifield oznacevanje in razvr§¢éanje datagramov

= Koli¢ina informacij o odobrenih podatkovnih tokih na
usmerjevalniku naraSéa premosorazmerno s Stevilom
tokov. To zahteva velike koli¢ine pomnilnika in procesne
zmogljivosti na usmerjevalnikih

= Za GS je potrebna implementacija IntServ vzdolz celotnega
omrezja od izvora do ponora, medtem ko se pri storitvah
CLS mehanizem IntServ lahko uvaja predvsem v omrezjih z
ozkimi grli in tunelira datagrame RSVP

= IntServ ni primeren za hrbteni¢na omrezja

| kson
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Differentiated Services: Diffserv

Ksoll

” Arhitektura DiffServ

= Dogovori o storitvah znotraj domene
= Service Level Agr ts (SLA) s p
ISP
= Promet sprejmejo in oblikujejo usmerjevalniki na robu
omrezja (Edge routers)
= izvajajo oblikovanje (shaping) in vodenje (policing)
= oznacujejo datagrame z majhnim Stevilom bitov; vsak bit predstavlja
storitveni razred ali podrazred
= Jedrni usmerjevalniki (Core routers)
= obdelujejo datagrame glede na njihove oznacbe in v skladu s pravili
za per-hop obnasanje
= Arhitektura DiffServ je bolj razsirljiva kot arhitektura IntServ
= ni signalizacije, povezane s tokovi

internetnega dostopa

| kson

Robni usmerjevaliniki |-
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” Differentiated Services: Diffserv

= Zaradi prej navedenih tezav pri implementaciji mehanizma
IntServ in protokola RSVP, je bil razvit protokol
Differentiated Services — DiffServ

= DiffServ
= ima popolnoma odpravljeno shranjevanje in obdelavo sej
= ni zmogljivostno in pomnilniSko potraten; zato pogosto uporabljen

= DiffServ omogoca ve¢ razredov storitev:
= Premium service: ]] aplikacij ki
zakasnitev in nizko potresavanje zakasnitve (jitter)
= Assured service: namenjena aplikacijam, ki zahtevajo zanesljivost,
boljSo od best-effort
= Olympic service: ponujajo tri razli¢ne tipe storitev: zlata, srebrna in
bronasta

jo nizko

| <son

” DiffServ - ozna¢evanje

= Protokol IP (ze v v4) doloca v glavi datagrama polje ToS
= ToS - Type of Service

= To polje je v DiffServ redefinirano
= DSCP - DiffServ Code Point: vrsta storitve (RFC 791)

e Boina wrats o mie gt |0 12 3 4 8
| ghave
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” DiffServ - ozna€evanje ‘ EF tokovi

= Oznacevanje prometa pomeni razvr§¢anje v storitvene razrede
= Razvrscanje ni natanéno doloceno — prepusceno je
administratorju omrezja Podjetie A
= da uporabnik pridobi storitev dolo¢ene prioritete, more s svojim ISP podpisati T
SLA.

Datagrami premium razreda
so omejeni na bitno hitrost
r bytes/sec

Datagrami v premium
= statiéna razredu imajo nastavljen bit

= dinamiéna (uporaba RSVP)
nofranji
usmerjevalnik

= delezi izgub niso natanéno ampak samo relativno definirani ‘ host
Usmerjevalnik
prvega skoka

= Datagrame lahko oznacujejo:
= uporabniki sami
= vstopna vozlis¢a
= Po vstopu v omrezje so datagrami oznaceni in razvrs$éeni

= Prometni tok je po potrebi preoblikovan, v skladu s pravili, Neoznaden ~
dolo¢enimi v SLA tok datagramov
= Kadar datagram preide iz ene domene v drugo, se oznacba \\\//

njegovega DSCP polja lahko spremeni v skladu z SLA dogovori

” Per-hop Behaviors (PHBs) ”Assured Forwarding PHB

= Doloca obnasanje posameznega usmerjevalnika in ne Mozna uporaba: zagotavljanje virov prometu znotraj profila,
celotne poti od izvora do ponora dovoljena prekoracitev s profilom doloéenega dogovora

= Razliéni naéini obnasanja usmerjevalnika za razliéne = Nadzor temelji na pri¢akovani kapaciteti uporabniskega
skupine storitev (Behaviors) — potrebujemo ve¢ bitov v profila o . . .
glavi datagramov = Uporabnik in omrezje se dogovorita glede profila podatkov

. . . . -« = datagrami, ki se drzijo profila, so oznaceni
= Zahtevkov na usmerjevalmku je lahko bistveno vec, kot = malo verjetno je, da bi se datagrami zavrgli, ¢e se uporabnik drzi profila

razli¢nih nacinov obnasanj usmerjevalnika = datagrami, ki se ne drzijo profila, se oznaéijo z dvakrat veéjo
= DiffServ uporablja shemo relativnih prioritet verjetnostjo izgube

= Ce pride do zamasitve na vozli$éu, ki podpira DiffServ,

= Definirana sta dva nacina PHB: potem vozlisée $éiti datagrame z nizjo verjetnostjo izgube,

= Expedited forwarding oziroma Premium service (tip P) datagrami, ki se ne drzijo profila so prej zavrzeni
= Assured forwarding (tip A) = Mehanizem implementiran z uporabo mehanizma RIO: RED with
In/Out bit
= WFQ
= GRR,

Ksol

Ksol

” Expedited Forwarding PHB ”Vhodna funkcionalnost robnih usm.

= Mozna uporaba: navidezni vod

= Nadzor dostopa se izvaja na podlagi parametra
maksimalnega pretoka

= Neuporabljena pasovna S$irina se porabi za best-effort
promet

= Uporabniki posiljajo podatke v okviru dogovorjenega profila

x
o
= signalizacija in nadzor dostopa se bosta v prihodnosti verjetno Se = > Traffic
nekoliko razvila (Bandwidth Brokerji) & Conditioner N
. . . . . Prihajajoci
= Hitrost EF datagramov se omejuje zgolj na robovih omreZja datagrami Razvrééanje Posredovanje
= v ta namen se uporablja Ze predstavljen mehanizem vedra z Zetoni datagramov best-effort datagramov

= Enostavno posredovanje datagramov:
= datagrame razvrstimo v eno izmed dveh vrst in izvajamo prioretizacijo
= EF datagrami se posredujejo s: Razvr§¢anje datagramov glede na zapis v glavi
= ¢imnizjo zakasnitvijo
= ¢immanj izgubami
(do kolikor to dopusca kapaciteta usmerjevalnika)
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” Prometni nadzor

Mogog preliv

Vhodni
datagram

Vhodni

okl

datagram

Brez Zetona

Izhodni

Preveri
Zeton “vhodni” bit

Izhodni
datagram

| kson
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” Primerjava med DiffServ in IntServ

= DSCP polje pri DiffServu omogo¢a le omejen nabor
storitvenih razredov

= Koli¢ina informacij je premosorazmerna $tevilu storitvenih
razredov

= DiffServ je bolj razsirljiv kot IntServ

= Kompliciran postopek oznaéevanja, razvr§éanja in
preoblikovanja se izvaja le na robnih usmerjevalnikih

= Jedrni usmerjevalniki se ukvarjajo zgolj s po razredih
agregiranim prometom

” Izhodno posredovanje

= 2 vrsti: EF datagrami v vrsti z vecjo prioriteto
» NiZja prioriteta implementirana po RIO (RED “In or Out”) shemi
N EF I
- Kaksen DSCP? Visoko prioritetni Q
I1zhod
AF \_datagramov
If “in” set " Py
incr in_cnt Nizko prioritetni Q
I RIOupravlj. |, . If |n set
vrste decr in_cnt
|1 kson v, =

1)

” Primerjava

Best-Efforts

Diffserv Intserv

Storitev « Tokovna izolacija

« Zagotavljanje tokom

« Povezljivost
« Ni izolacije
* Nobenih zagotovil

« Izolacija
agregiranih tokov

« Zagotavljanje
celotni agregaciji

Doseg storitve| «End-to-end « Domenski « End-to-end

Kompleksnost| - Nivzpostavitve « Dolgotrajna vzp. « Vzpostavitev za tok

« Velika razsirljivost

« (vozlid¢a skrbijo
samo za stanje
usmerjevaljnikov)

« Razsirljivost (samo
robni usmerjevalniki
skrbijo za agregiran
pretok, jedrni

« Ni razsirljiv (vsak
usmerjevalnik
mora skrbeti za
stanje nabora

Razsirljivost

usmerjevalniki pa tokov)
skrbijo za celoten
razred)
| ksou v org boratori) #a komunikacije 17

Prihajajo¢
datagram

posredovanje

datagramov

| <son
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Hvala za pozornost.
Vprasanja?

Ksoll
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