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. Kaj je prednost preto¢nih Sifrirnih postopkov v primerjavi z blocnimi ?
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. Kako imenujemo vidik celovitosti pri prenosu sporocil, ki zagotavlja pritrdilen odgovor

na vprasanje:
a. Ali je vsebina sporocila res dostopna samo naslovniku ?
b. Ali je sprejeto sporocilo res enako oddanemu sporocilu ?
c. Ali nam sporocilo res posilja predstavljeni posiljatelj ?
d. Ali lahko posiljatelj zanika avtorstvo sporocila ?
Nastejte lastnosti dobrega Sifrirnega postopka, ki nam bo omogocil varovanje tajnosti sporocila.
Kaksna je razlika med simetri¢nim in asimetri¢nim Sifrirnim postopkom ?
Kaj je slabost asimetri¢nega Sifrirnega postopka v primerjavi s simetri¢énim ?
Kaj je mesani postopek Sifriranja in zakaj ga uporabljamo?
Kaj so enosmerne funkcije in zakaj jih uporabljamo pri Sifriranju sporocil ?
Kako imenujemo drugace tudi digitalni prstni odtis sporocila ?
Kaksne lastnosti mora imeti zgos¢evalna funkcija ?
Kaj je digitalni podpis?
Katere vidike celovitosti pri prenosu sporoc¢ila nam zagotavlja digitalni podpis ?
V ¢em je razlika v uporabi zasebnih in javnih kljucev in kje lahko nastopijo problemi ?
Kako zagotovimo verodostojnost javnih kljucev ?
Kaksna je razlika med javnim klju¢em in digitalnim potrdilom ?
Kako delimo klasi¢ne Sifrirne postopke ?
V ¢em je razlika med transpozicijskim in substitucijskim Sifriranjem ?
Kaksen postopek Sifriranja je uporabljal Julij Cezar ?
Kako delimo Sifrirne postopke glede na dolzino sporocil, ki jih hkrati Sifriramo ?

Ali na Sifropis vpliva tudi rezultat Sifriranja predhodnih blokov (ECB, CBC, CFB, OFB) ?
Koliko bitov je najbolj pogosto v enem bloku ?

Kaksne so osnovne znacilnosti DES algoritma?

Kaj je 3DES ?

Kaksne verzije 3DES algoritma poznate ?

. Kaj je znacilnost Feistelove Sifre ?
26.
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. Kako poteka RSA S$ifriranje ?
32.
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37.
38.

Kako poteka generacija kljucev za ve¢ krogov DES algoritma ?
Kaksna je razlika med DES Sifrirnim in deSifrirnim algorimom ?
Nastejte imena vsaj treh simetri¢nih Sifrirnih postopkov !

Kaj je matemati¢na osnova za algoritem RSA ?

Razlozite postopek generacije RSA kljucev !

Kako poteka RSA desifriranje ?

Z javnim klju¢em (n=527, e=61) Sifrirajte Cistopis m=40 !

Cemu sluzi postopek Diffie-Hellman?

Na ¢em temelji varnost DH algoritma ?

Razlozite DH algoritem izmenjave kljucev !

Kako delimo zgoscevalnih funkcije glede na uporabo tajnega kljuca ?

Skicirajte model, ki ponazarja princip delovanja iteracijske zgos¢evalne funkcije na

zaporedju blokov sporocila!

V kateri razred spadajo zgoscevalne funkcije MASH1, DES-DaviesMeyer, MD4 in MDS5 ?
(blokovne, z modularno aritmetiko ali namenske ?)
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Izvle€ek pri algoritmu (MD4 , MDS5, SHA-1, SHA-2) je dolg: (64, 128, 160, 224, 256,
384, 512 ali 1024) bitov ?

Kaj nam zagotavlja digitalni podpis ?

Do kaksnih problemov lahko pride pri neurejeni distribuciji javnih kljucev ?

Kaj je slabost sistema modela neposrednega zaupanja (izmenjav javnih kljucev parov
uporabnikov )?

V ¢em je razlika med CA in RA ?

Katere informacije vsebuje digitalno potrdilo ?

Kaksen je standardni format digitalnega potrdila ?

Razvrstite protokole za varno komunikacijo po internetu po plasteh od najnizje k
najvisji: https, [PSec, SSL

V ¢em je razlika med transportnim in tunelskim na¢inom delovanja [PSec ?
Kajje SSL ?

Ali je kakSna povezava med SSL in TSL ?

SSL omogoca preverjanje identitete :na strani klienta ali na strani streznika

Kaj je MIME in kaj je S/MIME ?

Kaj je glavna razlika x.509 in PGP certifikatov?

Nastejte varnostne mehanizme v radijskem omrezju GSM !

Opisite postopek avtentikacije mobilnega terminala v omrezje GSM!

Za katere namene se uporabljajo Sifrirni algoritmi A3, A5 in A8 ?

Nastejte varnostne mehanizme v sistemu TETRA !

. Kaj pomeni vzajemna avtentikacija mobilnega terminal in bazne postaje?

Vprasanja iz vaj:
Pri 'dobremu’' algoritmu za Sifriranje, koliko bitov Sifropisa se spremeni pri spremembi
enega bita Cistopisa?
Kateri del DES algoritma povzroca difuzijo spremembe enega bita Cistopisa?

Katera je pomanjkljivost ECB blokovnega Sifriranja?
Od cesa je odvisna stopnja varnosti RSA Sifrirnega postopka?
Opisite pomanjkljivost uporabe majhnega javnega kljuca e pri Sifriranju v skladu z
RSA algoritmom.
Kateri algoritem je raCunsko zahtevnejsi RSA ali DES?
Katera je pomanjkljivost Sifriranja z javnim klju€em v primeru omejenega nabora
Cistopisov?
Kako poteka napad na asimetri¢no Sifrirana sporocila s prestrezanjem komunikacije?
Kaksna je distribucija prstnih odtisov velikega Stevila sporocil?
Opisite tri pristope napadov na gesla. Utemeljite, kateri pristop je najbolj ucinkovit pod
danimi pogoji.
Kaksno je varno geslo?
Katere obcutljive informacije s staliSCa varnosti so lahko shranjene v spletnih
pisSkotkih?
Kaj je to »napad ¢loveka v sredini« in na kakSen nacin se pred tem napadom najlazje
zavarujemo pri uporabi spletnih storitev?
Zakaj je potrebno javni klju¢ objaviti na javnem mestu?
Zakaj je potrebno zasebni klju¢ skrbno varovati?
Oseba A poslje sporocilo osebi B. Opisite vsa opravila, ki so potrebna, da oseba B
prebere izvorno sporocilo prepricana, da je sporoc€ilo poslala prav oseba A.
Oseba A poslje sporocilo osebi B. Opisite vsa opravila, ki so potrebna, da oseba B
prebere izvorno sporocilo prepricana, da morebiten prisluskovalec ne pozna vsebine
sporocila.




