Varne komunikacije

1. Kako imenujemo vidik celovitosti pri prenosu sporocil, ki zagotavlja pritrdilen
odgovor na vprasanje:

a. Ali je vsebina sporocila res dostopna samo naslovniku ?

Zasebnost ali tajnost (privacy, confidentality)

b. Ali je sprejeto sporocilo res enako oddanemu sporocilu ?
Verodostojnost

c. Ali nam sporocilo res poSilja predstavljeni poSiljatelj ?
Avtentic¢nost (authentication)

d. Ali lahko posiljatelj zanika avtorstvo sporocila ?
Neovrgljivost (nonrepudiation)

2. Nastejte lastnosti dobrega Sifrirnega postopka, ki nam bo omogocil varovanje tajnosti sporocila.
- Zasebnost ne sloni na tajnosti postopka pa¢ pa na tajnosti klju¢a za desifriranje.

- Postopek Sifriranja mora biti izvedljiv na raunalniku v realnem ¢asu.
- Postopek desifriranja mora izvedljiv na ra¢unalniku v realnem Casu za tistega, ki pozna desifrirni kljuc.

- Postopek desifriranja ne sme biti izvedljiv v realnem ¢asu za napadalca, ki ne pozna klju¢a, ¢eprav razpolaga z zelo
zmogljivim raCunalnikom.

3. Kaksna je razlika med simetri¢nim in asimetri¢nim Sifrirnim postopkom ?
Pri simetri¢nem Sifriranju uporabimo isti klju¢ za Sifriranje in deSifriranje, pri asimetricnem pa uporabimo
razli¢na kljuca — za Sifriranje se uporabi javni klju prejemnika, za deSifriranje pa zasebni tajni kljuc

4. Kaj je slabost asimetri¢nega Sifrirnega postopka v primerjavi s simetri¢nim ?
Preslikava v nasprotni smeri je prakticno nemogoca

5. Kaj je meSani postopek Sifriranja in zakaj ga uporabljamo?

To je postopek, pri katerem uporabimo simetri¢ni in asimetri¢ni postopek Sifriranja — Asimetri¢ni
postopek uporabimo za izmenjavo zacasnega sejnega kljuca, nato pa po simetricnem postopku s sejnim
klju€em Sifriramo in deSifriramo sporocilo. Uporabljamo ga za zagotavljanje vecje varnosti??

6. Kaj so enosmerne funkcije in zakaj jih uporabljamo pri Sifriranju sporocil ?
Enosmerne funkcije so osnovni gradniki vecine protokolov. So enostavne za izracun, preslikava v
nasprotni smeri, pa je nemogoca.

7. Kako imenujemo drugace tudi digitalni prstni odtis sporocila ?
Izvlecek (digest)

8. Kaksne lastnosti mora imeti zgoScevalna funkcija ?
Preslika poljubno dolgo sporocilo v blok podatkov kon¢ne dolZine; je enosmerna; verjetnost, da najdemo
sporocilo z enakim prstnim odtisom mora biti zelo majhna

9. Kaj je digitalni podpis?
Digitalni podpis je s tajnim klju¢em Sifrirani prstni odtis sporocila.
Digitalni podpis je Sifrirani izvlecek besedila

10. Katere vidike celovitosti pri prenosu sporocila nam zagotavlja digitalni podpis ?
Verodostojnost, avtentiCnost in neovrgljivost

11. V Cem je razlika v uporabi zasebnih in javnih kljucev in kje lahko nastopijo problemi ?
Dostop do tajnega kljuca varujemo z dolgim geslom, javni klju¢ pa mora biti dostopen vsakomur



12. Kako zagotovimo verodostojnost javnih kljucev ?
Verodostojnost javnih kljucev potrdi Urad za overjanje (CA=certification authority) z digitalnim
podpisom odgovorne osebe

13. Kaksna je razlika med javnim kljucem in digitalnim potrdilom ?
Digitalno potrdilo je overjena kopija javnega kljuca

14. Kako delimo klasi¢ne Sifrirne postopke ?
Delimo jih na substitucijske in transpozicijske

15. V Cem je razlika med transpozicijskim in substitucijskim Sifriranjem ?
Pri substitucijskem znake ali skupino znakov nadomestimo z drugimi
Pri transpozicijskem spreminjamo vrstni red znakov ali skupin znakov

16. KakSen postopek Sifriranja je uporabljal Julij Cezar ?
Cezar je uporabljal substitucijsko metodo Sifriranja

17. Kako delimo Sifrirne postopke glede na dolZino sporocil, ki jih hkrati Sifriramo ?
Delimo jih na pretocne in blokovne Sifrirne postopke

18. Kaj je prednost pretocnih Sifrirnih postopkov v primerjavi z blo¢nimi ?
Pretocni Sifrirni postopki so veliko hitrejsi od blokovnih

19. Ali na Sifropis vpliva tudi rezultat Sifriranja predhodnih blokov (ECB, CBC, CFB, OFB)?

ECB — med bloki ni povezav, vsak blok Sifriramo loCeno s 64 bitnim kljuCem

CBC - Bloki so verizno povezani tako, da vedno Sifriramo meSani (XOR) ¢istopis bloka in Sifropis
predhodnega bloka

CFB — Sifropis bloka dobimo z me$anjem (XOR) ¢istopisa in $ifropisa predhodnega bloka

OFB - Sifropis bloka dobimo z me3anjem (XOR) ¢istopisa in zaporednega stanja. Zaporedja blokov
dobimo s Sifriranjem predhodnih blokov

21. Koliko bitov je najbolj pogosto v enem bloku ?
64 bitov.

22. Kaksne so osnovne znacilnosti DES algoritma?
Klju¢ ima dolZino 56 bitov, dolZina bloka je 64 bitov, najveckrat se uporablja CBC nacin blo¢nega
Sifriranja (moZni tudi CFB in OFB)

23. Kaj je 3DES ?
Trikrat Sifrira 64 bitni blok podatkov z razli¢nimi kljuci.

24. Kaksne verzije 3DES algoritma poznate ?
E(K1, E(K2), E(K3, P))) , 3 Kljui,

E(K1, E(K2, E(K1, P)), 2 kljuca,

E(K1, D(K2, E(K1, P)), 2 Kljuca,

Vse 3 verzije so enako varne (efektivni 112 bitni kljuc)

25. Kaj je znacilnost Feistelove Sifre ?

Gre za veckrozno blokovno Sifriranje, kjer podatkovni blok razpolovimo na levi in desni del.
26. Kako poteka generacija kljucev za vec krogov DES algoritma ?

- Po zacetni permutaciji poteka Sifriranje v 16 krogih

- naosnhovi 56 bitnega sejnega klju¢a generiramo 16 podkljucev K(r)

- jedro DES algoritma je enkripcijski modul E(1) - E(16)



- zadnja operacija nad blokom Sifriranih podatkov je inverzna zagetna permutacija

27. Kaksna je razlika med DES Sifrirnim in deSifrirnim algoritmom ?
Algoritem za deSifriranje je enak algoritmu za Sifriranje, le vrstni red pri uporabi podkljucev se zamenja
pri deSifriranju

28. NasStejte imena vsaj treh simetricnih Sifrirnih postopkov !
DES, AES, NIST, RIJNDAEL, IDEA, Blowfish, Skipjack, CAST...

29. Kaj je matematicna osnova za algoritem RSA ?
RSA izkoriSca teZavnosti faktorizacije velikih Stevil

30. RazloZite postopek generacije RSA kljucev !

- izberemo dve veliki prastevili (p,q)

- izraCunamo produkt n=p q (modul) ,

- izraunamo produkt [= (p-1) (g-1)

- izberemo Stevilo e, ki nima skupnega faktorja z [

- pois¢emo Stevilo d tako, da daje produkt (e d) ostanek 1 pri deljenju z [ (e d) mod ¢ = 1
- javni kljué: (n, e)

- tajni kljuc: (n, d)

31. Kako poteka RSA Sifriranje ?
- javni RSA klju¢: (n, e)=(527,61)
- sporo€ilo v Gistopisu: m=40
- Sifriranje sporocila: ¢ = E(m) =m e mod n
c=40s1 mod 527
upostevamo lastnost: e=61=1+4+8+16+32
401 mod 527= 40
402mod 527=(401 mod 527)2mod 527 = 19
404mod 527=(402mod 527)2 mod 527=361
408 mod 527=(404mod 527)2 mod 527=152
4016 mod 527=(40s mod 527)>mod 527=443
4032 mod 527=(4016 mod 527)2mod 527=205
4064 mod 527=(4032 mod 527)2mod 527=392
40128 mod 527=(40es mod 527)2mod 527=307
c=((401 mod 527)(404 mod 527)(40s mod 527)(4016 mod 527)(40s2 mod 527)) mod 527
c=(40*361*152*443*205) mod 527 =350

- Sifrirano sporodilo: ¢ =350

32. Kako poteka RSA deSifriranje ?

- tajni RSA Kklju¢: (n, d)=(527,181)

- sporoc€ilo v Sifropisu: ¢ = 350

- desSifriranje sporo€ila: m = D(c) = ¢ d mod n

m= 350181 mod 527

upoStevamo lastnost: d=181=1+4+16+32+128
3501 mod 527= 350

3502 mod 527=(3501 mod 527)2mod 527 = 236

3504 mod 527=(3502mod 527)2 mod 527=361

3508 mod 527=(3504 mod 527)>mod 527=152

35016 mod 527=(350s mod 527)2 mod 527=443
35032 mod 527=(35016 mod 527)2 mod 527=205
35064 mod 527=(35032 mod 527)2 mod 527=392
350128 mod 527=(35064 mod 527)2mod 527=307
¢=((3501 mod 527)(3504 mod 527)(35016 mod 527)(35032 mod 527)(350128 mod 527)) mod 527
c=(350*361*443*205*307) mod 527 =40

- desifrirano sporo€ilo: m =40
33. Z javnim kljucem (n=527, e=61) Sifrirajte ¢istopis m=40 !
VPRASANJE 31

34. Cemu sluZi postopek DiffieHellman?
Protokol, imenovan Diffie-Hellman protokol za izmenjavo in kreiranje kljucev, je



kriptografski protokol, ki omogoca dvema ali vec strankam, za katere ni nujno da se predhodno
poznajo, sestavo skupnega skrivnega kljuca preko nezavarovanega komunikacijskega kanala. Ta
kljuc lahko potem uporabimo za Sifriranje sporocil z algoritmom simetri¢nega Sifriranja.

35. Na cem temelji varnost DH algoritma ?

Varnost temelji na teZavnosti racunanja diskretnega logaritma.

36. RazloZite DH algoritem izmenjave kljucev !

A

in B najprej vsak na svaji strani izbereta tajni klju¢ tka in tkb
A in B izraCunata javna klju¢a jka in jkb :
jka =gtk(a) mod p
jkb =gtk(b) mod p
Ain B si izmenjata klju¢a na <--> nb in izradunata skupni klju¢:
uporabnik A izra¢una sejni klju¢: tkAb = jkb
tk(a) mod p
uporabnik B izratuna sejni kljuc: tkBa = jka
tk(b) mod p
oba sejna kljuCa sta enaka: gtk(b) tk(a) mod p = gtk(b) tk(a) mod p

37. Kako delimo zgoScevalnih funkcije glede na uporabo tajnega kljuca ?
Delimo jih na MDC (klju¢a ne potrebujemo) in na MAC (uporablja tajni kljuc)

38. Skicirajte model, ki ponazarja princip delovanja iteracijske zgoScevalne funkcije na zaporedju blokov

sporocila!
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39. V kateri razred spadajo zgoScevalne funkcije MASH1, DESDaviesMeyer, MD4 in MD5 ?

. blokovne: DESDaviesMeyer

b. z modularno aritmetiko: MASH1
c. namenske: MD4, MD5

an oe

40. izvlecek pri algoritmu (MD4 , MD5, SHA1) je dolg:

. 64 bitov

. 128 bitov: MD4, MD5
. 160 bitov: SHA1

. 1024 bitov:

41. Kaj nam zagotavlja digitalni podpis ?
Digitalni podpis nam zagotavlja, da je poSiljatelj res tisti od katerega pricakujemo sporocilo.

42. Do kaksnih problemov lahko pride pri neurejeni distribuciji javnih kljucev ?
Javni klju¢ mora biti vsakomur dostopen, drugace lahko pride do teZav:

- Problem lazne identitete: napadalec podtakne lazni javni kljuc in deSifrira vsa prestreZena sporocila



- Problem zanikanja identitete: poSiljatelj zanika lastno sporocilo

43. Kaj je slabost sistema modela neposrednega zaupanja (izmenjav javnih kljucev parov uporabnikov )?
Uporabniki si v parih izmenjajo certifikate.

44.V Cem je razlika med CA in RA ?
Urad za overjanje (CA) potrjuje verodostojnost javnih kljucev, z digitalnim podpisom odgovorne osebe.
Uradna oseba (RA) izvrsi identifikacijo

45. Katere informacije vsebuje digitalno potrdilo ?
- kopijo javnega kljuca

- identifikacijske podatke imetnika

- digitalni podpis Urada za overjanje (CA)

- datum zacetka veljavnosti potrdila

- datum poteka veljavnosti potrdila

- serijsko Stevilko

46. Kaksen je standardni format digitalnega potrdila ?
X.509

47. Razvrstite protokole za varno komunikacijo po internetu po plasteh od najnizje k najvisji: HTTPS,
IPSec, TSL
IPSec, TSL, HTTPS

48.V Cem je razlika med transportnim in tunelskim nac¢inom delovanja IPSec ?
Transportni ohranja glave paketov nespremenjene, Sifrira se samo vsebina paketa
Tunelski dodaja novo glavo IP paketom, stara glava in vsebina paketa se prenaSata v Sifrirani obliki

49. Kaj je SSL ?

SSL (Secure Socket Layer) je razvil Netscape za varno
komunikacijo med spletnim klientom in streZnikom. SSL podpira
preverjanje identitete streZnika. V komunikaciji se za vsako sejo
ustvari varni kanal. SSL zagotavlja varno komunikacijo na
transportni plasti.

49b. Kaj je TSL ?
TLS (Transport Layer Security) je standardizirana (IETF)
zamenjava za SSL.

50. Ali je kaksSna povezava med SSL in TSL
TLS_v1 in SSL_v3 sta si zelo podobna, vendar nista interoperabilna

51. SSL omogoca preverjanje identitete :
a. na strani klienta
b. na strani streZnika

52. Kaj je MIME in kaj je S/MIME ?
MIME (Multipurpose Internet Mail Extension) je dodatni protokol za izmenjavo podatkov, ki niso v
ASCII formatu. MIME doloc¢a nabor funkcij za pretvorbo v ASCII in obratno.

S/MIME je varna izboljSava standarda za format elektronske poste MIME; uporablja x.509
infrastrukturo javnih kljucev, je zelo prilagodljiv in omogoca uporabo razli¢nih simetri¢nih in
asimetri¢nih Sifrirnih postopkov.



53. Kaj je glavna razlika x.509 in PGP certifikatov?
X.509 nima hierarhicne strukture, PGP pa jo ima

54. NaStejte varnostne mehanizme v radijskem omreZju GSM !
* tajni kljuc Ki je shranjen na SIM Kkartici in varovan z dostopovnimi kodami (PIN, PUK) in se ne
prenasa po radijskem kanalu
* identiteta uporabnika je v komunikaciji prikrita: TMSI - IMSI
* avtentikacija mobilne postaje s strani omreZja
* komunikacija na radijskem delu zveze je Sifrirana

55. Opisite postopek avtentikacije mobilnega terminala v omreZje GSM!
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56. Za katere namene se uporabljajo Sifrirni algoritmi A3, A5 in A8 ?
A3 in A8 za avtentikacijo, A5 pa za Sifriranje komunikacij na radijskem linku.

57. NaStejte varnostne mehanizme v sistemu TETRA !
* zagotavljanje avtenticnosti: vzajemna avtentikacija
0 avtentikacija terminala
O avtentikacija omreZja
* zagotavljanje tajnosti: Sifriranje komunikacij
O na radijskem kanalu
0 Sifriranje med koncema zveze

58. Kaj pomeni vzajemna avtentikacija mobilnega terminal in bazne postaje?
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59. Pri 'dobremu’ algoritmu za Sifriranje, koliko bitov Sifropisa se spremeni pri spremembi enega bita
Cistopisa?
Spremenijo se vsi biti.

60. Kateri del DES algoritma povzroca difuzijo spremembe enega bita Cistopisa?
Difuzijo vnaSajo operacije P (permutacije) v algoritmu DES.

Namen difuzije je oteZiti napad na osnovi poznavanja statistike cistopisov.

61. Katera je pomanjkljivost ECB blokovnega Sifriranja?
Pri ponavljajocih blokih ¢istopisa dobimo tudi ponavljajoci vzorec v Sifropisu

62. Od Cesa je odvisna stopnja varnosti RSA Sifrirnega postopka?
Od velikosti para kljucev. Daljsi kot so kljuci, vecja je varnost.

63. OpiSite pomanjkljivost uporabe majhnega javnega kljuca pri Sifriranju v skladu z RSA algoritmom.
Pomanjkljivost je, da ga lahko kdo prestreze

64. Kateri algoritem je racunsko zahtevnejSi RSA ali DES?

RSA (DES je veliko preprostejsi in hitrejSi od RSA)

65. Katera je pomanjkljivost Sifriranja z javnim kljuCem v primeru omejenega nabora Cistopisov?

V primeru majhnega Stevila moZnih cistopisov lahko napadalec na osnovi »znanega Cistopisa« in
objavljenega Sifropisa poskusa z ugibanjem tajnega kljuca. Ce uspe je seveda tajnost komunikacije trajno
izgubljena.

66. Kako poteka napad na asimetri¢no Sifrirana sporocila s prestrezanjem komunikacije?

67. Kaksna je distribucija prstnih odtisov velikega Stevila sporocil?

68. Opisite tri pristope napadov na gesla. Utemeljite, kateri pristop je najbolj uCinkovit pod



danimi pogoji.
* Napad s surovo silo
* Napad na podlagi slovarja
* Napad na podlagi mavricnih tabel

69. Kaksno je varno geslo?
* Ima ¢im vec razli¢nih znakov
* Ima ¢im vec€ znakov
* Uporabimo ¢im boljsi algoritem

70. Katere obcutljive informacije s staliS¢a varnosti so lahko shranjene v spletnih
piSkotkih?
Uporabnikova avtentikacija, stanje uporabniSke seje, uporabniSke nastavitve itd.

71. Kaj je to »napad Cloveka v sredini« in na kakSen nacin se pred tem napadom najlazje
zavarujemo pri uporabi spletnih storitev?

»Napad Cloveka v sredini« pomeni, da se prisluSkuje, spremlja in beleZi uporabnikov promet. S
prestreZbo avtentikacijskih podatkov lahko povzroci veliko Skode. Pred tem napadom se najlaZje
zavarujemo z uporabo protokola HTTPS.

72. Zakaj je potrebno javni kljuc objaviti na javnem mestu?
Javni klju¢ mora biti vsakomur dostopen z jamstvom, da pripada navedenemu uporabniku.

73. Zakaj je potrebno zasebni kljuc skrbno varovati?
»Geslo je kot zobna Scetka, izberi si dobro in je ne posojaj nikomur.« Ker v nasprotnem primeru nosi
vso odgovornost za zlorabe.

74. Oseba A poslje sporocilo osebi B. OpiSite vsa opravila, ki so potrebna, da oseba B
prebere izvorno sporocilo prepricana, da je sporocilo poslala prav oseba A.

. . zgoscevalna - ’ . .
Zistopis sporocila | S funkcia [ (f:@ ‘ prstni odtis sporodila

deéifriranje z, desifrirani prstni
— @ ‘ odtis originalnega
‘ L\')/ sporocila
javni kljué

posiljatelja

digitalni podpis

= Prejemnik preveri ujemanje prstnih odtisov in ¢e sta enaka
= je sporodilo verodostojno,
= potrjena je identiteta posiljatelja in
= poéiliateli ne more zanikati sporodila.

75. Oseba A poslje sporocilo osebi B. OpiSite vsa opravila, ki so potrebna, da oseba B
prebere izvorno sporocilo prepric¢ana, da morebiten prisluSkovalec ne pozna vsebine
sporocila.



Asimetric¢no sifriranje

= Kljucda za Sifriranje in desifriranje nista enaka:

“nakup se ne izplaca”
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Cistopis

= Posiljatelj Sifrira sporodilo z javnim kljuc¢em prejemnika.

= Prejemnik desifrira sporocilo z zasebnim (privatnim) tajnim
kljucem.

= Asimetri¢ni postopki Sifriranja so zasnovani na enosmerni
funkciji s stranskim vhodom (one way trapdoor function). o



