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Ponovitev osnov protokola IP

Protokol IP je protokol omrežnega sloja
IP v4
IP v6

aplikacijski sloj

predstavitveni sloj

sejni sloj

prenosni sloj

omrežni sloj

povezovalni sloj

fizični sloj

aplikacijski sloj

prenosni sloj

omrežni sloj

dostopovni sloj

OSI TCP/IP



2

Ponovitev osnov protokola IP

Nekaj protokolov, ki so povezani s protokolom IP

FTP TelnetSMTPHTTP

UDPTCP

IP

LAN ADSLWLAN

aplikacijski sloj

prenosni sloj

omrežni sloj

dostopovni sloj
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Ponovitev osnov protokola IP

Header checksumProtocolTime to live

  32 bits  / 4 bytes   

Identifica tion

fs df

Data

Options Pad

Source  IP  address

Destina tion IP  address

Tota l packet lengthType of 
serviceVer Header 

length

Flag Fragment offse t
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Naslavljanje v omrežjih IP

Dolžina naslova
IPv4:  32 bitov (pribl. 1010 naslovov)
IPv6: 128 bitov (pribl. 1038 naslovov)

Omrežna maska
je obvezni sestavni del naslova omrežja
pove število naslovov (pod)omrežja
maska ene naprave je 255.255.255.255

Primeri
10.2.0.0/24 = 10.2.0.0  255.255.255.0
192.168.0.0/16 = 192.168.0.0  255.255.0.0
213.9.10.64/26 = 213.9.10.64  255.255.255.192
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Vrste naslovov v omrežjih IP

Zasebni naslovi
razred A
10.0.0.0/8 = [10.0.0.0, 10.255.255.255]
razred B
172.16.0.0/12 = [172.16.0.0, 172.31.255.255]
razred C
192.168.0.0/16 = [192.168.0.0, 192.168.255.255]

Javni naslovi
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Internetno omrežje

Zgradba internetnega omrežja
dostopovno omrežje
hrbtenično omrežje

Gradniki omrežij
usmerjevalniki (router) 
stikala (switch)
dostopovni vozli (hub)
brezžične dostopovne točke (access point)
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Primer zgradbe omrežja
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Nastavitve odjemalca IP
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Protokola TCP in UDP

TCP - Transmission Control Protocol
povezavno orientiran
zanesljiv

UDP – User Datagram Protocol
nepovezavno orientiran
enostaven

Povezava TCP
vzpostavitev povezave
prenos podatkov
rušenje povezave

Povezava UDP
“Pošlji in upaj na najboljše”
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Naslavljanje aplikacije

Naslov aplikacije na strežniku je sestavljen iz naslova IP in 
številke vrat (t.i. socket)
Vrata (port)

izvorna (source) in ponorna (destination) vrata
vsaka aplikacija ima svoja vrata

Nekaj primerov (well-known port numbers)
80: protokol HTTP
21: protokol FTP
23: protokol Telnet
110: POP3

Izvorna vrata odjemalca imajo poljubno vrednost



189.100.1.72

19.90.30.223

15.1.0.43
http: 80
  ftp: 23

180.98.0.34
  http: 80
telnet: 21

31.12.1.99
ftp: 23

80

23

80

23

101

102

202

102
881

5032
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Prevajanje omrežnih naslovov

NAT – Network Address Translation
običajno del usmerjevalnika
pretvori zasebne naslove v javne ter obratno

Zagotavljanje varnosti s kombinacijo požarnega zidu in 
prevajanja naslovov
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Uvod v IPsec

Zaščita IP paketov 
protokoli varnosti (AH, ESP)
avtentikacijski algoritmi
šifrirni algoritmi

Del standarda IPv6
Združljivost z IPv4
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Uvod v IPsec

IPsec je protokol omrežnega sloja

aplikacijski sloj

predstavitveni sloj

sejni sloj

prenosni sloj

omrežni sloj

povezovalni sloj

fizični sloj

aplikacijski sloj

prenosni sloj

omrežni sloj

dostopovni sloj

FTP, HTTP, SMTP,
SNMP, ...

TCP

ARP

Ethernet, ISDN, ATM, FDDI, ...

IP, IPsecusmerjevalni
protokoli

UDP

OSI TCP/IP IPsec
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Možnosti uporabe 

Varna povezava poljubnih IPsec naprav
Varna povezava lokalnih omrežij
Gradnja navideznih zasebnih omrežij
Varen dostop oddaljenih uporabnikov
Varen dostop mobilnih uporabnikov
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Načini uporabe

Transportni način prenosa
Tunelski način prenosa

usmerjevalnik usmerjevalnik

tunel IPsec

tunel IPsec

internet

intranet 1

intranet 2
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Delovanje protokola IPsec

Navidezno povezavno orientiran
Vzpostavljanje povezav

ročna vzpostavitev
protokol Internet Key Exchange (IKE)
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Protokola varnosti

Authentication Header – AH
avtentikacija glave IP
avtentikacija podatkov

Encapsulating Security Payload – ESP
avtentikacija podatkov
šifriranje podatkov
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Prenosna načina

Originalni paket IP

Paket IPsec v transportnem načinu prenosa

Paket IPsec v tunelskem načinu prenosa

podatkiTCPIP

AH,
ESPIP2 podatkiTCPIP

AH,
ESP podatkiTCPIP
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