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Veda o Sifriranju R
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Moderno Ssifriranje R

O Sifrirni algoritem je javen, varnost femelji na tajnosti
kljuCev |

O namen Sifriranja,
varnostni vidiki:
m fajnost
m verodostojnost
m avtentfiCnost
m neovrgljivost

O Sifrirni algoritmi:
m DES, IDEA, AES
m RSA, DH
m MDS5, SHA-1,.SHA-3
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Kriptoanaliza — rozbuonje Sifer
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Varnost radijskin komunikacij Lm
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Varnost komunikacij na Internetu 56"
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Studijsko gradivo
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o Glavnivirin priporoCena literatura za poglobitev znanja:
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Vsebino g

O /godovina sifriranja, razvrstitev sodobnih
sifrirnih algoritmov.

O Analiza standardnih Ssifrirnih algoritmov s
primeri uporabe v praksi.

O Standardne zgoscevalne funkcije in digitalni g{
podpis. \

o Digitalni certifikati in infrastrukfura javnih (el
kljuCev. <=7

O Varnost komunikacij na Internetu s pregledom
mehanizmoyv varovanja na razlicnih plasteh.

O Varnost komunikacij v radijskih sistemih
(GSM, TETRA, UMTS, WLAN).

O Varnostna politika in upravljanje varnosti v
komunikacijskem sistemu.
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Pridobliena znanja: ki

O Prepoznava osnovnih vidikov varnosti: fajnost,
avtenticnost, verodostojnost, in neovrgljivost.

O Razumevanje temelinih principov varovanja
informacij v komunikacijskih sistemih.

O Pridobitev temeljnih znanj o varnostninh mehanizmih in
prakficnih znanj o varnostnih protokolih, ki se
uporabljajo na Internetu in v mobilnih radijskih
omrezjih.
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Varnost ima vse vedji pomen ":"{W

O Kgj imate vedno pri sebi, je novinarje pred petimi leti
na veliki telekomunikacijski konferenci vprasal
predstavnik vodilnega izdelovalca mobilnih
telefonov.

o Denarnico, kljuce in mobilnik, je odgovoril.

O Ko bom vprasanje ponovil Cez nekqjlet, o denarnici
INn kljuCu ne boste vec razmisljali. Ostal bo samo se
mobilnik...



