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Povzetek— Z nenehnim tekmovanje po konkurenénosti
in ponudbi storitev je postalo nujno, da podjetja
ponudijo svoje produkte in storitve preko interneta in
klicnih linij. Pri tem pa morajo na enostaven nacin
omogociti dostop do informacij, ki jih Zelijo uporabniki.
Poleg overovitev uporabnika na sami aplikaciji, je
klju¢nega pomena njegova overovitev na samem dostopu
do omreZja v katerem se nahajajo storitve.

Pri klicnem dostopu je na razpolago nekaj overovitvenih
protokolov, kateri omogocajo bolj ali manj varen nacin
overovitve. MoZni so dodatni varnostni mehanizmi in
tehnologije, ki dodatno povecajo stopnjo varnosti pred
nepooblaséenim dostopom do omrezja in varovanju
prenesenih podatkov oz. informacij.

Dostop iz interneta v omreZje, kjer se nahajajo storitve,
je obicajno najbolj varovan. V sedanjem konkuren¢nem
boju je nujno za podjetja, da ponudijo svoje storitve tudi
prek interneta. Na ta nacin odprejo lokalne storitve v
internet. Tudi tukaj so izredno pomembni varnostni
mehanizmi in tehnologije, ki so uporabljene za
povezovanje uporabnikov do teh storitev.

V ¢lanku bodo opisani varnostni mehanizmi in
tehnologije, ki so lahko uporabljeni pri klicnem dostopu
ali dostopu iz interneta. Prikazani pa bodo tudi trendi
internetnih aplikacij.

Kljucne besede—QOddaljen dostop, VPN, PPP, varnost.

I. UvoD

Z nenehnim tekmovanje po konkurenc¢nosti in ponudbi
storitev je postalo nujno, da podjetja ponudijo svoje
produkte in storitve preko interneta in klicnih linij. Pri
tem pa morajo na enostaven nacin omogociti dostop
do informacij, ki jih Zelijo uporabniki (kupci oz.
stranke).
Poleg overovitev uporabnika na sami aplikaciji, je
klju¢nega pomena njegova overovitev na samem
dostopu do omrezja v katerem se nahajajo storitve. V
grobem lahko razdelimo dostop do storitev na dva
dela:

e oddaljen dostop prek klicnih linij in

e oddaljen dostop iz interneta.

II. ODDALJEN DOSTOP PREK KLICNIH LINIJ

Oddaljen dostop prek klicnih linij omogoca
uporabnikom (oddaljenim uporabnikom), da se
povezejo prek javnega telefonskega omrezja na
streznik oddaljenega dostopa (ki se nahaja npr. v
podjetju). Na ta nadin naredijo zacasno fizi¢no ali
navidezno povezavo do njega. Po uspesni overovitvi
na strezniku  oddaljenega  dostopa  postanejo

transparentno povezani v omrezje na katerega je
streznik  oddaljenega dostopa povezan. TakSna
transparentna  povezljivost omogoca oddaljenim
uporabnikom, da se povezejo iz oddaljenih lokacij in
dostopajo do virov kot, da bi bili fizicno prikljuceni v
omrezje, vendar je hitrost prenosa (bistveno) manjsa
kot v lokalnem omrezju.

Protokol, ki omogoca takSen nalin povezovanja se
imenuje Point-to-Point Protocol (PPP).

V nadaljevanju so opisani razli¢ni nacini overovitve
oddaljenih uporabnikov.

A.  Overovitveni protokoli

Za overovitev uporabnikov se uporabljajo razlicni
overovitveni protokoli, med kateri sta najbolj poznana
Password Authentication Protocol (PAP) [1] in
Challenge  Handshake  Authentication  Protocol
(CHAP) [2]. Microsoft pa ima svoje izpeljanke kot
npr. MS-CHAP [3].

PPPPAP: Authenticate Request, ID = Ox 2

PPPPAP: Code = Authenticate Request
PPPPAP: ID = 2 (0x2)

PPPPAP: Length = 17 (O0x11)

PPPPAP: Peer ID Length = 5 (0x5)
PPPPAP: Peer ID = aljaz

PPPPAP: Password Length = 6 (Ox6)
PPPPAP: Password = tomtom

Slika 1: Sledenje overovitve PAP

S staliSCa varnosti je najmanj primeren protokol PAP,
ki prenaSa uporabniSko ime in geslo v berljivi obliki
(slika 1).

Dosti primernejSi nacin overovitve je na osnovi
protokola CHAP, ki prenasa prek omrezja samo kodo,
ki je nastala kot posledica zgoscevalne funkcije nad
uporabni$kim imenom, geslom in Se nekaterih drugih
parametrov.

B. Klasicni oddaljen dostop
Oddaljeni uporabniki uporabljajo protokol PPP za

vzpostavitev/vzdrzevanje komunikacije in zgoraj
omenjene protokole za overovitev. Overovitev
uporabnika se izvede na osnovi statiCnega

uporabniSkega imena in gesla, ki je preverjena v
lokalni ali oddaljeni bazi (varnostni streznik).

Stati¢na gesla, brez dodatnih mehanizmov varovanja,
niso primerna za dostop do nekega podjetniskega
omrezja oz. dostopa do storitev v omrezju.



janez Password = "passd”
Shiva-User-Attributes = "/i/d ot/

Strednik
AAA :

Slika 2: Klicni dostop

miha Password = "passd”
Shiva-User-Attributes = "/di/dofrt/pwfd
fshitpimax=2371/db=012348/ml=2"

Pomanjkljivost staticnih gesel je ta, da si morajo
uporabniki zapomniti celo vrsto le-teh. Rezultat tega
je, da si izmislijo enostavno uganljiva gesla ali jih celo
hranijo na mesta, kjer jih lahko hitro najdejo.

Dodatno stopnjo varnosti lahko dosezemo za
uporabnike, ki se povezujejo iz vnaprej znanih lokacij
(poznamo telefonske Stevilke). V teh primerih lahko za
njihovo overovitev, poleg uporabniskega imena in
gesla, uporabimo $e dodatne overovitvene mehanizme
kot sta overovitev na osnovi identifikacije klicne
Stevilke in povratni poziv.

Vsi moderni telefonski sistemi podpirajo storitev
identifikacije  klioe stevilke. Ce je izbrana
overovitev na osnovi identifikacije klicoce stevilke, se
poleg uporabniskega imena in gesla, preveri Se kli¢oc¢a
Stevilka. Kombinacija vseh treh parametrov overovi
uporabnika.

Povratni poziv deluje na naslednji nacin. Uporabnik
poklice na streznik oddaljenega dostopa, se uspesno
overovi na osnovi uporabniskega imena in gesla. Po
uspesni overovitvi streznik oddaljenega dostopa
prekine zvezo in ga v nekaj sekundah pokli¢e nazaj.
Tukaj se vidijo dve prednosti. Prva je za podjetje, ki
nudi taks$no storitev, saj je nepooblasc¢en dostop do
storitev na ta nacin zelo zmanjSan, saj mora
nepooblascena oseba poznati uporabnisko ime in geslo
ter uporabljati uporabnikov telefon. Druga prednost je
za same uporabnike, saj na ta nacin placajo samo en
impulz , vse druge pa krije podjetje.

Oba predstavljena mehanizma sta lahko uporabljena
tudi skupaj in se naceloma ne izkljucujeta.

C. Sistem enkratnih gesel

Overovitev uporabnikov na osnovi staticnih gesel ne
predstavlja zadostno zaSCito za uporabnike, ki ne
kli¢ejo iz v naprej znanih telefonskih Stevilk.

V okolju, kjer je potrebno zagotovit dostop iz lokacij,
ki niso v naprej znane, je potrebno zagotoviti vecjo
stopnjo overovitve uporabnikov.

Vecjo stopnjo overovitve se lahko =zagotovi z
sistemom enkratnih gesel (slika 3). V ta namen se
mora v omrezje postaviti dodaten streznik, streznik
sistema enkratnih gesel. Vsi omrezni elementi, ki

izvajajo overovitev na osnovi enkratnih gesel, se
povezujejo nanj.

gljaz1 Password = SecurlD
Shiva-User-Attributes = “gumi=1/all=10"

Slika 3: Overovitev s pomocjo sistema enkratnih gesel

Uporabnik mora, poleg uporabniskega imena in
skrivnosti (gesla), imeti (pametno) kartico ali na
svojem racunalniku namesceno posebno programsko
opremo, ki simulira kartico. Kartica casovno generira
nakljucne kode, ki so veljavne v danem cCasovnem
oknu. Kombinacija uporabniSkega imena, skrivnosti
(PIN) in naklju¢ne kode uspesno overovi kon¢nega
uporabnika. Tudi, da pride do nepooblascenega
pregledovanja komunikacije (snifanja) in se na
nepooblas¢en nacin pridobi navedena informacija, si
nepooblas¢ena oseba z njo nima kaj dosti pomagati.
Sistem je namre¢ zasnovan tako, da je samo ena koda
veljavna v danem ¢asovnem oknu.

D. Tunelske tehnologije

Na razpolago je kar nekaj tehnologij, ki omogocajo
tuneliranje uporabniskih podatkov. Nekatere izmed
njih ponujajo tudi varovanje le-teh, s pomocjo
Sifriranja, ali samo zagotovijo, da so podatki prisli do
cilja nespremenjeni. Najbolj poznane so naslednje
tehnologije: Layer 2 Tunneling Protocol (L2TP) [4],
IP Security (IPSec) [5], Point-to-Point Tunneling
Protocol (PPTP) [6] in Layer 2 Forwarding (L2F) [7].
IPSec in L2TP sta odprta protokola oz. tehnologije,
medtem ko so ostali navedeni protokoli reSitve
posameznih proizvajalcev. PPTP je Microsoftova, L2F
pa Cisco Systems resitev.

Da se lahko vzpostavi tunel od uporabnika do
streznika oddaljenega dostopa, po eni izmed
navedenih tehnologij, jo morata podpirati oba. Na
uporabnikovem racunalniku mora biti namescena
posebna programska oprema, ki tak$no komunikacijo
omogoca.

[PSec je odprt standard, ki omogoca Sifriranje,
overovitev in za$cito pred ponavljanjem podatkov.
Varuje vse podatke, ki se nahajajo nad IP nivojem.
Tunel na osnovi IPSec protokola se lahko vzpostavi s
pomocjo v naprej definiranih gesel ali s pomocjo
arhitekture javnih klju¢ev (PKI). Uporaba IPSec
tunclov na osnovi staticno definiranih gesel je
smiselna le v laboratorijih, nikakor pa za produkcijsko
omrezje (problem razsirljivosti sistema in sama



varnost gesel). Arhitektura javnih kljuCev zahteva
postavitev certifikatnega urada ali se zanaSati na
»zunanji« certifikatni urad, kateremu podjetje zaupa.
Uporabnik mora pridobiti od (zaupanja vrednega)
certifikatnega urada digitalni certifikat, katerega
uporablja za vzpostavitev IPSec tunela do streznika
oddaljenega dostopa. Streznik oddaljenega dostopa
preveri digitalni certifikat na certifikatnem uradu.
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Slika 4: Tunelske tehnologije

Za vzpostavitev tunelov od uporabnikov do streznika
oddaljenega dostopa je smiselna $e uporaba protokola
PPTP, saj omogoca Sifriranje podatkov.

Uporaba drugih dveh navedenih tehnologij, L2TP in
L2F, ni smiselna v tem okolju, saj se skoraj ni¢ oz.
zelo malo pridobi na varnosti podatkov, ki se
prenasajo prek omrezja.

III. DOSTOP IZ INTERNETA

A. »Obicajno« okolje

Strednik

Slika 5: Obicajno okolje povezovanja v internet

Podjetja imajo eno ali ve¢ povezav do interneta.
Nepooblas¢en dostop do notranjega omrezja iz
interneta varuje pozarna pregrada. Postavljeno je
posebno omrezje, t.i. demilitarizirano omrezje (DMZ),
ki ima kontroliran dostop po samo dolocenih
protokolih (npr. FTP, HTTP). V to omrezje je
obicajno postavljen spletni streznik, ki oglasuje

podjetje v internetu; in streznik za prenos datotek —
FTP.

Posledica tega je, da uporabniki storitev podjetja ne
morajo dostopati do notranjih virov ne da bi se
ustvarila velika varnostna luknja.

B. Sistem enkratnih gesel

Za dostop do notranjih virov se lahko uporabi sistem
enkratnih gesel. V ta namen se mora poZarna pregrada
administrirat tako, da zna izvesti overovitev na osnovi
enkratnih gesel. Uporabniki storitev podjetja imajo pri
sebi (pametne) Kkartice ali posebno programsko
opremo s pomocjo katere se lahko overovijo, preden
dostopajo do notranjih virov (razpolozljivost odvisna
od politike varnosti).
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Slika 6: Uporaba sistema enkratnih gesel

Uporabnik vzpostavi povezavo do notranjega vira,
pozarna pregrada prestreze to zahtevo in zahteva
overovitev uporabnika. Uporabnik se overovi na
zgoraj opisan nacin. Pozarna pregrada poslje sprejete
informacije strezniku sistema enkratnih gesel, ki
preveri uporabnika. Po uspesni overovitvi pozarna
pregrada »spusti« uporabnika do Zelene storitve.

C. Navidezna privatna omrezja

Podjetje je povezano v internet kot je opisano Vv
razdelku A. Zelja podjetia pa je omogocitev
oddaljenim uporabnikom dostop do notranjih storitev,
pri tem pa uporabiti internet kot prenosni medij. Glede
na zeljo in moznost uporabe posamezne tehnologije se
odlo¢i katero bo podprl (obicajno omejitev naprave
katero ima namesceno pri sebi). Veliko vlogo na izbiro
tehnologija pa ima vsebina preneSenih podatkov (ali
jih je potrebno varovati).

Zakljucitev tunelov se lahko izvede na isti napravi, ki
sluzi za povezavo v internet, vendar takSen nacin ni
priporocljiv. Tuneliranja pobere kar nekaj procesorske
moc¢i in Ce je tak$nih tunelov veliko, lahko trpijo
notranji uporabniki. Druga slabost pa je sam nadzor
podatkov, ki se nahajajo znotraj tunelov. Dosti
primernejSa reSitev je postavitev locene naprave za
zakljucitev tunelov. Ta naprava se postavi v loCeno,



t.i. demilitarizirano omrezje. S tem ko smo postavili
napravo v lo¢eno omrezje imamo dosti vecji nadzor
nad vsebino tunela (kdo in kam zeli komunicirat).

Ce zeli varovati podatke, se lahko odlo¢i za uporabo
IPSec tehnologije, ki je odprt standard. Izgradnja
uporablja tunelske

navideznih privatnih omreZij
tehnologije, ki so zgoraj opisane.
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Slika 7: Navidezna privatna omrezja

Zelo pogosto se uporablja kombinacija L2TP in IPSec
tehnologije.

D. Trendi

V zadnjem Casu se vse ve€ pozornosti namenja ne
samo varnosti dostopa ampak tudi varnosti aplikacij in
storitev, ki v vecini bazirajo na spletnih tehnologijah.
Zaradi e-poslovanja in zapletenih poslovnih ter
finan¢nih postopkov, aplikacije potekajo po celotnem
informacijskem sistemu podjetja in ne samo na
demilitariziranem omreZzju.
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Slika 8: Trendi

Zaradi te kompleksnosti je potrebno definirati in
postaviti celotno varnostno ogrodje, ki omogoca
centralizirano upravljanje z uporabniki, enotno prijavo
za vse aplikacije ter nenehno spremljanje in beleZenje
vseh aktivnosti. Za ta namen se pred pozarno pregrado
ali v demilitariziranem omrezju postavi streznik s
specificno programsko opremo, ki deluje kot
nadgradnja pozarne pregrade na aplikativnem nivoju
in omogoca zgoraj omenjeno funkcionalnost. Pozarna
pregrada zagotavlja samo varen dostop do tega
streznika, poganjanje vseh drugih internih aplikacij pa

poteka izkljuno s strani tega varnega streznika. Od
spletnega odjemalca do tega streznika se vzpostavi
SSL seja.

Varni streznik mora podpreti vse mehanizme
overovitve (sistem enkratnih gesel, digitalni certifikati
— PKI, itn.,) ter povezljivost z globalnim imenskim
sistemom (LDAP streznik). Prav tako aplikativna
oprema mora vsebovati API knjiZznice zaradi
popolnejse integracije s internimi aplikacijami.
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