Napad »€loveka v sredini« na spletu

1. Uvod

Internet je osnovan na podlagi arhitekture odjemalec - streznik. Odjemalci so rac¢unalniski
programi na lokalnih racunalnikih, ki komunicirajo S strezniki - ra¢unalniskimi programi, Ki
se nahajajo na oddaljenih rac¢unalnikih. Tipi¢ni odjemalci na svetovnem spletu so brskalniki.
Pravila komunikacije med odjemalcem in streznikom imenujemo protokol. Najpomembnejsi
protokol svetovnega spleta je protokol HTTP. Komunikacija med brskalnikom in streznikom

navadno poteka kot zaporedje zahtev odjemalca in odgovorov streznika.
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Slika 1: Analizator mreZnih protokolov Wireshark



2. Namestitev in uporaba analizatorja mreznih protokolov Wireshark

-
1. S spletne strani http://www.wireshark.org/ prenesite in namestite mrezni analizator
Wireshark.

2. Pred zacetkom prestrezanja morate izbrati Omrezni vmesnik, na katerem Zelite izvajati
prestrezanje. To storite v Capture/Interfaces. Za zacetek prestrezanja izberite Start
poleg izbranega vmesnika.

3. Prestrezanje zakljucite s Capture/Stop.

3. Komunikacija po protokolu HTTP

1. Zazenite spletni brskalnik in podistite zasebne podatke (zgodovino, piskotke itd.).

2. Z mreznim analizatorjem Wireshark zacnite snemati sled na omreznem vmesniku
Ethernet. Takoj nato v spletnem brskalniku odprite poljubno spletno stran. Ko se stran
naloZi, zakljucite snemanje.

3. Filtrirajte posneto sled po protokolu HTTP.

4. Ugotovite kateri IP naslov ustreza vaSemu racunalniku in je kateri naslov streZnika, ki
vam je posredoval spletno stran.

5. Viri, ki jih je spletni streznik poslal vasemu brskalniku, so ozna¢eni kot HTTP/1.1 200
OK (vrsta dokumenta). Izmed vseh virov, ki jih je spletni streznik posredoval vasemu
racunalniku, izberite prvega, ki se nanasa na HTML dokument (text/html) (Slika 2).

6. Z desnim miskinim gumbom kliknite na »line-based text data« v srednjem oknu in
izberite Copy/Bytes/Printable Text Only.

7. Kopiran tekst shranite v nov HTML dokument in ga odprite z brskalnikom.

HTTP povezava ni zavarovana. Vsakdo, ki ima mozZnost prestreci promet med vasim

racunalnikom in spletnimi strezniki, ima vpogled v vsebino komunikacije.
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11759 8.283222  04.103.65.2 1582,1658.1.103 HTTF 1263 HTTR/1.1 200 ok (application/x-jawvas
1182 8.323837 04.103.45.4 192.168.1.103 HTTP 221 HTTR/L.1 200 oK (IPEG IFIF image)
1184 5.334470 102.168.1.103 G4.103.65.4 HTTP 753 GET /_up/upload,/2011,/11/28,/64839354_1
1187 8.356588 G4.103.465.4 192.168.1.103 HTTP 212 HTTR/1.1 304 Wot Modified
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Slika 2. Filtriranje HTTP paketov iz prestreZenega prometa.

4. Napad »cloveka v sredini« na spletne piskotke

Piskotek (ang. cookie) je zbirka podatkov o stanju komunikacije med odjemalcem in
streznikom, ki gosti neko spletno mesto. Informacije o stanju lahko obsegajo uporabnikovo
avtentikacijo, stanje uporabniske seje, uporabniske nastavitve itd. Prestrezanje in kraja
piSkotkov je obcutljiv varnostni problem na spletu, saj lahko napadalec na ta nacin ogrozi

zasebnost spletnega uporabnika.

Scenarij: Eva' s svojim prenosnim radunalnikom s posebno brezziéno mrezno kartico
spremlja in si beleZi promet v vasem brezziénem omrezju. Medtem se prijavite v svoj
Facebook racun. Eva prestreze avtentikacijske podatke, shranjene v piSkotku, ki ga vas
brskalnik poslje spletnemu strezniku, ki gosti storitev Facebook. Medtem ko uporabljate
Facebook-ove storitve se Eva z uporabo prestrezenega piskotka prijavi v vas racun. Na vasem
profilu najde obcutljive osebne podatke, ki jih uporabi, da bi vam Skodovala. Poleg tega
spremeni geslo rac¢una, tako da lahko nemoteno sama uporablja vas racun in se predstavlja v

vasem imenu.

! Eva (ang. Eve) je dogovorjeno ime, ki se uporablja v opisih scenarijev komunikacijske varnosti. Eva je v
anglescini okraj$ava za »eavesdropper«, kar pomeni »prisluskovalec«.



V okviru vaje boste svojo prijavo na Facebook prestregli sami. Nato se boste s
prestreZenimi avtentikacijskimi podatki prijavili v va§ ra¢un na drugemu racunalniku

ali brskalniku.

1. Zazenite brskalnik Mozilla Firefox in namestite dodatek »Greasemonkey«

2. Na mestu http://dustint.com/code/cookieinjector.user.js dobite skripto, ki jo uvozite v

»Greasemonkey«.

3. Odprite drug spletni brskalnik (Internet Explorer ali Google Chrome) in pocistite
zasebne podatke (zgodovino, piskotke itd.).

4. 7 mreznim analizatorjem Wireshark zac¢nite snemati sled na omreZznem vmesniku

Ethernet. Takoj nato se v spletnem brskalniku prijavite na Facebook. Ko se stran

nalozi, zakljucite snemanje. Ostanite prijavljeni v svoj racun.

Filtrirajte posneto sled z uporabo filtra http.cookie contains “datr”

V prikazanih paketih poiscite piskotke in preiscite njihovo vsebino.

Izberite enega izmed piskotkov, ki vsebuje podatek »c_user«.
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Z uporabo Copy/Bytes/Printable Text Only kopirajte celotno tekstovno vsebino
piskotka.

9. Odprite Facebook-ovo spletno stran v brskalniku Mozilla Firefox.
10. Pritisnite Alt-C in v okno, ki se prikaze, prilepite vsebino piskotka.

11. Osverzite stran.

Kot smo ugotovili, je bilo napad razmeroma preprosto izvesti, zato vedno, ko se
prijavljate v spletne storitve, kot so Gmail, Facebook itd., uporabljajte protokol
HTTPS!

12. V svojem Facebook racunu izberite Account Settings / Security / Secure Browsing
13. Izberite »Browse Facebook on a secure connection (HTTPS) when possible«

14. Ponovite tocke 3 — 8.
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