VARNE KOMUNIKACUE Vaja 5
Uporaba asimetricnih Sifrirnih postopkov
Izdelava para kljucev
Z uporabo aplikacije Gpgdwin izdelajte par kljucev. Uporabite OpenPGP metodo.
Sledite 7. poglavju navodil.
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Slika 1: Uporabniski vmesnik programa Kleopatra

Shranjevanje kljucev

e izvozite privatni kljuc in ga shranite na varnem mestu (npr. na vasem USB kljucku).

e izvozite javni kljuc in ga poimenujte s svojim imenom in priimkom.

Objavljanje javnega kljuca

Navadno je potrebno javni klju¢ objaviti na javnih streznikih. Ker bomo izdelali javni klju¢ za testne

namene, z njim ne bomo »onesnazevali« javnih streznikov. Uporabljali bomo javnho mapo na Google

Drive, ki se nahaja na spodnji povezavi:

https://drive.google.com/folderview?id=0B2hs2UIvRsekSV93NmItUXpLNm8&usp=sharing

prenesite svoj javni klju¢ na mesto, ki ga doloca gornja povezava, kjer bo dostopen ostalim.


https://drive.google.com/folderview?id=0B2hs2UIvRsekSV93NmltUXpLNm8&usp=sharing
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Sifriranje in podpisovanje

e |zberite si 3 soSolce in jim pripravite sporocilo.

e Sporodilo shranite kot tekstovno datoteko, ki jo poimenujete tako, da bo iz imena datoteke
razvidno, kdo je posiljatelj in kdo prejemnik (npr. od_MajeNovak_za_JanezaNovaka)

e Na svoj ra¢unalnik prenesite javne kljuce oseb, katerim je sporocilo namenjeno.

e Certifikate uvozite v program in jih certificirajte.

e Tekstovno datoteko Sifrirajte z javnim kljucem osebe, kateri je sporocilo namenjeno.

e Tekstovno datoteko podpisite z vasim privatnim klju¢em.

o Tekstovno datoteko prenesite na na Google Drive.

Desifriranje in preverjanje identitete

e Na Google Drive preverite, ¢e vas ¢akajo sporocila.

e Prenesite vse datoteke, ki so vam namenjene.

e Na svoj racunalnik prenesite javne kljuce oseb, od katerih ste prejeli sporocilo.

e Certifikate uvozite v program in jih certificirajte.

e Vse datoteke deSifrirajte s svojim privatnim klju¢em in preverite, kdo je njihov posiljatel;j.
Posiljateljev certifikat mora biti cerificiran.

e Sspletnega mesta prenesite tudi nekaj datotek, ki niso namenjene vam, in jih prav tako
poskusajte desifrirati.

Poclistite za seboj
Iz programa Kleopatra odstranite vse izdelane in vse uvozene kljuce.

Z racunalnika odstranite vse datoteke, ki ste jih izdelali med vajo.



