4. izpit iz TEORIJE KODIRANJA IN KRIPTOGRAFIJE
Ljubljana, 11. september 2012

Vse odgovore je treba ustrezno utemeljiti!

1. Obseg GF(2%) je konstruiran z nerazcepnim polinomom f(z) = z*+z+1. Ali je element o = x
generator grupe GF(24)*? Poiscite rede elementov o, 3 =1+, v = x + 22 in § = 2% + 2.
Poiséite se v~ 1.

2. Anita ima javni klju¢ N = pgq, kjer sta p in ¢ veliki prastevili, kongruentni 3 po modulu 4.
Stevili p in ¢ predstavljata Anitin zasebni klju¢. Bojan najprej izbere nakljuéno stevilo s < N
in nato Sifrira sporoc¢ilo m dolzine n za Anito takole.

g = S
Try1 = xpmod N; k=0,...,n.

Naj bo b; zadnji bit Stevila z;. Potem je ¢ = m & bybs . .. b, kriptogram, ki ustreza sporocilu
m. Bojan poslje Aniti (z,, c).

(a) Recimo, da Anita dobi (z, ¢). Pokazite, da lahko vedno iz enacbe d-2" =4 (mod ¢(N))
izracuna d, kjer je n dolzina c. Izracunajte d za primer, ko je N =77 in n = 10.

(b) Pokazite, da je ¢ = x5, (mod N).

(¢) Kako Anita desifrira prejeti kriptogram?
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3. Sporocilo oblike ayasazay € 7, kodiramo v kodno besedo cicocscacscse; € Ziy; na naslednji
nacin: ¢; =a; zai=1,...,4, ¢5,c6 in ¢; pa dolo¢imo tako, da je
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> ;=0 (mod11), Y i¢=0 (mod1l) in » i*¢=0 (mod11).
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Pokazite, da je dobljeni kod linearen. Dolocite generatorsko in nadzorno matriko za ta kod.
Koliksna je razmaknjenost dobljenega koda in koliko napak popravi?

4. Naj bo h: {0,1}* — {0,1}" zgoscevalna funkcija, ki je odporna na trke. Katera od naslednjih
zgoscevalnih funkcij H; : {0,1}* — {0,1}" je odporna na trke?

(a) Hy(m) = H(|m]) (torej povzetek dolzine besedila m),

(b) Ha(m) = H(m)[0,...,31] (torej samo prvih 32 bitov povzetka),
(c) Hs(m) = H(m)|[H(m),

(d) Hy(m) = H(m||m),

(e) Hs(m)= H(m)® H(m @ 1Iml),

(f) He(m) = H(H(H(m)))



