Teorija kodiranja in kriptografija - vaje 3, 11. marec 2014

Blo¢ne Sifre, konéni obsegi

1. Substitucijsko-permutacijsko omrezje je podano s substitucijo
(01 2 345 6 789 ABCDUFEF
"T\E4D12F B83AG6CS5 907
in permutacijo

7Tp:
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Pri tem je besedilo dolzine 16 razdeljeno na 4 zloge dolzine 4. Vsak zlog predstavimo
z eno Sestnajstisko stevilko. Na besedilu 295C' izvedite en krog Sifriranja s kljucem
00110011 1100 1000.

2. Feistelova sifra je podana s Feistlovo kodirno funkcijo f(k, R) = k @ R, kljuéi pa so
dolgi polovico dolzine bloka in vsi enaki. Analizirajte varnost te Sifre, ¢e je Stevilo
krogov pri Sifriranju enako dva, tri in v splosnem.

3. Napad s srecanjem v sredini: sestavite napad z izérpnim iskanjem kljucev na dvojni
DES, ki ima isto ¢asovno zahtevnost kot napad z izcrpnim iskanjem kljucev za DES.
Uporabite lahko (zgosteno) tabelo velikosti O(25°).

Opomba: podoben napad lahko sestavimo za poljubno blo¢no §ifro, ¢e imamo na
voljo dovolj prostora.

4. Ker ima DES premajhno mnozico kljucev, da bi bil varen pred napadom z izérpnim
pregledom kljucev, ga dopolnimo na naslednji na¢in. Kljuc je k = (ki, ko), kjer je
ki € {0,1}5% in ky € {0,1}%%. Naj bo b € {0,1}% besedilo. Kodiramo takole:

E(b) = DES;,, (b ® k).

Pokazite, da se s tem “popravkom” cas, ki je potreben za izérpni pregled kljucev,
ne poveca bistveno. Z drugimi besedami, poiskati morate napad, ki potrebuje reda
velikosti 256 DES $ifriranj/desifriranj. Privzamete lahko, da poznate majhno stevilo
parov besedilo/kriptogram ¢; = Ey(b;) zai=1,2,... .

5. Poiscite nerazcepni polinom stopnje 2 nad Zs in z njegovo pomoéjo sestavite tablico
za mnozenje v obsegu GF(2?)

6. Preverite, da je polinom f(z) = 2* + 2 + 1 nerazcepen nad Z,.

7. Naj bo konéni obseg GF(2?) generiran z nerazcepnim polinomom f(z) = z* +x + 1.
Naj bo p1(x) =23 + 2+ 1, po(x) = 2*> + z in p3(x) = 3 + 22 + = + 1 elementi tega
obsega. Poiscite p; + p, p1 - p2 in p3 .



