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1onalnosti

Directory in novosti v Server 2008

janje s skupinami in uporabniki

Upravl]j aﬁje in konfiguracija medijev

0 Varnost in nadzor streznika



Domain Controller DNS Server

x

Select Server Roles

Before You Begin Select one or more roles to install on this server.

Confirmation ; Active Directory Certificate Services

" " " " (2D CS)is used to create certification
Progress [ Active Directory Domain Services authorities and related role services

|:| Artive Directory Federation Services that allow you to issue and manage
] active Directory Lightweight Directory Services certificates usedin a variety of

F - I S [] Active Directory Rights Management Services applications.
I e erver [] application Server

] DHCP server

[] DS server

[] Fax server

[ File Services

[ Metwork Policy and Access Services
1 Print Services

[ Terminal Services

] uDDI services

] web Server (115)

] windows Deployment Services
[ windows SharePaint Services

Results

More about server rales

< Previous I IMext = | Install Cancel |

Print Server Terminal Server




B kcionalnosti Windows 2008

Add Features Wizard

Features
Confirmation
Frogress

Results

Select Features

Select one or more features toinstall on this server,

Features:

m

|:| Bitl ocker Drive Encryption

|:| BITS Server Extensions

|:| Connection Manager Administration Kit
[] Desktop Experience

|:| Group Policy Management

] internet Printing Client

|:| Internet Storage Mame Server

[ LPR Port Manitor

|:| Message Queuing

1 mMultipath 1jo

[ Metwork Load Balancing

] eeer Mame Resolution Protocol

[ quality Windows Audio Video Experience
|:| Remote Assistance

] remote Differential Compression

[] remote Server Administration Tools
] removable Storage Manager

|:| RPC over HTTP Proxy

[] simple TCPAP Services

|:| SMTP Server

CRIRAN T mer i mim

More about features

= Previous

Description:

Microsoft .NET Framework 3.0
combines the power of the .NET
Framework 2.0 APIs with new
technologies for building applications
that offer appealing user interfaces,
protectyour customers’ personal
identity information, enable seamless
and secure communication, and
provide the ability to model arange of
business processes.

| Cancel I

Install




NEcrtovanje modela omrezenja z
Windows Server 2008

ikacijski sistemi, ki povezujejo
a sredstva.
‘enjem ali z brezzi¢nimi napravami

0 lahko lokalr obalna

vs Server 2008 1zvaja dva tipa omreZzij.

enje “Peer-to-peer” razprSi administracijo med vsemi Clani.
nje, temeljece na strezniku, centralizira administracijo
ja.



eprosto peer to peer’ omrezje
brez streznika

Workstation Workstation Workstation

Workstation Workstation
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jovana na strezniku

op do sredstev prijavijo (log in) le enkrat.

avljanja s streznikom

)Vito aZzuriranje programske opreme



PWmrezja, osnovana na strezniku

ﬁ"/

W’ndnws XP
Windows .NET Server 2003, Professional
Standard Edition

i

-u\.

E’-f > W

Window NT Cunnectmg hub Macmtush

Workstation 4.0 \
S

-

s
Unix Winduws 2000
Wndows 98 Professional




Imena IP

orda lahko za raCunalnike, ljudje
10 1mena.

y:/[www.fri.uni-1j.s

\ -

aje kot http://193.2.104.250
dimo z:
ami “Host lookup” na vsakem stroju

B Streznikom “Domain Name Server” (DNS)
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Hierarhija DNS

an v hierarhicne domene

I-NORDU Stockholm
E-NASA Moffet Field CA

P Centralni DNS strezniki so locirani na vrhu
& DNS hierarhije. Vzdrzujejo podatke o vsaki od
con najvisjega nivoja.

3
K-LINXIRIPE London l

_r
<% A-NSF-NSIHemdon YA
W C-PSl| Herndon VA
D-UMD College Pk MD
G-DISA-Boeing Vienna VA

M-WIDE Keio

B-DISA-USC Marina dzlRey CA H-USArmy Absrdeen MD
L-DISA-USC Marina delRey CA J-NSF-NSI Hermdon VA

Domenski streZniki najviSjega
nivoja so za arpa, com and edu itd. IBM.COM CHAMPLAIN.EDU

* Posamezne organizacije vzdrzujejo % %
lokalne imenske streznike



Szicni naslovi in protokol za
‘esolucijo naslova

a f1z1Cni naslov, ki je definiran z njegovo
twork interface card” (NIC).

o naslov “media access control”

.‘.

MAC.

> dobimo s pomoc;jo protokola “Address Resolution
” (ARP).

edpomnilnik (cache) vsebuje Ze ugotovljene in staticne MAC

P temelji na naslovih

- AR DOS

je paket, ki zahteva naslov MAC, Ce ta ni v medpomnilniku.

12



riranje TCP/IP

ali dinamic¢nega naslavljanja.
eznike 1n za sledenje omreznim

1zvedemo roCno, vendar pozor na

s Server 2008 podpira avtomaticno naslavljanje.
ic Private IP Addressing (APIPA)
i¢no naslavljanje z uporabo streznika DHCP

13



E-g_ Network and Sharing Center

naslova

‘@ Lr + Control Panel + Network and Sharing Center ‘

File Edit View Tools Help

Tasks @

Network and Sharing Center

View computers and devices "
" View full map
Connect to a network

setup 2 connecton o netnark - &" _ Internet Protocol Version 4 (TCP/IPv4) Properties d |

WIN-YNTASX502TM corp.m\cros-o'ﬂ.com Internet
Diagnose and repair (This computer)

Manage network connections

General |

_&.‘ corp.microsoft.com (Public network) Customiz

You can get IP settings assigned automatically if your network supports
Access Local and Internet this capability. Otherwise, you need to ask your network administrator
Connection Local Area Connection View statu for the appropriate IP settings.

2 Sharing and Discovery

" Obtain an IP address automatically
—i*¥ Uze the following IP address:

Metwork discovery @ off

File sharing @ off

Public folder sharing @ Off IF address: I B4, 8

Printer sharing @ Off{no printers installed)

Subnet mask: | 255 . 255

Password protected sharing @on

(K K KN K K

Default gateway: I 154, 8

See also Show me all the files and folders I am sharing

Internet Options Show me all the shared network folders on this computer

Windows Firewall

€ Ohtain DN server address automatically

—i¥ ze the following DNS server addresses:

Freferred DMNS server: I 154, 3

Alternate DMS server: I 164 . B 10 ., 10

Advanced... |
QK I Cancel |




Nindows Server 2008 Registry

a baza, ki vsebuje vse podatke, ki jih o
acijski sistem

vnih klju¢ev
Y LOCAL_MACHINE
1 0 vseh aparaturnih komponental

URRENT_USER

0 namestitvi namizja za uporabnika, ki je trenutno logiran na konzoli streznika

<1 0 profilu vseh uporabnikov, logiranih na racunalnik

LASSES_ROOT

‘za asociacijo podaljSkov datotek s programi

B HKEY_CURRENT_CONFIG

o Podatki o trenutnih profilih aparaturne opreme

15



‘. istra (nadaljevanje)

ljena na podkljuce in vhode

nfi guracijski parameter
formati podatkov:
JRD je Sestnajstiski

g je tekstovni podatek

ry sta dve Sestnajstiski vrednosti

16



'IOD V AKTIVNI IMENIK
N u.rv- \JE KONTOV



je “Domain Service”?

Bvarovanje

18



Zaka] aktivni imenik?

rani podatke o vseh omreznih sredstvih

0 upravljanje omogoca hitro iskanje in dostop do sredstev

' Milersaoft Cllents
s Managemaend
= Microsoft Users . et qh
b s i . infoimanion
= indarmaticn 1% = Poligy
"",_. « Priviedpes a Ei
w [Prefiles T —
+ Foly ¥ T ﬂ
Fh@i
Hraciorias 4 -
Tkt Y, Active Directory
A Foeal Poidnt for:
b E « Manageabsity
Othor NOS T . * Secunty
+ User eegistny C 0 = PR paratEty -
= Segurity -
BRI *
-
—1 w
E-Mail Servers fpgl‘r:ftlnm
= b ailbdn
fgurathan
Elarmaticn 4 P b
; E - Single Sign-en
Adrges Bgdlt E—I o+ Appspectic
T
imfarmaticn

Microsoft Servers

= Mangpaenpnl profihe
* Metwork infgrmation
= Barvices

= Drirfind

*+ Fily Shings

= Configuration

s
“ lﬁ - Quatity of
=¥ Senice policy

E’E » Sesirnity polcy

— Firgwall Semvices
i * Configuraton
= Sasuiity poticy
& ==

Hatwork Devices



lerminologija aktivnega imenika




lenik je porazdeljen

eni, da je podatkovna baza AD razdeljena na
lirectory partitions)

razdelitev in porazdelitev delov podatkovne baze AD zaradi
nkovitega omreZja, predvsem za..

Se logiranje
inje prometa pri replikacijah

Vsak DC ima podatkovno bazo Ntds.dit, ki pomni podatke
AD (aktivnega imenika).

21



je aktivnega imenika
naster

a na enem DC se skopira (replication) na druge DC
idne prekinitve omrezja

1mo na doloc¢ene intervale namesto
1de do spremembe

ni promet zaradi kop

anj lahko zmanjSamo s:
anjem posameznih lastnosti namesto celotnih kontov

Jem, osnovanim na hitrosti omreznih povezav
] pogosto kopiramo preko lokalne mreze (LAN), kot preko globalne

22



aktivnega imenika

, kako se spremembe v aktivnem imeniku
ni domenskimi krmilniki (DC, domain

se DC v gozdu, potreben &as. V danem trenutku se
lahko zgodl da aktivni imenik ni konsistenten.

23



Shema (schema)

Shema je opis (ali slika ali
diagram) struktur
podatkovne baze.

-~ User

account

Object classes —m

Shema aktivnega imenik
(Active Directory sche
doloca razrede objektov

5 - Object name
- GUID
kot so uporabniki, LU s
skupine, racunalniki, ot

~= Parent relationships

domene itd.

-~ Logon name
= User's full name

Shema aktivnega imenik

je razsirljiva. Stvari lah o Aeour Bace
. ‘ -~ Office number
dOdaJ dimo. = Telephone number

<= E-mail address



Shema

e objektov in njihove atribute, ki jih lahko
imenik

v vsebuje globalno edinstven

.unlque 1dent1fler GUID)

s Server 2008 1ima vec privzetih razredov objektov

25



1obalni katalog

domenski krmilnik vsebuje polno repliko
drzi streznik z globalnim katalogom
rver) omejeno mnoZzico atributov za

otrebni za logiranje

agotavlja hiter dostop do podatkov za avtentikacijo
povprasevanja in iskanja. Klijentu ni potrebno

d streznika do streznika preko ve¢ domen, da bi
dobil iskan podatek iz imenika.

26



pogosto uporabljanih atributov objektov.

27



<I'v aktivhem imeniku

elementi, urejeni v drevesno strukturo

aktivnem 1meniku vkljucujejo:

28



omend

bovalnik skupine objektov

pomnenje objektov, ki 1majo

a1z enega domenskéga krmilnika (DC) na

je upravljanje z mnozico objektov

AS
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anizacijska enota

vgnezdena znotraj drugih organizacijskih enot
Janizira objekte v doment
Omogo

delegiranje administrativnega nadzora

Poenostavlja upravljanje sredstev, zdruzenih v skupine
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P - prodaja
S - Svetovanje
T- Trzenje

€ na organiziranost

P — Proizvodnja
| - InZeniring
R - Raziskave

ede na Iokacljo

N — Norveska
F — Francija
S - Slovenija

32



\Nlavodila za vsebnike

naJ bo ¢imbolj preprost, njegovo
mo Se pred njegovo 1zvedbo

manjSe Stevilo domen

eCinl majhnih omrezij uvedimo le eno domeno

a organizacija nacrtuje svojo reorganizacijo,
ibimo organizacijske enote, ki naj odrazajo
o strukturo

Tvorimo le toliko organizacijskih enot, kolikor je
nujno potrebnih

33



Navodila za vsebnike
GECEUEERIE)

a imenika z veC kot 10 nivoji
najbolj primerno 1 ali 2 nivoja)

1zdelke v gozdih in tako oznadi
e konte in sreds 1 jih upravljamo s skupinskimi
10stnimi politikami

1 veC dreves in gozdov le, Ce je nujno potrebno

a] polozaje (sites) tam, kjer imamo vec podomrezij
afskih lokacij. Tako izboljSamo performanse
in replikacij.

34



dows Server 2008

je sedaj AD Domain Service
edaj AD Lightweight Directory Services
AD Certificate Services

=15



ravljanje z uporabniskimi
Konti

=% Windows Server 2008 Standard - Microsoft Virtual PC 2007
Action Edit CD  Floppy Help

£ Active Directory Domains and Trusts =lol x|

F | File Action View Help

N R EEN s
B Active Directory Users and Computers -0 x|
File  Action View Help

e LaIXE - HRlA eSS TER
: Active Directory Users and Comput | Name | Type | Descrip 21xl

| saved Queries & Administrator  User Built-in - ] _ :
Bl fE] test.cliver.com .‘E,Allo'r\'ed ROD... Security Group ... Membe (e | =i I EaEn I feEnE

J Builtin E&Cert Publishers  Security Group ... Membel Remote control I Teminal Services Profile I COM+

| Computers E&Denied ROD... Security Group ... Membel General | Address I Account I Profile | Telephones | Crganization

H EoreignSecurityPrincipals 82, DnsUpdatePr,.. Security Group ...  DNS dlie Oliver Zofic
sers

- .‘?&Domain Admins  Security Group ... Designz
%Domain Com... Security Group ... Al work
%Domain Cont... Security Group ...  All dom; First name: I Initials:
.}?JDomain Guests  Security Group ... All dom,
%Domain Users  Security Group ... All dom,
%Enterprise A... DSecurity Group ... Designz
.‘E,Enterprise R... Security Group ... Membe
82, Group Palicy ... Security Group ... Membe Description: I
\i_; Guest User Built-in
s Oliver Zofic User Office: I
%RAS and IAS ... Security Group ... Servers

%Read-only D... Security Group ... Membes

E&Schema Admins  Security Group ... Designe Telephone number:

5. Domain Contrallers .}E,Dns.t‘-\dmins Security Group ... DNS Ad 3)

Last name: IZD‘fic

Display name: IOIiver Zofic

E-mail:

WWeb page:

Apply




B Resetiran;
B Brisanje konta

37



"UPRAVLJANJE S



i&a}» 0 skupine?

stracijo pri dodeljevanju dovoljenj za

skupina |

Uporaba za dodeljevanje pravic in dovoljenj uporabniko

‘. st Lahko uporabljamo za distribucijski seznam e-poste

i

Lahko uporabimo le pri elektronski posti
Ne moremo uporabljati za dodeljevanje dovoljen;

Porazdeljenost



Vhapre] dc

Cert Publishers
Domain Admins
Domain Computers
Domain Controllers
_ Domain Guests
licator Domain users
Server Operat Enterprise Admins
‘Users Group Policy Admins
Schema Admins

\'l}ine(groups)

aprej dolocene (predefined) in posebne

Posebne skupine:

Everyone
Authenticated Users
Network Users
Interactive

Service

Self

Creator/Owner

40



eg skupine

ope of a group) doloca obmocje za dostop

o ta skupina vkljucuje

e (Local) — le ¢lani samostojnega streznika

e lokalne (Domain local) — Vidne v eni domeni, lahko
ujejo druge tipe skupin

e — Vidne v gozdu. Vkljucujejo le uporabnike in skupine iste
domene

o Univerzalne — Vidne v gozdu, vsebujejo lahko kateregakoli uporabnika ali
skupino



osti skupin

1sa, delokroga 1n tipa skupine ter
ov za porazdeljeno skupino

anje ali brisanje skupine

O
je ali brisanje Clanstva skupine v drugi skupini
1k (kdo jo upravlja)

Zpb vitev konta ali skupine, ki upravlja s skupino

42



b “clan” in “clanstvo”

Janez, Metka, Tone FRI-studenti

N/A FRI-studenti

Janez, Uni—Lj
Metka,To
ne

FRI-studenti, N/A

FMF-
| studenti

Franci,Ana,Pepe FMF-studenti

N/A

FMF-studenti Franci,A  Uni-L]

na Pepe

43



pa lokalnih skupin

a samostojnih streznikih, ki niso del

anskih streznikih v domeni
lokalni streznik

ne razdeljene na osnovi varnostnega dostopa
Inega streznika

z orodjem za lokalne uporabnike 1n skupine

e




Kaj je gnezdenje skupin?

* Z gnezdenjem skupin utrdimo upravljanje skupin

* Moznosti gnezdenja so odvisne od tega, ali je
domenski funkcionalni nivo domene Windows
Server 2003/2008 nastavljen na “Windows 2000
native” ali “Windows 2000 mixed”

45



1 za imenovanje skupin

« V ime skupine vkljuci delokrog skupine
¢ Ime mora odrazati pripadnost (ime oddelka ali ekipe)
* Na zacetek imena skupine daj ime domene ali okrajSavo imena

¢ Uporabljaj opisnik za razpoznavo maksimalnih dovoljenj, ki jih lahko ima
skupina, na primer UNILJ FRI OE STUDENTI

P Uporabljaj kratko ime (vzdevek, alias)
© Ne vkljuCuj vzdevka uporabnikov kot dela prikazanega imena

¢ Ena porazdeljena skupina naj ima najvec 5 solastnikov




akajdodelimo upravnika
skupini?

| o ] = Tl

Skupina

ato, da:

Vemo, kdo je odgovoren za skupine

mUpravniku skupine delegiramo pooblastila za
dodajanje uporabnikov ali brisanje uporabnikov s
skupine

B Porazdelimo administrativno odgovornost

47



Prvzete skupine za clanske streznike

-

Tﬂ'l Consolel - [Console Root' Computer Management {GLASGOY )" Syske

[‘,%] File  &ckion  Wiew  Faworites Window  Help

e = | | =
] Consale Root Marme:
g Ackive Directory Domains and Trusl W rdriniskr ators
' Ackive Directory Sikes and Services Eiackup Operatars
: Ackive Directory Users and Cormnmpuk ¥ Guests
Zomputer Management (DEMYERM
EI Cormputer Management [GLASE0

EI @ Swskem Tools
: - @ Ewent Yiewer

Netwnrk Zonfiguration Operators
F'erFu:urmaru:e Log Users

%4 Performance Monitar Users

%4 Power Users

F'rinI: Dperakors

Flerru:ute Desktop Users
Fleplin:atu:ur

$4 sers

HelpSer‘-.-‘icesGru:uup

%4 TelnetClients




&) Fle  Action
@ = m@m e

I:l Active Directory Management
|43 Active Directory Users and |

£ Active Directory Management

View Window Help

13 Account Cperators
ﬁ Administrators
[ﬁE:auj:up Operators
[; Guests
[; Incoming Forest Trust Builders

i | [ﬁl‘ﬂetl.r-.'nrk Configuration Operators

&3] NWTraders Groups
I:l Users
- 98 Active Direc tory Domains ar
l Eﬁ Active Directory Sites and 5
4 |J;L1 DNS

[ﬁPerﬁ:rmancE Log Users
[ﬁPerﬁ:rmancE Monitaor Users

[ﬁF‘re—k’u‘irujnl.r-.'s 2000 Compatible Acces

[; Print Operators

[ﬁF‘.Eﬂ'u:tE Desktop Users

[ﬁifu'indnv-.'s Authorization Access Group

IVzete skupine v aktivnem imeniku

& Active Directory Management
< Fle

Action View Window Help

) {'.:: Actve ['IFE'I’E'JF'!I" Usersand ¢ ﬁ[:n]rnain Enntrnllars
- |:| Saved Queries
EI @ nwiraders.msft

t:[lnrudlrl Users

[:[.Inru.:ln Computers
(] Domain Controllers ﬁ[.lnrnaln Admns

I.—_._I ForeignSecurityPring ﬁ::EnterprlsE Adminz
- ﬁt"ﬂ:hnarna Admins

¥l-{3] IT Admin
& T Test ﬁ[ﬁlns.ﬁ.drnins
Locations tﬁ[Zlnsl_lpdatEF'n:m:y'
€7 Cert Publishers

rF' AS and [AS Servers

|7 Builtin

Computers




.

1atiéno dodeljea | ica pravic uporabnikov

privzete skupine za:

Qstopa do souporabljanih sredstev

1]0 doloCene administracije znotraj domene

50



nipremisleki za privzete
skupine

damo v privzeto skupino le, ¢e smo
zelimo dati uporabniske pravice
 tej skupini dodeljene v

aje naredimo novo

15enj sledi, da je najbolje, ¢e uporabniki
tih skupin uporabljajo “Run as”

51



Dobre 1zkusnje za upravljanje
skupin

-

© Pri tvorbi skupin izhajamo iz administrativnih potreb

¢ Na racunalniku, ki ni ¢lan domene, uporabljamo lokalne skupine

¢ Uporabniske konte dodajamo v skupino, ki je najbolj omejujoca

¢ Ceje mogoce, namesto tvorbe novih skupin raje uporabljamo vgrajene
skupine

¢ Za dodeljevanje vecine uporabniskih pravic in dovoljenj uporabljamo
raje skupino “Authenticated Users” namesto skupine “Everyone”

¢ Omejujmo Stevilo uporabnikov v skupini “Administrators”

¢ Osebju, ki so ¢lani skupin Administrators, Power Users, Print
Operators in Backup Operators, moramo zaupati




PRAVLJANJE
JPORABNIKOV IN
UNALNISKIH
KONTOV



{aj je uporabniski konto?

¢

E E <\§§Q

-+




¥ ) '
JOITaABIHISIKENTTE

User logon name sasadivjak

Pre-Windows 2000

logon name XYZ\sasadivjak

User principal logon

TN CELEL N EL(@),4 4]

LDAP relative

distinguished name CN=sasadivjak,CN=users,dc=XYZ,dc=si




odila za tvorbo poimenovanja
uporabniskih kontov

% Problem imen delavcev z enakimi imeni

¢ Problem razliénih tipov delavcev, kot so na primer
zaCasni in pogodbeni delavci

56



Jostavijanje uporabniskih
¢ontov v hierarhiio




oznostigesel Za uporabr ke konte

Pri naslednjem
logiranju mora
uporabnik
spremeniti geslo

Uporabnik ne
more spremeniti
gesla

Geslo nikdar ne
potecCe

Konto je blokiran

Uporabniki morajo spremeniti svoja
gesla naslednjicC, ko vstopijo v omrezje

Uporabnik nima dovoljenja, da bi
spreminjal svoje geslo

Uporabniskemu geslu nikdar ne potecCe
veljavnost.

Uporabnik se z izbranim kontom ne
more logirati

h M
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Napotki za tvorbo uporabniskih
kontov

“ Ne omogoci konta “Guest”

¢ Omeji Stevilo ljudi, ki se lahko logira lokalno

¢ Blokiraj konto, ki ne bo takoj uporabljan

¢ Zahtevaj, da uporabniki spremene svoja gesla pri
prvem logiranju




Zakajnaredimo racunalniski
onto?

nosti aktivnega imenika:

imsko razvijanje
vljanje z namizjem

dware and software inventory through SMS”

61



<

Racunalnike, ki se vkljucijo v domeno,
tvorimo v vsebovalniku “Computers”

Racunalniske konte lahko premaknemo ali

=4 Ocapi_ompuber 203

_omputer

tvorimo v drugih organizacijskih enotah

E HI_.:||_I|._I_I| | ||_IIJI_

Q AcapCompuk

Q AcapCompuk

Q AcapCormput

Q AcapCormput
|1 [,

L ||_IIJI_I:![

Computer

Computer

Compukter
Compukter
Compuker

e v domeni tvorimo racunalniske

Descripkion &
AcapCampul
HAcapCampul
AcapCampul
AcapCampul
AcapiZomput
AcapiZomput
AcapiZomput
AcapiZomput
AcapiZomput
AcapiZomput
AcapComput
AcapComput

AcapCompil j
2
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Worba sablone za uporabniski konto

la za tvorbo Sabloi

za uporabniske konte

63



e sablona za uporabniski konto?

bniSki konto je uporabniski konto, ki vsebuje
ih 1meli uporabniki s skupnimi zahtevami

onto vecajo ucinkovitost tvorbe
diziranimi konfiguracijami

HEEE

Sablona za
uporabniski konto
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atere lastnosti so v sabloni?

Address Vse lastnosti razen naslova ulice

Vse lc dsti razen vstopnega imena

Account
uporabnike

Vse lastnosti razen poti profila in domacega
Profile direktorija, odrazajo vstopno ime novega
uporabnika

B Organization RVERE (e I(R VAT MEVAYE]
Member Of  RUAECERERTET

e
s



Napotki za tvorbo sablon za
uporabniske konte

¢ Za vsak oddelek naredimo lo¢eno klasifikacijo

¢ Za zacCasne zaposlence tvorimo posebno skupino

¢ Za zacasno zaposlene in zaposlene za dolo¢en ¢as
nastavimo datum prenehanja konta

¢ Blokiramo (disable) sablono za konte

¢ |dentificiramo Sablono za konte




Kaj SO zaklenjeni racunalniski
konti?

londondsadd Properties

Member Of I Environmenit | Sessions
Remote control | Temminal Services Profile CoOM=

Account | Profile cle & Organization

Hekerjem preprecuje

User logon name:

ibanje uporabniskih gesel

7 User logon name {pre-Windows 2000):
QR ipreseze prag’s

elikim Stevilom
srecenih poskusov

u PI‘I VStOleem pOStOpku [ User must change password at nest logaon
m . 3 . [] User cannot change password
Pri ohranjevalniku zaslona, P
Zaééltel’lem 7 geslom [ Store password using reversible encryption
v . Account expires
® Ko dostopamo do omreZnih P
sredstev OEndof
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| SO d OVO Ijenja (permissions)?

dolocajo tip dostopa, zagotovljen
upini, raCunalniku ali objektu

0 za objekte, kot so datoteke,
jani direktoriji (shared folders)

tiskalniki
oljenja dodelimo uporabnikom in skupmam \Y
/nem imeniku ali na lokalnem racuz )
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a dovoljenja

MOC Properties
Generall Sharing  Security | Eustu:umizel

Group or user names:

E Adrirniztrators [MWTRADER S “Adminiztrators)
€T CREATOR OWNER

€ SvSTEM

ﬁ dzerz NWTRADERS Y zers)

Permizzions for Administrators

Full Cantral

b odify

Read & Execute
Lizt Folder Contents
Read

Wit

EEEEEE

Faor gpecial permizzions or for advanced settingz, Advanced |
click &Advanced. —

posebna dovoljenja?

Posebna dovoljenja

Permission Entry for MOC H

Object |

Marme: I.&dministratnrs MY TRADE RS "Admirizte LChange... |

Apply onto: AN Rl

Permizzions: A4 ey Deny

Cancel | Smply

| r

Full Contral

Traverse Folder / Execute File
Lizt Folder / Read Data

Read Attributes

Read Extended Attributes
Create Files / Wiite D ata
Create Falders / Append Data
Wiite Attributes

Winite Extended Attributes
Delete Subfolders and Files
Delete

Read Permizzions

[ PP, o RS-,

Apply these permizsians to objects anddar Clear Al |

contaiters within this container anly

w

1HEEEREEEEREEEREEE
1000000000000

Cancel
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)snovni pojmi

na racunalnik

etwork print device)

1porabo (shared network printer)

anje preko intefneta |
11 odjemalec (print client)

alnik ali aplikacija, ki sprozi tiskanje (print job)
1 streznik (print server)

B RacCunalnik oziroma strezna naprava, ki nudi souporabo
tiskalnika
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sejyelokalnitiskalnik in kaj omrezni tiskalnik?

Tiskalni streznik

Tiskalni streznik

TCPIIP ali
IPX ali
AppleTalk

Tiskalnik

Tiskalnik

Tiskalnik




0 r 0 \/ ni pOj m i (nadaljevanje)

jac Ju (spooling )

Je pomni na posebnem delu diska,

k tiskalnika (printer driver)
uje konfiguracijske podatke in nudi navodila za

® Je lociran na strezniku, lahko pa je tudi na odjemalcu
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0 poteka tiskanje

P

__ i
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Odjemalec
omreznega
tiskanja

Aplikacija
ﬁ e
Driver

Ponudnik oddaljenega tiska

Tiskalni streznik

=1 Servis tiskalnega
A’- nik streZnika

Lokalni ponudnik tiska

tiskalni procesor

Separator Page Processor

BB  Lokalni ponudnik tiskanja

tiskalnik ]

e
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0 poteka tiskanje

1kacija tvori datoteko za tiskanje (print file)
ira z GDI (Graphics Device Interface)

te print provider” s klicem oddaljene procedure
klice ciljni omrezni tiskalni streznik

B Ko je streznik pripravljen, je datoteka posredovana tiskalnemu
servisu na ciljnem strezniku
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B Usmerjevalnik usmeri tiskalno datoteko ponudniku
tiskanja,ta pa jo shrani kot “spool file”
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a. tiSka nje GECEUERERIS)

datoteke “spool file”” ponudnik
1zvajalcem tiskanja (print
anju datoteke s pravilnimi tipi

pool file” 1zoblikovana, jo “print monitor”
1a tiskalnik
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nik V Ozadju (Print Spooler)?

a, k1 upravlja proces tiskanja, kar
L gonilnika za tiskalnik

v visokonivojske funkcije tiskanja v ozadju

_ naloge za tiskanje

datoteke za tiskanje, jih shrani na trdi disk,
poslje tiskalniku, ko je ta pripravljen
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CONFIGURIRANJE IN
"UPRAVLJAN JE
SODATKOVNIH MEDIJEV?



na trdi disk

ektorjev po 512-bytov

citeta diska (v bytih) = (Stevilo sektorjev) x (512 bytov/sektor)

81



icije diska

0 podrocje diska je obicajno
1 jim pravimo “‘particije diska”

[

i neuporabljeno

Particija #2 Particija #3
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Boot Record

na zacCetku diska, namenjeno
1c1) diska

: particija #1
| evilka 0 je znan kot “Master Boot Record”
(zelo pomembno!)
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Format MBR

ljen na tr1 podrodja:

otstrap loader program

Tabela particij
MBR podpis (i.e., 0x55, 0OxAA)

512
bytov
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e moznosti Windows
Server 2008

disk
Ine particije diska

1jo, razSirjeno (extended) particijo

_ablja tradicionalnih particij

eksibilnost v $tevilu zvezkov (volumes) na disk

85



1ovni diski

sled1 in sektorjev na disku z

prepre'evanje 1zgube podatkov

B Osnovmi diski lahko uporabljajo RAID nivoje O, 1 in 5
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Iski (nadaljevanje)
disk Striping)

stiranja podatkov preko vec diskov ali zvezkov

diskov (dis oring)
ba slike vseh podatkoy iginalnega diska na rezervnem disku
kup disk) :

vni disk oZzivi le, Ce izpade originalni disk
jth dodajamo na racunalnik z “Windows Server
0 avtomatsko konfigurirani kot osnovni (basic) diski

a osnovnih diskih so lahko primarne ali razSirjene
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rimarne particije

MOrajo 1meti najmanj eno primarno
1 1majo do 4 particije

B Aktivna particija je tista, na kateri i§¢e racunalnik
aparaturno specificne datoteke za zagon operacijskega
sistema

29

B Tej particiji pravimo tudi “
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In zagonske particije in
zvezKi

ek oziroma particija vsebuje
datoteke (Ntldr, Boot.1ini,
ne za nalaganje Windows.

ski (boot) zvezek oziroma particija vsebuje
ke datoteke operacijskega sistema Windows,
K1 50 locirane v direktorijih %Systemroot% in
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JdZsirjene (extended) particije

prostorom, ki Se ni bil dodeljen

e (logical drives)
ICne pogone nato formatiramo in jim dodelimo ¢rkovne

Zagonsko particijo (boot partition) lahko namestimo

na primarno ali na razsirjeno particijo

B Zagonska particija vsebuje datoteke operacijskega sistema
in to v direktoriju \Windows

1
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vorba particij

1€1j0, pustimo najmanj 1 MB
be 1z osnovnega diska v

VVVV

B Zvezek na dinamicnem disku, formatiran z orodjem “Disk
Management” lahko formatiramo le za NTFS
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everjanje aktivne particije

ﬂ_:’_Cumputer Management

File Action View Help

& FEEE R X E s E

*‘J Computer Management (Local)
= m System Tools
@ Task Scheduler
@ Event Yiewer
{@@] Shared Folders
@ Reliability and Performanc
g Device Manager
= g Storage
=% Disk Managgment
= i:; Services and Appications
@ Routing and Remote Acce
% Services
WMI Contral

| Capacity

Actions

Vaolume Laycutl Type | File System | Status
Simple  Basic MTFS Healthy {System, Boot, Page File, Active, Crash Dump, Primary Partition)

al

16,00 GE

L =Disk 0
Basic
15,00 GE
Online

(c)
16,00 GB NTFS
ealthy (System, Boot, Page File, Active, Crash Dump, Primary Partition)

rp-rOM O
DD {D:)

Mo Media

[l Unallocated [ Primary partition

Disk Management

Mare Actions




ytrpnost do napak (Fault Tolerance)

s1stem mehko resi v primeru programskih
oziroma izpadov

ga RAID
11 nadomestilo za res

o tvorbo rezervnih kopij

zapiSe na vecC kot le en pogon

du enega pogona lahko dostopimo do podatkov na enem od
1lih pogonov
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) Strukture

i1skov povecuje zanesljivost s pomocjo

heme za vecanje performance in zanesljivosti
ga sistemas shranjevanjem redundancnih podatkov.

B Mirroring or shadowing keeps duplicate of each disk.
B Block interleaved parity uses much less redundancy.
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" " o ( }HAIDD non- redund::aﬁ-t_str;;:rlng
RAID NivVojJl

{b) RAID 1 mlrrored dISkS

—JEEEE

(c) RAID 2: memary-style ermr-correctlng -::o-::les




m krmilniku oziro

vezki RAID

s podvajanjem podatkov na rezervnem disku

s diska (disk duplexing) s pc
krmilniku oziroma adapterju

jJanjem diska na rezervnem disku na

a pisanje je pocasnejsi od dostopa za branje
mo vec kot tri zvezke, je ta nivo drazji od drugih RAID nivojev
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a zvezka s progami
RAID nivo 0)

onih zaradi enakomernega obremenjevanja

Jporak

diska v primerjavi z drugimi metodami
1h diskovnih zvezkov

97



a zrcalnega zvezka
(RAID nivo 1)

vzpostavimo le dinamicne diske
jivih oblik tolerance do napak
nje podatkov je zaradi zrcalnega

pri enem disku
e in zagonske datoteke 1mamo lahko na zrcalnem

98



Zrcaljenje diska

Mirrored drive Primary drive

Cnntmller
or
adapter

99



Dupliciranje diska

Primary drive

o
i
_______
g
l.r

- .. =:=E:=:r
H

Mirrored drive
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RAID

of Inexpensive Disks
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Ki (nadaljevanje)

11 in podatki za popravljanje napak (error-

o 2, toda podatk zap
1sani le na en disk

vo 4
, z verificiranjem kontrolne vsote (checksum)

trolna vsota (checksum) je vsota bitov v datoteki, kar omogoca
kacijo, e datoteka ni bila spremenjena (corrupt)

~ Server 20 03 ne podpira RAID nivojev 2 do 4

anje napak (error correction data)
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7Ki (nadaljevanje)

), popravljanje napak (error

103



Stevilke blokov

orazdelitev tako podatkov kot informacije o parnosti
“preko vseh diskov
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tr1 do 32 diskov

1entacija RAID 1 je glede na pomnilno kapaciteto
d RAID 5

RAID nivo 5 zahteva ved spomina glede na RAID nivo 1

105



108t “vroce zamenjave” (“hot-swap”) pokvarjenega diska brez
janja streZnika

10Znosti za reSevanje okvarjenih podatkov in kombiniranje
nivojev RAID

106



VINOZICe ZVEZKOV IN prog (Volume and Stripe Sets)

1] zdruzimo tako, da 1zgledajo kot en
covno oznako

za Raid nivo O ali 5
1bilni z mnozicami, tvorjeni pod
jskim sistemom NT

k 1zpade, ne moremo tvoriti novih mnozic

107



imicni diski
tavitve velikega Stevila zvezkov na

ov na dodatne fizicne diske
in 5

1ih formatiramo za datotecne sisteme FAT16,
in NTES

du toka ali 1zklopu jih lahko reaktiviramo

boljSe upravljanje diskov kot osnovni diski

108



sontiguracije dinamicnih diskov

€ razpoznavata operacijska sistema
Windows Server 2003

iIcnih diskov uporablja zvezke
1] 0Ziroma mnozic (sets)

rosti zvezki (Simple volumes)

i zvezki (Spanned volumes)

s progo (Striped volumes)

B Zrcaljeni zvezki (Mirrored volumes)

B /vezki Raid-5

109



ek (Simple Volume)

diska, ki je vzpostavljen kot

zka z nerazporejenim
azsirimo z do 32 sekcijami na istem disku

olerance napak

110



zvezek (Spanned Volume)

1Iskov, ki jih obravnavamo kot en zvezek

ombiniranje veC manjsih delov prostora
na disku ali za kombiniranje majhnih diskov

vezke, formatirane za NTFS lahko razSirjamo

eden od diskov spetega zvezka 1zpade, je nedostopen
eloten zvezek

zbriSemo del spetega zvezka, je zbrisana celotna

| 2GB ‘ | 2 GB ‘ I 3 GB ‘ | 4GB I

11-GB spanned volume



yorba spetega zvezka iz
stirih diskov

2GB 2 GB II 3 GB 4 GB

11-GB spanned volume

112



—

K'S progo (Striped Volume)
tudi RAID nivo O

je trdih diskov z enakomernim
datkov preko 2 do 32 pogonov

bOlJ Sa performance diska

ike kolicine podatkov v blokih velikosti 64 KB
ujemo v vrstah na vsak disk

| erno za velike podatkovne baze 1n replikacijo
k podatkov
1 Podatke 1zgubimo, Ce 1zpade eden ali veC diskov

Di

isk 2 isk 4 sk 5
ll 65-128 KB II 129 192 KB II 193 256 K II Il 257-32 ]II

32 384 KB 385 BBKB 4—195 2 KB I 35?6KB 57? 640KB




91SKI vV Zzvezku s programi

Disk 1 Disk 2 Disk 3 Disk 4 Disk 5

| [ | S| [  Soitieing |y | Sinsiies | [ | mshmstins ||

o I 5 o e T
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Diski v zvezku RAID5S

Disk 2 Disk 3 Disk 4 Disk 5

II!III_III_III_II

o A 5 T 5 T O

s (e Ill_ll|l1— v o afgfs 01
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zvezka RAID-5

tne bloke na vseh diskih. Podatki na teh so
blokov. Vsak blok ima 64 KB.

oolovo logiko

ic1 n diska n, pri Cemer je n Stevilka

JS1 od zvezka s proga
e veC spomina kot zrcaljenje ali preproste proge

t pomnilnega prostora je 1/n, pri Cemer je n Stevilo
diskov v zvezku

116
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Uporaba orodja Disk
- Defragmenter

na postanejo fragmentirani
jujejo na prvo prosto podrocje na disku

op do datoteke lahko zahteva branje z razli¢nih
caci] na disku

Defragmenter
1zira diske 1n tvori porocila

ira fragmentirane direktorije in datoteke in jih prestavi
lovite lokacije na fizicnem disku

Disk zelc zasedenega streznika defragmentiraj
- enkrat na eden do dva tedna
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Uporaba orodja Disk Defragmenter

i ‘ m |E| + Administrator ~ Documents - m |5E,_="-.;|-,

File Edit Wew Tools Help

Organize * {55 Views -

Mame = |v| Date modified |v| Type |v| Size |v| Tags |v|
This folder is empty.

Favorite Links

E| Documents
E Pictures

@ Music d
More s E;. Disk Defragmenter = 0] x|

& Disk Defragmenter consclidates fragmented files on your computer's hard disk to improve system

Folders - peformance. How does Disk Defragmenter help?

Bl Deskiop
B ~dministrator — Run on 2 schedule (recommended)
E| Contacts

l] Desktop

E| TTnoEE Last run: Mewer

B Downloads Mext scheduled run: Mewver Select volurmes..,
ET Fawvorites
W vLinks
@ Music {1 Analyzing disk 1 of 1 (C:])...
E Pictures This may take a few minutes
l] Saved Games
E Searches
ﬁ Videos

|y Public

(M Computer
L_J‘“' Floppy Disk Dirive— Backup Mow... |
& Local Disk {C:)
&2 DVD Drive (D:)

LF Network ;I

Scheduled defragmentation is disabled, fdodify schedule.,

Defragrment faw..,




rance that the registry 1  backed up

j€ na omrezju

) Ehranjujemo na en rezervni medij, kar poenostavlja
1nistracijo

® Ne more

B Povecujemo promet na omrezju

mo kopirati registra (registry )
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orbe rezervnih kopij

B Podoben inkrementalnemu, vendar ne odstrani atribut
“archive”

B HitrejSa obnova v primerjavi z inkrementalnim
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VIDZNosti tvorbe rezervnih kopij (nadaljevanje)

ne datoteke in direktorije
| Ja nespremenjen
vpliva na regularn
1 “backup

amo le datoteke, ki1 so bile spremenjene na dan
rvnega kopiranja

Stopke tvorbe rezervnih kopij

ut archive™ se ne spremeni

Dodatna orodja v Carovniku “Backup or Restore”
B Planirayjmo avtomatsko 1zvajanje rezervnih kopiran;
B Podatke restavriramo iz izmenljivih medijev
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JATOTECNI SISTEMI,
DATOTEKE,
SOUPORABA DATOTEK
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je NTFS?

1stem, ki nudi:

130
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Dobra praksa Clpravljanja dostopa do datotek in
Ktorijev s pomocjo dovoljenj NTFS

¢ Domenskim lokalnim skupinam damo dovoljenja, ki so
obratna uporabniskim

¢ Sredstva zdruzujemo v skupine zaradi lazje
administracije

. Uporabnikom damo le tak nivo dostopa, kot ga
potrebujejo

¢ Za aplikacijske (programske) direktorije damo
dovoljenja Read & Execute

¢ Za podatkovne direktorije damo dovoljenja Read &
Execute and Write




a dovoljenja nad NTFS
ami in direktoriji?

mulativna

2 50 loCena od dovoljen) za

y) prekrijeﬁvsa dovoljenja

11e lastniStva
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~dogaja z NTFS dovoljenji pri kopiranju in
mikanju datotek in direktorijev?

Copy
ija Copy
| _ ali
4 Move Move

ija

piramo datoteke in direktorije, le ti podedujejo
jenja ciljnega direktorija

* Ko premikamo datoteke in direktorije znotraj iste
particije, zadrzijo svoja dovoljenja

* Ko premikamo datoteke in direktorije v neko drugo
particijo, podedujejo dovoljenja ciljnega direktorija
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jje dedovanje NTFS dovoljen;j?

St »iﬁ

Dostop do direktorija B

J
Ni dostopa do direktorija B iﬁ




Dovoljenja datotek in
direktorijev

RLBrown Froperties

trolo dostopa General| Shaiing Secuty | Custamize |

J d S Stranl Group ar user names:

; .-'-‘-.I:Irr nistrators MPCOMPANY Admanistrators)
7] CREATOR OWNER

€5 SvSTEM

m IJzers HPCOMPANY U sens)

e ne odkljukamo ni¢, uporabnik
nima dostopa e

Ce odkljukamo zapreko, je dostop Modiy

oklran ne glede na dovoljenja Fiead & Execute
Lizt Folder Conterts
Fead

Write

Permizzions for Admanistiators

Podedovana dovoljenja

B Dovoljenja starSevskega objekta
veljajo za objekte-otroke

B (Glej sive kvadratke (ne moremo
odkljukati)

Dovoljenja za dostop do datoteke izberemo v zavihku “Security” lastnosti
datotek oziroma direktorijev 137




Permission

Full Control
Maodify

Read & Execute

List Folder
Contents

Read

Write

e —

Lrescription

Can read, add, delete, execute, and modify files plus change permissions
and attributes, and take ownership

Can read, add, delete, execute, and modify files; cannot delete subfolders
and their file contents, change permissions, or take ownership

Implies the capabilities of both List Folder Contents and Read (traverse
folders, view file contents, view attributes and permissions, and
execute files)

Can list (traverse) files in the folder or switch to a subfolder, view folder
attributes and permissions, and execute files, but cannot view file contents

Can view file contents, view folder attributes and permissions, but cannot
traverse folders or execute files

Can create files, write data to files, append data to files, create folders,
delete files (but not subfolders and their files), and modify folder and
file attributes

Applies to

Folders and files
Folders and file

Folders and files

Folders only
Falders and files

Folders and files

138



Permission Description Applies to

Full Control Can read, add, delete, execute, and modify files, plus change Folders and files
permissions and attributes, and take ownership
Traverse Folder / | Can list the contents of a folder and execute program files in that folder; Folders and files
Execute File keep in mind that all users are automatically granted this permission via the
Everyone and Users groups, unless it is removed or denied by you

List Folder / Can list the contents of folders and subfolders and read the contents Folders and files
nead biaa FAiE 21|
Read Attributes | Can view folder and file attributes (read-only and hidden) - I

Read Extended Enables the viewing of extended attributes (index, compress, encrypt)
Attributes
Create Files / Can add new files to a folder and modify, append to, or write over file
Write Data contents Apply prito: |~rh,-s folder only
Create Folders / | Can add new folders and add new data at the end of files, but otherwise e

Append Data cannot delete, write over, or moedify data £

Write Attributes | Can add or remove the read-only and hidden attributes PR i _

- m— - Traverse Folder / Execute File
Write Extended | Can add or remove the archive, index, compress, and encrypt attributes List Folder 7 Blead Data
Aftributes Read Attributes
Delete Subfolders | Can delete subfolders and files (the following Delete permission is not Read Extended Altibutes
and Files required) Create Files / Wiite Data
Delete Can delete the specific subfolder or file to which this permission is attached Create Folders / Append Data
Read Permissions | Can view the permissions (ACL information) associated with a folder or file Write Attributes
(but does not imply you can change them) Write Extended Attibutes
Change Can change the permissions associated with a folder or file Delete Sublolders and Fles
Permissions g‘“"’ o
Take Ownership | Can take ownership of the folder or file (Read Permissions and Change : - Pe:,mﬁ.m‘
Permissions automatically accompany this permission)

trators [JPCOMPAMNY \Admerestiators

g

JEEEEEEERERAEE f
lJ00000o0o0oooooo

' Arply these pemmmssions o chyects and/or
contamers withr this cordamer onfy




| za dovoljenja
dows zaScitimo pred splosSnimi uporabniki

mskimi aplikacijami zasCitimo pred
o jim izvajanje (Read & Execute, Write)

niki naj imajo poln nadzor nad svojimi lastnimi
ih direktorijev odstranimo dostop za sploSne skupine

ne 1n Users)

Vedno se nagibajmo na stran prevelike zaScite
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aktivnosti
toteko

rektoriji in datoteke Windows
er NTFS omogocajo nadzor
aterokoli obliko posebnih
jenj

o lahko vsaki obliki
a glede na uspeh ali
poskuSanja

0 Nastavimo politiko nadzora
(auditing policy) na popoln
nadzor objekta

B Uporabimo orodje “Domain
Security Policy”

sonfiguriranje sledenja nadzora (auditing) nad
direktoriji in datotekami

Auditing Entry for Utilities P

nbiau|

N ame: faml]FmHPMﬂEmﬂpﬂalms] Change. .. |

Lizt Folder / Read D ata
Read Alinbutes

Fead Extended Atlibules
Create Files / Wiite Data
Create Folders / Append Data
Write Allnbutes

write Extended Attibutes
Delete Sublalders and Files
Dt

Read Permiszions

Change Peimissions

Take Owrnerzhip

auditing entries lo objects All
= ﬂmﬁ&ﬂ&ﬂhﬂﬁmﬁmw LI

IEIO008E0O00
OO00000oooooo

Nadzor direktorija 141



Jpravijanje dostopa do souporabnih datotek s
0cjo “Offline Caching”

i.. Y

Jatoteke?

e “offline” datoteke

i predpom caching) “offline file”

rabljamo “offline” predpomnenje
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‘offline” datoteke?

ke predstavljajo zmoznost upravljanja

a mobilnim uporabnikom
ska sinhronizacija
t1 performans

. mPrednosti tvorbe rezervnih kopij
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1hronizirane “offline” datoteke

omrezja

003 sinhronizira omrezne datoteke z

nik dela z loka op1jo datoteke

1 na omrezje

ws Server 2003 sinhronizira “offline” datoteke z
no verzijo datotek

atoteko spreminjali na obeh lokacijah

BmUporabnik odloci, katero verzijo bo uporabil. Lahko pa eno
od datotek preimenuje in obdrzi obe verziji
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VIOZNosti [5I’e bomnenja (caching) - Offline” datotek

Offline Settings

Y'ou can chooze whether and hiow the contents of the share will be
avallable to uzers who are affline.

i Al filez and programs that uzers open from the share will be automatically
availlable affline.

[ Optimized for performance

™ Files or programs from the share will not be available offline.

For more infarmation about offline settings, zee Help.

Cancel




system)
toriji na omrezju lahko
rhija direktorijev
o poenostavlja dostop uporabnikov

Pri replikaciji souporabnih direktorijev
amo moznost tolerance 1izpadov

- Uporabljamo Microsoftov servis
“File Replication”

porazdelitvijo dostopa do direktorijev
d vec strezniki doseZemo
ovesenje bremena

0 IzboljSan je dostop do internetnih in
intranetnih lokacij

0 Rezervno kopiranje iz ene mnoZzZice
glavnih direktorijev

zdeljen datotecni sistem wsuiuea e

[¥X Exploring - dfsroot on “jeffpr1® [D:]
File Edit Wiew Tool: Help

E| JE dfzron |f ulq] |l-'H|:lf1 (]

u Applicationg

. u Erl._l_l
: - +-[ ] JefiPr
F_..i' Cantral Panel
[ Printers
: M etwsark, Meighbarhood
..... |L+¥j Hecycle Bin

4 object(s] 0 byptes [Disk free spac
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Primer DFS (porazdeljenega datoteénega sistema)

Kaj tvori administrator:

DfsRoot Inter-Dfs Link (Stand-alone),

or mid-level junction (DS)
\\Server\Public

Junction Point| ., | \JIS\Root\
\Intranet Content

Mid-level Junctio X K ‘
Norrmal Dir \IIS\Roof\ 4 [ Junction Point

\Users\ ContentCorplInfa \\Marketing\Info\ Alternate
Corporate_ HTML Volumes

Junction Point| «—a | \Dev\NT\

priviUsers\Bob \\Bob1\Data\

Java_Apps
Inter-Dfs Link
\DeWNT\ \\Bob2\Backup\

priviUsers\Bob Java_Apps

Downlevel

Junction Point
Volume

\Ra

147



Local Disk (C:) Properties

General |  Took Hardwate |
Secuity | Shadow Copies

! Statuz: Disk quaotas aie disabled

pozorili o omejitvah kvot [V Enable quota management
[ Deny disk space to uzers exceeding quota limit

Selact the default quota limit fior new wsers an this svolurme:
" Dg not limit disk uzage

potrebe po diskovnih Fllmmkmaan [0 M6 5]
oljivostih glede na Setwaringlovello [0 M6 =]

1ezne uporabnike. To

- : . Select th legging options for thes volume:
)éa planiranje vnapre; i A

[v Logevent when a user exceeds their quota limét
0 Nudi administratorju streZnika

podatke, kdaj se uporabniki
blizajo omejitvi kvot Quota Entis.. |
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CSONFIGURIRANJE REMOTE
ACCESS'SERVICES



oddaljeni dostop

op danes pogosto uporabljamo

e in poslovna potovanja

omogoca strezniku, daq deluje tudi
en dostop

29

- and Remote Access Services
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Dddaljen dostop preko streznika

_" Modem

Telephone line

NetWare  Windows 2003 server
server with RAS
Modem

Modem

Telephone line

|
J S

Yy . QY s

Client workstation Client workstation







iIn dovoljen)

Properties

General| Security |Custom Surmmary

Group or user names:

!ﬁ Sample Group
ﬂ Sample User

Permnizziong for

Full Cattral

Maodify

Fead & Execute
List Falder Cantents
Read

wiite

Special Permiszions

For special permissions or for advanced settings,
click Advanced. .

Ok ] [ Cancel

/// /// /// I




DgocCa nadzor za:

vorbo podatkovne baze —Ugotavljanje skode

Odkrivanje grozen; in napadov — Preventivo nadaljnje

Skode

 Nadzor dostopa do objektov, upravljanja kontov,
prijav in odjav uporabnikov
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d nadzora (Audit Policy)?

doloca varnostne dogodke, o
dministratorju omrezja

iranje nepooblascene uporabe sredstev

anje zaposa o aktivnosti

Varnostne dogodke belezimo v varnostne zapise
(security logs)
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lipi dogodkov za nadzorovanje

ba politike

a privilegijev
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Napotki za planiranje politike
nadzora

¢ Doloc¢imo racunalnike, na katerih bo vzpostavljen
nadzor

¢ Doloc¢imo, katere dogodke bomo nadzorovali

e DolocCimo, ali bomo nadzorovali uspeh ali neuspeh
dogodkov

¢ Dolo¢imo, ¢e moramo slediti trend dogodkov

¢ Pogosto pregledujemo varnostne zapise




Jpravijanje z varnostnimi zapisi

A ‘ 97?

0eodki

€, povezane z upravljanjem datotek z
tnimi zapisi (Security Log Files)

pravljamo s podatki v datotekah z
nimi zapisi

ako gledamo na dogodke v varnostnih zapisih
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“Log Files”?

ectory service
* File Replication
service

Filtriranje datotek z varnostnim zapisom
Pogled na datoteke z varnostnim zapisom

er” ima na voljo naslednje zapise:
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ipinska politika

ahko za lokacijo, domeno, organizacijske enote ali

aviti za vsebovalnike, ki niso organizacijske enote
OU folder containers)

ine pomnimo v objektih “Group Policy

GPO) :

ak GPO ima edinstveno in
lokalne in ne-lokalne GPX(
amo veC GPO, je njihov ucinek inkrementalen

red je: lokalno, privzeta domena, polozaj (site), organizacijska enota

KO politiko (Group Policy) lahko vzpostavimo tako, da vpliva na
niske konte, na raCunalnike ali na oboje

n0 skupinsko politiko, stare politike odstranimo ali osvezimo
za vse klijente
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Varnostne sablone (Security Templates Snap-in)

imamo veckratne skupinske politike (group
>C organizacijskih enot (OU) souporablja

1aslednje

alne po

sledenja dogodkév ‘ log tracking policies)

ve skupin
t dostopa do servisov

‘egistra

datotecnega sistema
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arnosti gesla

zgodovine gesla
bnikov, da izberejo nova gesla, ko spreminjajo gesla

do poteka gesla

injSa starost gesle
jSa dolzina gesla
nj 7 znakov za “mocCno geslo”

ora 1izpolnjevati zahtevo po kompleksnosti
nje' zahtevkov za gesla

gesel s pomocjo reverzibilnega kodiranja
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Jpcije za zapiranje kontov

inutah, koliko Casa je doloCen konto
lo 1zvedeno doloceno Stevilo

neuspesnima poskusoma logiranja. S tem poreprecimo, da
ne b1 bil konto prehitro odklenjen
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arnost Kerberos

o0 listkov (tickets), ki s1 jih 1izmenjujeta
stop, in streznik oziroma aktivni
dostop

ucijski center

(DC ali streznik) pomni konte
nikov 1n gesla k

Inik-klijent poslje ime konta in geslo
1jskemu centru kljucev
Cl] Iski center poslje zaCasno dovoljenje (temporary

1 zagotavlja dostop do streznika “ticket-granting
server”

1 “ticket-granting server” poslje servisno dovoljenje “service
ticket” za Cas, dokler traja logiranje (logon session).

164



stne moznosti Kerberos

nejitve logiranja uporabnikov

5 je privzeta

osti servisnega dovoljenja

tah.)., ko dovoljenje ( omogoca dostop do

d l_]Sl cas Veljavnos borabniskega dovoljenja

simalni ¢as (v urah), ko lahko dovoljenje uporabljamo v enoviti
za dostop do racunalnika ali domene

81 €as za za obnovitev uporabniSkega dovoljenja

¢simalno Stevilo dni, ko lahko obnovimo isto Kerberos dovoljenje
okrat, ko se logiramo

Najvecja toleranca za sinhronizacijo raCunalniSkega Casa
B NajveC koliko minut ¢aka klijent na sinhronizacijo njegove ure
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“im Domain Policy JP - [Console Root' Default Domain Policy [banker.jpcompany.com] Palicy’\ Co 1

“®) File Action View Favorites Window Help
= | OmXEE| @

(] Console Root || policy ~
= &) Default Domain Policy [banker. jpcompany..con [Bg]Enforce user lagon restrictions
& E.Eﬂmpmﬁ ik il ] Macdimum iretime For service bicket F 21 manukes
B1-] Software Settings [Rg) Macitrm Wetime for user ticket 12 hours
- Windows Settings @M&xﬂm Fetime For user ticket renswal 7 days

= = ;ﬁif;::ﬂf o ) E‘rﬂf"ﬂxlru‘n tolerance For computer clock synchronization S minutes

=l ﬁ Account Polickes
# Password Policy
Account Lockout Policy
[ Kerberos Policy
[+ g Local Policies

#- &gy Event Log

& & Restricted Groups

- System Services

8 Registry

#-_@ File System

B Wireless Network (IEEE 802.1

&[] Public Key Policies

&[] Software Restriction Policies

18, IP Security Policies on Active [__
@[] Administrative Templates

#- 8 User Configuration -
i | | »




y STREZNIKA
IN OMREZJA




ladzor streznika

tavljanje testov (benchmarks) za primerjanje
oV, ki smo jih dobili z nadzorom, s
denimi performansami

CPE, pomnilnik, odzivni Casi omrezja

B Pocasna, tipicna in zelo obremenjena uporaba streznika in
omreznih sredstev
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Z0r servisov streznika

Service

Alerter

Lescription
Sends notification of alerts or problems on the server to users designated by
the network administrator

Keeps a listing of computers and domain resources to be accessed

Enables server events to be logged for later review or diagnosis in case
problems occur

Computer Browser
Event Log

File Replication Service

Replicates the Active Directory elements on multiple DCs when Active Directory
is installed

Intersite Messaging
IPSec Services

Transfers messages between different Windows Server 2003 sites

Enables |P5ec security

Enables Kerberos authentication and the server as a center from which to issue
Kerberos security keys and tickets

Kerberos Key Distribution Center

License Logging

Enables the monitoring of server and other licensing

Primer servisov Windows Server 2003 169



imer servisov v Windows 2008

Service

Logical Disk Manager

Description

Maonitors for disk problems, such as a disk that is nearly full

Messenger

Handles messages sent for administrative purposes

Met Logon

Maintains logon services such as verifying users who are logging onto the server
or a domain

Plug and Play

Enables automatic detection and installation of new hardware devices or devices
that have changed

Print Spooler

Enables print spooling

Protected Storage

Enables data and services to be stored and protected by using private key
authentication

Remaote Procedure Call (RPC)

Provides Remote Procedure Call Services

Remote Procedure Call (RPC)
Locator

Used in communications with clients using remote procedure calls to locate
available programs to run

Remote Registry

Enables the registry to be managed remotely

Removable Storage

Enables management of removable storage media, such as tapes, CD-RWs, and
Zip and Jaz drives

Security Accounts Manager

Keeps information about user accounts and their related security setup

Server

A critical service that supports shared objects, log on services, print services,
and remote procedure calls

System Event Notification

Enables the detection and reporting of important system events, such as a
hardware or network problem

Task Scheduler

Used to start a program at a specified time and works with the scftware Task
Scheduler

TCP/IP NetBIOS Helper

Activated when TCP/IP is installed and used to enable MetBIOS name resolution
and MNetBIOS network transport

Uninterruptible Power Supply

Used with a UPS to supply power to the server during power failures

Windows Time

Enables updating the clock

Workstation

Enables network communications and access by clients over the network




ervisov streznika

> “Computer Management”
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ﬂ_-,!_ Computer Management

File Acton View Help

ervisi

& | 2F|cz|HE > > =m0

3‘1 Computer Management (Local)
=] '[f;} System Tools
@ Task Scheduler
Event Viewer
@] Shared Folders
@ Reliability and Performanc
g Device Manager
= ﬁ Storage
&= Disk Management
E ?‘3 Services and Applications
@) Routing and Remote Acce

& Services

WHMI Control

| &

Select an item to view its description,

Mame -~ | Description

| status

| startup Type

|Lo‘

AD DS Dom...
Processes ...
Facilitates ...
Provides s...

Processes i,
Transfers f...
The Base F...
Propagate...

The CMG k...

Supports 5.,
Manages t...

Maintains a...
Provides fa...
Provides |a...
Provides O...
Integrates ...
Enables vo...
Registers a...
The Diagna...
The Diagno. ..
The Diagno. ..
Maintains li...
Coordinate. ..
The DMS Cl...
Enables DM...
The Extens...
Allows files...
Host proce...
Publishes t...

4, Active Directory Do...
’,e; Application Experie...
’,.e; Application Informa...
’,.e, Application Layer G...
= Application Manage...
4, Background Intellig...
’,e; Base Filtering Engine
. Certificate Propaga...
5 CNG Key Isolation
£ COM+ Event System
£5,C0M+ System Appl...
’,.e; Computer Browser
’,.e, Cryptographic Serv...
£5.DCOM Server Proc. ..
’,e; Desktop Window M...
’,e; DFS Mamespace
’,.e, DFS Replication
L5 DHCP Client
’,e, Diagnostic Policy Se...
’,e; Diagnostic Service ...
’,.e; Diagnostic System ...
o Distributed Link Tra...
£} Distributed Transac...
DS Client
e DNS Server
’,.e, Extensible Authenti...
i, File Replication
¢ Function Discavery ...
’,e; Function Discovery ...

Started
Started

Automatic
Automatic
Manual
Manual
Manual
Automatic (D...
Automatic
Manual
Manual
Automatic
Manual
Disabled
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic
Automatic
Manual
Manual
Manual
Automatic {D...
Automatic
Automatic
Manual
Manual
Manual
Manual

Lo
Lo
Lo

Lo
Lo
Lo
Lo

Lo
Lo
Lo
Lo
Me
Lo
Lo
Lo
Lo
Lo
Lo
Lo
Lo
Lo
Me
Me
Lo
Lo
Lo
Lo
Lo

More Actions

’,.e; Group Policy Client

’,.i, Health Key and Cer...
1

Manual

Lo
»

Extended ,{ Standard _,."

%service is responsible for applying settings configured by administrators for the computer 3
Pra¥ides X....




dba orodja “Task Manager”

zorujemo 1n upravljamo sredstva
streznika

i windows Task Manager

. Aplikacije File Options View Windows Help

Applications IF'rocesses I Services I Performance | Metworking I Users |
Procesi

Running

_ _ SerViSi - I-. i ;': ary Running

Running
Running

Obnasanje v realnem Casu
B ObnaSanje omrezja
B Uporabniki

End Task | NewTask...

Physical Memary: 73%




Nadzor aplikacij

ge), k1 smo jih pognali na
onzoli streznika

E windows Task Manager

Znosti akcije: Ele_Qptions Yew Mindowstel

Apphcations | processes | Perfarmance | Networking | Users |

onec naloge, prehod na drugo

nalogo, proZenje nove naloge (End
Task, Switch To, New Task)

sna vrstica prikazuje
podatke o procesih

Tile Horizontally
Tille Yorkically

0 Desni klik na posamezno -
aplikacijo odpre naslednje Go To Process
moznosti:

B Switch To, Bring To Front, Minimize,
Maximize, End Task, Go to Process

m:esm: 5 ﬁ Usage: 2% IE Charge: 207248k [ S151C 2



. Nadzor procesov

ses” prikazuje seznam vseh procesov, ki jih
ikacije

samezen proces la

) ustavimo
ameznemu procesu lahko spremenimo prioriteto

ocesu 1mamo na voljo nsalednie podatke:

: Process Information

Description

Image Mame The process name, such as winword.exe for Microsoft Word
User Mame The user account under which the process is running

CPU The percentage of the CPU resources used by the process
Mem Usage The amount of memory the process is using
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dastavijanje prioritet

EX windows Task Manager

novna prioriteta (base Do oot Yew Ebb
Applications Processes | performance | Networking | Users |

priority class) je interno
nastavljena v aplikaciji

o o v e tintsvr.axe LCCAL SERVICE
Administrator streznika lahk il SYSTEM
. . . locator. exe METWOREK SERVICE
rioriteto spremem Vv svchost.exe LOCAL SERVICE
mthr s, exe SYSTEM
bCpSYCS. Bxe SYSTEM
o Normalno (O) llssrw . exe ME TWHORE SERYICE
5 [C1y3 - SYSTEM
B nizko(-2) ol SYSTEM
dns, exe SYSTEM
Pod normalno (-1) dfssvc.exe SYSTEM
esdbe. e NETWORE SERYICE
olsy . Bl SYSTEM 3,400 kK
Nad normalno (+1) o s Sy s
5 switwost. exe LesZAL SERVICE T8 K
visoko (+2) svchost,exe NETWORK SERVICE 1,820 K

Realni ¢as(+15)

To uporabljamo previdno, saj lahko
proces prevlada na strezniku




e —

dzor performans realnega

age file use) | 5 Windows Task Manager B@@

File Options WView ShutDown Help

ile Usage History

Physical Memaory (k)
Total

Available

System Cache

Commit Charge (K) Kernel Memary (K)

Total 358868 Total
Lirnit 2519988 Paged
610440 Monpaged

Commit Charge: 350M / 2460M



Statistic Description

Handles The number of objects in use by all processes, such as open files

The number of code blocks in use, in which one program or process may be running
one or more code blocks at a time
The maximum virtual (disk) memory that can be allocated

Commit Charge Peak The maximum virtual memory that has been used during the current Task Manager
monitoring session

Kernel Memory Total The amount of memory used by the operating system
Kernel Memory Paged The amount of virtual memory used by the operating system
Kernel Memory Nonpaged | The amount of RAM memory used by the operating system
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E2 windows Task Manager
File Options ‘ew Help

Applications | Processes | Performance  Networking |L=lser5 1

Local Area Connection

dapterjev problem
zitudi za opozarjanje o
nenitvi omrezja(80% do

0 % Aal AMA A AR L (1]
| Adapter Name | Network Utiliza... [ Link Speed |

Local Area Con... 100 Mbps Ciperational

2
Processes; 34 CPU Usage: 6% Commit Charge: 210460K f 5151C



bnika odvezemo, Ce se je povezava z njim “obesila”
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& Performance

@ File  Action  Wew  Faworites

Window  Help

= = @M @

I:l Consale Rook
Swskern Monitor
I ﬁ Performance Logs and Alerts

100

g

a0

40

20

0
Last | 0,000 Average | 0,992 Minimum | 0,000

Maximum | 30,869  Duration | 1:40

Colar | Scale | Counker | Instance | Parent | Chiject | Compuker

1,000 Pages/sec - Memory  1IFRI-9WM, .
100,... Awg, Disk Qu,.. _Tokal Phwsic,,.  1FRI-9%M, .
1,000 % Processor,,. _Total Proces,.. Y\FRI-9WM, ..




emskih podatkov

r”” uporabljamo za nadzor komponent, kot je
orocesorji, “disk caching”, sprozeni

mskega monitorja
¢ objekt imamo enega ali vec Stevcev, ki jih lahko
Jemo

imajo statusni podatek

amo nadzorovati vec razliCnih elementov istega
ga tipa, lahko instance asociiramo s Stevcem
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’rimeri procesorskih stevcev na
sistemskem monitorju

Description

Counter

% DPC Time Processor time used for deferred procedure calls, for example for hardware devices
% Interrupt Time | Time spent on hardware interrupts by the CPU

% Privileged Time | Time spent by the CPU for system activities in privileged mode, which is used for the
operating system

% Processor Time | Time the CPU is busy on all non-idle activities
% User Time Time spent by the CPU in user mode running software applications and system programs
Interrupts/sec NMumber of device interrupts per second

Add Counters

" Use local computer counters

‘-.\.B.QHKEH B I

Performance object:

Al counters € Allinstances
{* Select counters from list & Select instances from list:

% |dle Tirme
#% Intemupt Time
% Privileged Time

Pogovorno okno za dodajanje Stevcev



pre
~ obj ekte
stogram

licni diagrami (bar charts)
17€jo posamezne objekte v

1 Vv . “31 Performance
razlicnih barvah : : N . T
a dnu zaslona so prikazani o Om @

amezni Stevci skupaj z ' R Ll QiT+ o] Qg Hx]e] sielE ol=|c)
. ndo posameznih baI'V 8] Performance Logs and Alerts
I Report
B Podatki na zaslonu so
prikazani Stevil¢no in jih
lahko 1zvozimo v porocilo

Last 307.557 Average 48,191  Minmum 0.000
Maxirmum 1038514 Duration 1:40




~Komponent sistema

ljlemo Stir1 objekte skupaj z njim

pts/sec lahko opozarja, da je omrezni promet pretiran

na Cakalne vrste (processor queue length) lahko nakazuje, da
no obremenitev procesorja porazdeliti

B Pomnilnik
B Disk
B Omrezni vimesnik
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TS

eri objektov in stevcev
za hadzor sistema

Counters

Object

Processor % Processor Time—Percentage of time for threads to process
% Privileged Time—Time spent by the CPU for system activities in privileged mode
% User Time—Percentage of time spent processing user threads

Memaory Available Bytes—Physical memory currently available for use

Committed Bytes—Amount of virtual memory currently being used
Pages/Sec—MNumber of hard page faults per second

Physical Disk % Disk Time—Amount of time the disk spends working
Avg. Disk Bytes/Transfer—Average number of bytes transferred between memory and disk
during read and write operations
Disk Bytes/Sec—The speed at which bytes are transferred
Current Disk Queue Length—Number of requests waiting to be processed

Metwork Interface | Bytes Total/Sec—As measured across the NIC, number of bytes sent and received per second
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Povzetek

umevanje streznikov na naSem omrezju in
anse omrezja uporabljamo nadzor sistema in

anagement” omogoca nadzor
otavljanje, ali je pri tem kaj

1S pONOVNO SProZimo

rimo odvisnosti

1je, procese, performanse sistema in omrezja ter
e uporabnike nadzorujemo z orodjem “Task

29

r

® Prob
B (Odjavimo “obeSene” povezave uporabnikov

I Vse tipe sistemskih im mreznih aktivnosti nadzorujemo z
orodjem “System Monitor”

B Prikaz lahko prilagodimo, podatke lahko shranimo v datoteko

aticno aplikacijo ali proces ustavimo
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Povzetek

ns omogoca zajemanje in
skih podatkov v doloCenih

reze zbiramo z orodjem
ork Monitor”, k1 ga namestimo skupaj z
1ikom “Network Monitor driver”

SNMP omogoca omreznim agentom zbiranje
1h performancnih podatkov, kar lahko nato
uporabljajo programi za upravljanje mreze

B Upravlja in konfigurira doloCene omrezne naprave
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