DIGITALNI PODPIS —
uporaba v upravnih sistemih

mag. I1ztok Sirnik
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|ZRAZOSLOVJE

 Kriptiranje,
e Sifrirange,
 kodiranje.
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Elektronsko poslovanje — 1/2

E-business,

elektronsko poslovanje organizacij,
podatkovna infrastruktura,
komunikacije,

omrezja,

podatkovna skladisca.
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Elektronsko poslovanje — 2/2

SkladiSC€a znanja,
programska podpora,
spletna podpora,
domace strani,
skupinsko delo,
prenova procesov.
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Elektronsko trgovanje — 1/2

E-commerce,

povezovanje pravnih subjektov,
pravna razmerja,

ponudbe,

prodaja, pogodbeni odnosi,
elektronsko podpisovanje.
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Elektronsko trgovanje — 2/2

Spedicija in druge storitve,

transportni dokumenti,

elektronsko placevanje, elektronski denar,
varnostni ukrepl,

marketing,

promocija.
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PODPIS - elektronski

Oznake, narejene z elektronskimi medijl,
Z namenom

oznaciti dokument ali1 datoteko.
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PODPIS - digitalni

Je elektronski podpis,
realiziran na osnovi

Sifriranja (kriptiranja).
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ELEKTRONSKI PODPIS -
pravna veljavnost

« ZEPEP

varen elektronski podpis, ki je overjen s
kvalificiranim potrdilom, je glede podatkov v
elektronski obliki

enakovreden

lastnoro¢nemu podpisu.

zato

Ima enako veljavnost in dokazno vrednost.
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VAREN ELEKTRONSKI
PODPIS

Povezan 1zklju¢no s podpisnikom,
zanesljiva identifikacija podpisnika,
ustvarjen s sredstvi za varno elektronsko,
podpisovanje,

1zklju€en nadzor podpisnika,

ugotavlja kasnejSo spremembo podatkov.
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DIGITALNI PODPIS - namen

AvtentiCnost podpisnika,

podpisa se ne da ponarediti ,

podpisa se ne da kopirati,

nodpisanega dokumenta se ne da spremeniti,
podpisa se ne da zanikati.
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DIGITALNI PODPIS -
realizacija

» Simetri¢no Sifriranje,
 asimetriCno Sifriranje,
* zgostitev besedila.
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ZGOSTITVENI ALGORITMI —
definicija povzetka

» Je enoli¢na predstavitev datoteke (prstni odtis),

» preslika poljubno dolg niz znakov v blok
konstantne dolZine.
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ZGOSTITVENI ALGORITMI -

lastnosti

Nemogoce je najt1 dve razlicni sporocili,
Ki bi ju preslikal v isti povzetek,

1sto sporocCilo se vedno preslika v enak
povzetek,

1z povzetka n1 mogocCe restavrirati sporocila,

vsaka sprememba v sporocilu povzroCi nov
povzetek.
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DIGITALNI PODPIS -
posiljatelj

Zgosti dokument,
Sifrira dokument in povzetek,
podpiSe dokument,

poslje.
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DIGITALNI PODPIS -
prejemnik

Prever1 avtentiCnost prejetega dokumenta,
desifrira dokument 1n povzetek,

naredi svoj povzetek (zgosti dokument),
primerja povzetke.
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OVEROVITELJ JAVNIH
KLJUCEYV - opredelitev

Certification Authority - neodvisna in zaupanja
vredna organizacija,

Javni klju¢, zasebni kljuc,

nacin delovanja

nivojl zaupanja,

enoliCna 1dentifikacija uporabnika,
digitalna potrdila,

javni dostop do CA potrdil.
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OVEROVITELJ JAVNIH
KLJUCEV - znaéilnosti

Generiranje in hranjenje kljucev,
overjanje lastnikov kljucev,

1zdajanje digitalnih potrdil za javne kljuce,
objavljanje digitalnih potrdil (imeniki),
upravljanje z digitalnimi potrdili,

casovna oznacitev postopkov (time stamp).
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DIGITALNO POTRDILO
JAVNIH KLJUCEV

Je digitalni dokument,
Ki potrjuje
povezavo med
javnim klju¢em in
osebo / institucijo / streznikom
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DIGITALNO POTRDILO -
VsSebina

Serijska Stevilka,

algoritmi in parametri,

1zdajatel],

datum veljavnosti,

Identifikacija uporabnika,

e-naslov uporabnika,

javni klju¢€ uporabnika,

digitalni podpis za zgornje podatke.
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DIGITALNO POTRDILO V
JAVNI UPRAVI

Upravljanje s podatki javne uprave,
dostop In izmenjava podatkov,
varno elektronsko komuniciranje,
uporaba storitev.
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PRAVNE IN FIZICNE OSEBE -
SIGEN — CA

 0sebna digitalna potrdila
» spletna digitalna potrdila
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SLUZBENA POTRDILA -
SIGOV - CA

Zaposleni v javni upravi,
druge osebe,

sluzbena osebna digitalna potrdila,

sluzbena spletna digitalna potrdila.
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OSEBNA DIGITALNA
POTRDILA - namen

Sifriranje in desifriranje e-podatkov,
digitalno podpisovanje e-podatkov,
overjanje identitete podpisnika,
varno brisanje e-podatkov,
opravljanje storitev.
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SPLETNA DIGITALNA
POTRDILA - namen

 Varno spletno komuniciranje,
* Sifrirano posiljanje e-poste,
» opravljanje spletnih storitev.
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UPORABNIKI

 Zaposleni,
e strezniki,

 pravne in fiziCne osebe.
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