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1. PRAVNI INFORMACIJSKI SISTEM
1.1. Opredelitev pravnege informacijskega sistema s

staliSca podatkov

Dokument je listina z uradno veljavnostjo, ki je zapisana na nekem nosilcu podatkov. Tako tudi
pogovor ni dokument, e ni posnet oziroma ga ni mogoce reproducirati v enaki obliki kot
original.

Obstaja precej na¢inov ohranjanja sporocil. Najbolj pogost nosilec podatkov je papir. Pogosti
nosilci podatkov so Se mikrofilm, magnetni mediji (disketa, kaseta, magnetni trak), opti¢ni mediji
(opticni disk), elektronski komunikacijski mediji (elektronska posta, telefax, telex...). V svetu je v
drZavnih organih Se vedno vecina vhodnih dokumentov v papirni obliki, pri ¢emer gre predvsem
za klasicno posto. Vse bolj pa se uveljavlja racunalniSka oblika urejanja dokumentov. Glavni
vzroki za to so preglednost dokumenta, enostavno iskanje, obstojnost, moznost hkratnega
dostopa vecC oseb do istega dokumenta, neodvisnost od lokacije nahajanja oseb, ki obdelujejo
dokument, vnaprej doloCena pot posameznega dokumenta v upravnem organu ipd.

Cilji pravnih informacijskih sistemov so predvsem:

* evidenca vseh pravnih predpisov

* njihova javna objava in s tem vecja pravna varnost

* enotna uporaba pravnih predpisov

* cenejSa dostopnost pravnih predpisov

* vecja javnost sodnih odlocb

e pomoc pri Studiju (literatura)

* vecja ucinkovitost in hitrost pri iskanju ustreznih dokumentov

* vsebinska povezanost pravnih predpisov s sodnimi odloc¢bami in literaturo.

Podatkovne baze, ki so osnova pravnega informacijskega sistema v Sloveniji, so samostojne baze
podatkov posameznih drZavnih ter pravosodnih organov. V osnovi so namenjene njihovemu
delovanju in so zato del njihovih informacijskih sistemov. Vendar so te baze z uporabniSke plati
vecnamenske, zato jih obravnavamo kot celoto. Med seboj so te baze nepovezane, kar je
posledica tega, da so nastajale neodvisno druga od druge pri razli¢nih organih.

Dokumenti so v baze pravnega informacijskega sistema vneSeni v naravnem jeziku v dveh
skupinah. Prva skupina so formatizirana polja. Imajo vnaprej predpisane standardne odstavke.
Telo dokumenta vsebuje pretezno podatke v obliki besedil. Besedila so polna ali skrajSana.
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Podatke iSCemo v obliki dialoga. Pri tem uporabljamo logicne povezave med iskalnimi kriteriji.
Rezultat potem sortiramo, rangiramo in po potrebi izpiSemo.

Baze pravnega informacijskega sistema vsebujejo naslednja pravna podrocja:

abstraktni pravni akti RS,

avtenticna razlaga pravnih aktov,

zadeve, ki jih obravnava DrZavni zbor RS,
odlocbe ustavnih sodisc,

odlocbe senata za prekrske,

judikati vrhovnih sodiSc,

pravna teorija.

Besedila so shranjena v naslednjih oblikah:

polno besedilo,

besedilo je razdeljeno v vec¢ samostojnih dokumentov, npr. vsak Clen zakona je shranjen kot
samostojen dokument,

abstrakt,

sinopsis (za pravno literaturo).

1.2. Baze pravnega informacijskega sistema

JZAD
Nosilec:  Urad predsednika vlade RS.
Vsebina:  Spremljanje dela vlade. Baza zajema dokumente o delu vlade v polnem besedilu,

sklepe vlade in njenih odborov, zapisnike, dnevne rede in drugo.

SKUP
Nosilec:  DrZavni zbor RS.
Vsebina: Dokumenti, ki spremljajo delo DrZavnega zbora in DrZavnega sveta v polnem

besedilu, zapisniki z zasedanja zborov, delovnih teles, sklici zborov, predlogi
poslancev, poslanska vprasanja, pobude, mnenja, sklepi in drugo.

KISB
Nosilec: Drzavni zbor RS.

eem e

Vsebina:  KnjiZznicna obdelava knjig, dokumentacijska obdelava clankov s podrocij prava,

politike in ekonomije. Aktualno politicno in gospodarsko podrocje.

ZAKD
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Nosilec: ~ DrZavni zbor RS.

Vsebina: Prvi del vsebuje predpise, ki so bili sprejeti v v DrZavnem zboru RS v polnem
besedilu. Osnova za dokument je Clen predpisa. Pri iskanju po tako organiziranih
besedilih z enim iskanjem dobimo podatke (Clene) iz razli¢nih zakonov (osnovnih
besedil), ki obravnavajo Zeljeno podrocje (npr. podrocje davkov).

Drugi del vsebuje dokumentalisti¢no obdelane posamezne Stevilke uradnih glasil.

USSR

Nosilec: ~ Ustavno sodisce RS.

Vsebina:  Ustavosodna praksa in teorija s podroCja ustavnega sodstva (teorija, mnenja,
staliSca), Clanki javnih medijev, strokovne revije.

SODB

Nosilec: ~ Vrhovno sodisce RS.

Vsebina:  Objavljene sodne odlocbe, praksa in teorija s podrocja rednega sodstva.

RSPB

Nosilec:  Senat za prekrske RS.

Vsebina:  Sodna praksa, strokovna staliSca, mnenja, podatki o literaturi s podrocja prekrSkov.
Struktura baze je identi¢na bazi Vrhovnega sodisca.

SOVS

Nosilec:  Vrhovno sodiSce.

Vsebina:  Objavljene in neobjavljene sodne odlocbe Vrhovnega sodisca.

IESP

Nosilec:  ViSje sodiSce Ljubljana.

Vsebina: Izdane odloc¢be vseh visjih sodiS¢ v RS.

1.3. Strategija iskanja podatkov

Iskanje podatkov po podatkovnih bazah je zahteven postopek, ki zahteva poleg znanja za vstop in
uporabo, tudi poznavanje strukture baze in vsebinsko poznavanje tematike. Iskalne zahteve
rezultirajo v zadetkih. Stevilo zadetkov (najdenih dokumentov) mora biti razumno veliko, pa¢ v
skladu z zahtevami uporabnika. ManjSanje Stevila zadetkov (oZenje ciljnega prostora) pomeni
zaostrovanje iskalnih kriterijev in obratno. Ko Stevilo zadetkov ustreza, pogledamo vsebino
dokumentov.

Pri iskanju tvorimo logiCne izraze, pri katerih povezujemo besede ali dele besed z logi¢nimi
operatorji. UporabniSko prijazni sistemi omogocajo enostavno tvorjenje iskalnih zahtev na
primeru iskalnega obrazca.
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2. SISTEMI ZA PODPORO ODLOCANJU
2.1. SploSno reSevanje problemov

DanaSnja tehnologija omogoca ucinkovito shranjevanje, doseg, obravnavo, posredovanje in
zaSCita podatkov. ZdruZuje podrocja, ki so se sprva razvijala samostojno, kot so problemsko
orientirana programska orodja, metodologije razvoja programskih reSitev in razlicna podrocja
umetne inteligence. Teh podrocij je mnogo. Nekatera od njih so:

* splosni sistemi za podporo odlocanju,

* specializirani sistemi za podporo odlocanju,

* ekspertni sistemi.

"Splosni sistemi za podporo odloCanju" (DSS - Decision Support Systems) so del podrocja
"SploSnega reSevanja problemov". Iz tega podrocja izhajajo razlicna podpodrocja, ki dobivajo
vedno vecjo poslovno uporabnost. V razmerah racunalniSke podpore upravno administrativnemu
poslovanju, so pri nas pomembna predvsem naslednja podrocja:

e racunalniSka podpora vecparametrskim odlocitvenim procesom,

* informacijski sistemi za podporo vodstvenim delavcem,

* podpora skupinskim oblikam sodelovanja.

Prvo podrocje obravnava probleme, ko izbiramo eno od znanih moZnosti, npr. enega od
ponudnikov na javnem razpisu za komunikacijsko opremo. OdlocCanje izvajamo po vnaprej
dolocenem postopku, ki je v vseh fazah podprt z racunalnikom.

Drugo podrocje je posredovanje podatkov v primerni obliki in na enostaven nacin. Podatki so
praviloma razseljeni v podatkovnih bazah v okolici. Uporabnik na osnovi zdruZenih podatkov
pridobi informacijo, ki mu pomaga pri sprejemanju odlocitev. V tem primeru torej ne gre za izbiro
ene od moZnosti, pac pa za relativno svobodno oblikovanje samostojne odlocitve.

Tretje podrocje obravnava razlicne metode in razli¢no obliko racunalniSke podpore skupinskemu
delu.

Problemi na podrocju odloc¢anja so predvsem:

» veliko Stevilo dejavnikov, ki vplivajo na odlocitev,

* slabo in nepopolno definiran problem, cilji in moZnosti (variante),
* divergentnost mnenj in ciljev,

* omejen Cas in drugi viri za izvedbo odlocitvenega procesa.
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Sistemi za podporo odlocanja vsebujejo:

* uporabniSki vmesnik med uporabnikom in sistemom,
* sistem za delo s podatkovnimi bazami,

* podatkovno bazo,

* mehanizme sklepanja (lupine ekspertnih sistemov),
* bazo znanja,

e sisteme za delo z modeli,

e bazo modelov,

* orodja za poizvedovanje,

* orodja za izraCune in analize,

* generatorje pisnih in grafi¢nih porodil.

V sploSnem pomeni odlocanje izbiro ene od moZnosti. Pri tem nam racunalniSka podpora pomeni
pomoc¢ in moZnost analize konc¢ne odlocitve. Dejstvo, ki se ga moramo ves Cas zavedati je, da
racunalnik ne odlo¢a namesto ¢loveka, pa¢ pa mu le pomaga v okviru funkcij, ki jih podpira
program na racunalniku. Clovek in racunalnik se torej dopolnjujeta v celoto.

RacunalniSka podpora odlocitvenim procesom pomaga pri sprejemanju odlocitev in zmanjSa
moZznost napacne odlocitve. Odlocitev lahko tudi utemeljimo na razumljiv in pregleden nacin.

2.2, RacunalniSka podpora vecparametrskim
odlocitvenim procesom

Primerjava ve¢ moZnosti je za Cloveka zahtevno opravilo. V glavi mora imeti vse podatke za
vsako od moZnosti in pomembnost vsakega podatka za skupno odlocitev. Problem je v vzporedni
obravnavi moZnosti (variant) in v kratkoroc¢nosti ¢loveSkega spomina.

TakSne probleme clovek reSuje s tehniko strukturiranja, kjer se postopoma ukvarja z delnimi
problemi in jih potem sestavi v koncno celoto. Vsaka odlocCitev temelji na nekem zacetnem znanju
na obravnavanem podrocju.

Pri veCparametrskem odlo¢anju imamo:

* moznosti (variante) (razlicne moZne odlocitve), npr. ve¢ ponudb,

* lastnosti (parametre), po katerih ocenjujemo moznosti, npr. tehnic¢ne lastnosti ponudbe,

* lestvico ocen za vsako lastnost (parameter), npr. operacijski sistem ocenjujemo z ocenama
primeren in neprimeren,

* ocene za vsako lastnost (parameter) in za vsako moZnost, npr. za vsako ponudbo,
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* model, po katerem zdruZujemo ocene, npr. vecnivojski model,
e pravila, po katerih v modelu zdruZujemo ocene, npr. zdruZevanje ocen v vozliS¢u modela v
skupno oceno.

Odlocitveni sistemi morajo imeti naslednje lastnosti:

e enostaven grafi¢ni vmesnik,

* enostaven vnos modela, odlocitvenih pravil in podatkov,
e enostavno pripravo porocil,

e analizo rezultatov.

2.3. Informacijski sistemi za podporo vodstvenim
delavcem

Poimenovanje takSnih sistemov ni enotno. Angleski izraz Executive Information Systems (EIS) je
v tujini in tudi deloma pri nas Ze udomacen. Pri tem ima beseda "Executive" tudi poseben so-
pomen, to je najvecja moZna prijaznost do uporabnika, ustrezna hitrost odziva in podatkovna
azurnost. V naSem okolju uporabljamo najpogosteje izrazi "Direktorski informacijski sistem"
(DIS), "Vodstveni informacijski sistem" in "Informacijski sistem za podporo odlo¢anju" (ISPO).
V tem poglavju uporabljamo kratico ISPO.

Sistemi za podporo vodstvenim delavcem morajo imeti naslednje lastnosti:
* enostaven graficni vimesnik,

* enostaven dostop do podatkov,

* enostavno uporabo zunanjih programskih orodij,

* urejeno napajanje s podatki (aZurnost podatkov),

* primeren odzivni cas.

Vsako delovno mesto v katerikoli organizaciji zahteva svojo informacijsko podporo. Zato so
podatkovne osnove za ISPO vezane na zahteve konCnega uporabnika. Potrebna informacijska
infrastrukturna oprema za ISPO je doloCena na osnovi zahtevanih funkcionalnih lastnosti ISPO. V
ISPO so integrirane drugi programi, ki jih uporabnik na delovhem mestu uporablja (npr.
elektronska posta).

Osnovne faze v razvoju ISPO so:

* ugotovitev informacijskih potreb uporabnika,

* izbor in realizacija informacijske infrastrukture,

* opredelitev odlocitvene podatkovne baze (podatkovna podrocja ISPO),
* izbor programskega orodja,

* razvoj programskega izdelka, npr. po metodi prototipa,
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* priprava in uvajanje organizacijskih predpisov,
* uvajanje ISPO.

Kriteriji primernega programskega orodja za razvoj ISPO so predvsem:

* enostavnost za uporabo,

* odprtost podatkovnega napajanja,

* enostavnost za razvoj,

* svoboda pri oblikovanju ekranov,

e ustrezne graficne lastnosti,

* mozZnost dokupa dodatnih programov za razlicne podatkovne povezave iz zunanjih virov.

Podatkovna osnova ISPO so razlicna podatkovna podrocja, ki jim skupno pravimo odlocitvena
podatkovna baza. Njena kvaliteta je pomembno merilo, po katerem uporabnik ocenjuje ISPO.
Izraz "podatkovni vir " pomeni doloCeno lokacijo podatkov, ki so v vnaprej doloceni obliki
(formatu). Ti podatki napajajo v vnaprej doloCenih casovnih napajajo ena ali ve¢ podatkovnih
podrocij ISPO. Za vsak vir podatkov je potrebno ugotoviti:

» fizicni obseg,

e strukturo,

e frekvenco nastajanja,

* potrebo po predelavi in

* moznosti prenosa podatkov od vira do uporabnika.

Podatki so uporabnikom dostopni po razli¢nih zbirnih nivejih (od splosnih do specialnih) in po
razlicnih vsebinskih nacinih izbora. Navigacija v ISPO mora biti enostavna in pregledna. Prikazi
so graficni in tabelaricni.

2.4. ISPO in njegova vloga pri odlocanju

Vodstveni delavci pri svojem delu komunicirajo na razlicnih nivojih, povezujejo organizacijo z
okoljem. Pri tem uporabljajo dosegljive podatke in svojo intuicijo, reSujejo probleme in
sprejemajo odlocitve, posredujejo podatke in informacije navzven. Kvaliteto njihovih dejanj
povecajo informacijski sistemi, ki ga zalagajo z ustreznimi podatki, tako po obsegu kot tudi po
azurnosti.

ISPO omogocajo predvsem naslednje analiticne funkcije:
* izbor, izdvajanje (ekstrakcijo) in zdruZevanje podatkov,
* zbiranje podatkov iz razlicnih virov,

* preiskovanje podatkovnih baz,
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* razlicne obdelave podatkov,

e obravnavo casovnih vrst,

* elektronsko posto,

* stalno pomoc uporabnikom,

* oblikovanje porocil,

* integracijo sistemov za modeliranje in veCparametrsko odlocanje,
* integracijo delovnega okolja v enoten sistem,

* zaScCito podatkov.

in naslednje uporabniske funkcije:
* pregled nad trenutnim stanjem organizacije,
* analizo preteklih dogodkov in odlocitev,

* napovedovanje dogodkov (npr. z izkuSnjami, z matemati¢nimi metodami) in pravocCasne
odlocitve,

* nacrtovanje dogodkov,

» oblikovanje strategij.

2.5. Podpora skupinskim oblikam reSevanja problemov

Ena od oblik podpore odlocanja so "Sistemi za podporo sodelovanju". Ti sistemi podpirajo

skupinske sestanke, ki so raCunalniSko vodeni in spremljani. Sestanek vodita sistemski vodja in

vsebinski moderator. Namen skupinskega dela je:

* enakopravneost sodelujocih,

* neobremenjenost sodelujocih in odprtost izmenjave misli in idej,

* sprotno oblikovanje skupinskih predlogov in njihova skupinska analiza,

* statisticna obravnava poteka in vsebine dela ali celotnega sestanka,

* lokacijska razprsenost: udeleZenci so poljubno oddaljeni,

* casovna porazdeljenost: udeleZenci sodelujejo obCasno, vendar takSen sestanek praviloma
traja veC dni,

* casovna ucinkovitost: pri skupnem sestanku je ¢asovna ucinkovitost velika,

* enostavnost uporabe.
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3. ZAVAROVANJE PODATKOV
3.1. Uvod

Zavarovanje podatkov je Sirok pojem. Pomeni preprecitev kakrSnekoli spremembe podatkov in
nepooblasScene uporabe. Podrocja zavarovanja so zato:

fizicni dostop do prostorov in do racunalnika,

* logicni dostop v racunalnik, v program in v podatkovno bazo,

* obcasno preverjanje identitete med uporabo sistema,

* evidentiranje zgodovine dogajanja na sistemu,

e Sifriranje (kriptiranje) podatkov.

Uporabnik logicno vstopi v sistem preko vec ovir, ki z gesli ali na kakrSenkoli drug nacin

preverjajo njegovo identiteto:

» operacijski sistem osebnega racunalnika je zunanja lupina za logicni vstop v racunalnik,

* mreZni operacijski sistem ima svoj sistem zavarovanja vstopa v omreZje,

e dostop do zunanjih spominskih enot (diskov) je zavarovan v osebnem ali mreZnem
operacijskem sistemu,

» programski izdelki imajo ve¢ podrocij in veC nivojev lastnega zavarovanja (uporaba funkcij,
podatkoyv, itd.).

Ovire uporabnik premaguje z gesli. Informacijski sistemi praviloma zahtevajo obcasno
spremembo gesla. Uporabnik sam sestavi svoja gesla. Pri tem velja nekaj pravil:
* gesla morajo biti za razli¢ne vstope razlic¢na,
* moramo si jih zapemniti (in si jih ne zapisovati),
* dolzina gesla mora biti vsaj 5 znakov,
* sestavljena ne smejo biti iz naslednjih podatkov in njihovih permutacij:
* osebnih in drugih podatkov iz okolja, kjer Zivimo,
* obicajnih besed, ki so v slovarjih, enciklopedijah,itd.

Podatke $c¢itimo pred:

branjem,

* spreminjanjem,

* dodajanjem,

* brisanjem,

* uporabo (pred dostopom iz drugih programov),
* Kkopiranjem.
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Nivoji zavarovanja s staliS¢a podatkov so:

* dostop do celotnega diska ali njegovih delov,
* podatkovna baza,

e datoteka,

* skupina zapisov,

*  zapis,

» skupina polj v zapisu,

* polje v zapisu.

Naslednja stopnja zavarovanja je omejevanje dostopa na nivoju uporabnikov. IzhodiSc¢na ideja
je, da niso vsi uporabniki pri dostopnih pravicah enaki. Nivoji uporabnikov so:

» skrbniki podatkovnih baz,
» skrbniki programskih orodij in programov,
* organizacijska hierarhija uporabnikov, praviloma na osnovi delovnega mesta.

3.2.  Sifriranje (kriptografija)

Sifriranje je prekodiranje podatkov v nerazpoznavno obliko z nekim orodjem. Proces mora biti
reverzibilen. Orodje je lahko zelo razli¢no, od mehanskih do racunalniskih.

RacunalniSke metode kot orodje uporabljajo programe za Sifriranje. Na osnovi enega ali vec
kljucev pretvorijo originalne podatke v Sifrirane podatke. Osnovni metodi sta dve:

1. Metoda Sifriranja s simetricnim kljuCem pomeni, da je klju¢ v postopku Sifriranja
enak kljucu pri deSifriranju. Osnovna slabost te metode je varno poSiljanje kljucev
prejemnikom nasih Sifriranih sporocil.

2. Metoda Sifriranja z asimetri¢nim klju¢em uporablja par kljuCev, javnega in tajnega.
Sifriranje in deSifriranje po tej metodi poteka z razlinima kljuCema, zato jo
imenujemo asimetri¢na metoda.

Par kljucev generiramo v enem postopku, na osnovi nakljucnih Stevil. Par kljucev (javni in tajni
klju€) generira vsak uporabnik. Javne kljuce uporabniki tudi javno objavijo. Postopek generacije
kljucev teCe na osebnem racunalniku nekaj minut. Za razbitje Sifre, to je za odkritje tajnega kljuca,
bi potrebovali nekaj deset let na mocnih racunalnikih.

Objavljene javne kljuce uporabljajo drugi uporabniki, ko Zelijo Sifrirati sporocila lastniku javnega
kljuca. Kajti le on ima drugi del para, ki Sifrirano sporocilo deSifrira.
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Postopek obicajnega Sifriranja je naslednji:
1. posiljatelj A Sifrira sporocilo za prejemnika B z javnim klju¢em prejemnika B,
2. sporocilo desifrira le prejemnik B, ki ima drugi del para.

Zamislimo si sedaj postopek obratnega Sifriranja:

1. posiljatelj A kodira sporocilo s svojim tajnim kljucem.

2. sporocilo desSifrirajo vsi, ki imajo drugi del para, torej javni klju¢ poSiljatelja A. Tako vsi, ki so
desifrirali sporocilo vedo, kdo je porocilo Sifriral. Torej je identiteta poSiljatelja dokazljiva,
sporocilo je tako "podpisano”. V tem primeru je kraja tajnega kljuca Se posebej kriticna, saj
potem tat poSilja sporocila ne samo v imenu lastnika kljuca, pa¢ pa celo z njegovim
"podpisom".

Asimetricni klju¢i pa omogocajo zanesljivo "podpisovanje" sporocil v dveh korakih:
1. Posiljatelj A Sifrira po obratnem postopku,
2. Tako Sifrirano sporocilo poSiljatelj A "zavije" v obicajno Sifriranje.

Postopek podpisovanja je naslednji:

1. posiljatelj A Sifrira sporocilo s svojim tajnim kljucem,

2. posiljatelj A ponovno Sifrira sporocilo s prejemnikovim javnim kljucem,

3. prejemnik deSifrira sporocilo z drugim delom para, s svojim tajnim kljucem,

4. prejemnik ponovno deSifrira sporocilo z drugim delom para, z javnim, klju¢em uporabnika A
in dobi originalno sporocilo.

Na ta nacin je mogoce z asimetri¢no metodo Sifriranja varno posiljati podpisana sporocila.
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