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Modeli zaupanja

B neposredno zaupanje

B splet zaupanja

B hierarhi¢no zaupanje
= infrastruktura javnih kljucev
= overitelji

TeZave: avtenti¢nost kljuca

B Janez Zeli Micki poslati Sifrirano sporocilo
B uporabi Mickin javni klju¢
B Kaj se zgodi, ¢e Marcel Janezu podtakne svoj kljuc in ga

Janez uporabi, kot da pripada Micki?
= iz klju¢a ni mozno ugotoviti lastnika
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Tezave: odpoklic kljuca

B Marcel je ukradel Janezov zasebni kljuc iz njegovega
trdega diska

B Janez ugotovi, da je bil klju¢ kompromitiran

B Kako naj Janez obvesti uporabnike njegovega kljuca, da ga
ne uporablja vec?
= ta podatek ni razviden iz kljuca

Tezave: zanikanje dejanj

B namen elektronskega podpisa je prepreciti zanikanje
dejanj
= ne moremo zanikati, da smo v preteklosti podpisali dokument
W prvi pogoj je, da lahko samo lastnik klju¢a elektronsko
podpiSe podatke
= zato mora ostati zasebni kljuc tajen
B Kako preprec¢imo Marcelu, da zanika, da je zasebni kljuc
njegov?




TeZave: zagotavljanje ustreznih pravil

B V Kriptografija d.o.o0. so navduseni nad asimetricno
kriptografijo, zato naj ima vsak zaposleni svoj kljuc

vsak naj ima samo en par kljucev

vsi kljuci naj bodo v centraliziranem imeniku

vsak klju¢ naj ima primerno dolZino

vsak kljuc je nujno zamenjati po dolo¢enem casu

Ce zaposleni zapusti podjetje, je treba klju¢ umakniti iz uporabe
Kako zagotovimo spostovanje pravil podjetja?

Model zaupanja

B ker nastetih problemov ni mozno resiti samo z asimetri¢no
kriptografijo, potrebujemo dodatno infrastrukturo

B pri tem so pomembna razmerja zaupanja
B Janez posilja sporocilo Micki in Zdenku, ki ga ne pozna
B Kako lahko zaupa javnim klju¢em?
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Neposredno zaupanje

B Micka potrdi avtenti¢nost klju¢a neposredno
= osebno ga prinese na kljucku

= poslje po elektronski posti in potrdi zgosc¢evalno vrednost po
telefonu

B pri odpoklicu klju¢a moramo obvestiti vse uporabnike
kljuca

B preprecevanje zanikanja dejanj je tezavno

B zagotavljanje upostevanja politike je tezavno

B tezko je vzpostaviti zaupanje z neznanim uporabnikom -
Zdenko?

Splet zaupanja (Web of Trust)

1. Janez zaupa Micki z neposrednim zaupanjem in Zeli
poslati sporocilo Zdenku
=  Micka Ze pozna Zdenka in neposredno zaupa njegovemu javhemu
kljucu
2. Micka zato podpise klju¢ Zdenka in ga poslje Janezu

* na podoben nacin lahko Janez vzpostavi komunikacijo z Zanom, ki
se pozna z Zdenkom

B Tako spontano vendar neurejeno nastane splet zaupanja!
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Splet zaupanja: izmenjava kljucev

B da se izogne napakam Micka podpise ne samo Zdenkin
javni klju¢ temvec tudi njegovo ime

B taksno podatkovno strukturo imenujemo tudi digitalno
potrdilo

B vsebuje lahko tudi druge podatke:

= (as veljavnosti
= serijsko Stevilko

Splet zaupanja: slabosti

B za shranjevanje kljucev je smiselno vzpostaviti namenski
streznik
B odpoklic klju¢a je zapleten
= obvestiti vse, ki bi lahko uporabljali klju¢
= |ahko je neizvedljivo
B preprecevanje zanikanja dejanj je laZje, vendar iz
pravnega stalis¢a ni zadovoljivo
W zagotavljanje spoStovanja pravil organizacije je zahtevno
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Hierarhi¢no zaupanje

B splet zaupanja lahko izboljSamo, ¢e dolocimo overitelja -
Certificate Authority (CA)
= neodvisen izdajatelj digitalnih potrdil
B varen nacin izdajanja digitalnih potrdil zahteva posebno
infrastrukturo

Hierarhi¢no zaupanje: prednosti

B odpoklic digitalnega potrdila je enostaven
B boljsa izhodisc¢a pri preprecevanju zanikanja dejanj
B centralizirano zagotavljanje skladnosti z lokalno politiko

M zato je to bolj zapleten in hkrati bolj u€inkovit model
zaupanja
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Komponente PKI

Kaj je PKI?

B Public Key Infrastructure (PKI) oznacuje zdruZenje ljudi,
opreme, dogovorov in postopkov za ustvarjanje,
upravljanje, hranjenje in podeljevanje digitalnih
certifikatov

B povezovanje javnega in privatnega klju¢a z uporabnikom

B pridobitev digitalnega podpisa
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Komponente PKI

B centralne komponente PKl s skupno besedo imenujemo
center zaupanja

B velikokrat se za center zaupanja uporablja kar izraz CA -
overitelj, Ceprav je to oZji pojem
B Komponente:
= Qveritelj (Certification Authority — CA)
= Registrator (Registration Authority — RA)
= Streznik digitalnih potrdil (Validation Authority — VA)
= Digitalno potrdilo (certificate) — standard X.509

Overitelj (CA)

M Certification Authority (CA)

W overitelj je temeljna komponenta centra zaupanja:
= jzdeluje digitalna potrdila
= varnostno kriticna komponenta
= najbolj pomembno je varovanje zasebnega kljuca overitelja

= racunalnik, na katerem se izvaja CA obicajno ni prikljucen v
omrezje
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Registrator (RA)

B Registration Authority (RA):

= je administrativni center, kjer lahko uporabniki vloZijo zahtevke za
izdajo digitalnega potrdila

= RA posreduje zahtevke CA, da lahko izdela digitalna potrdila

= teoreticno bi lahko zahtevke sprejemal neposredno CA, kar se iz
varnostnih razlogov ne uporablja

Streznik digitalnih potrdil

B imenovan tudi validation authority (VA)
H VA:
= vsebuje vsa digitalna potrdila, ki jih izdela CA
= sodeluje pri odpoklicu potrdil

= |ahko je del centra zaupanja ali deluje lo¢eno
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Digitalno potrdilo (certificate)

B Standard X.509

= specificira format certifikata z javnim klju¢em
= obvezna uporaba CA
= Certificate Revocation List (CRL)

B Povezava klju¢a z lastnikom

Struktura digitalnega potrdila (X.509)
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Kompomente PKI

Dvonivojska hierarhija

CRL

overitelj
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Hierarhija overiteljev
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Akreditirani overitelji v Sloveniji
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Register overiteljev

B Vodi MVZT

B Overitelji:

= MJU (SIGEN-CA, SIGOV-CA)

= Halcom d.d. — HALCOM-CA

= NLB d.d. — NLB klik

= Posta Slovenija d.o.o. — PostarCA
|

Predpisi

B ZEPEP - Zakon o elektronskem poslovanju in
elektronskem podpisu (2000)
= hranjenje dokumentov v elektronski obliki

= elektronski podpis veljaven tudi, ¢e ne temelji na kvalificiranem
potrdilu

= elektronski podpis=lastnorocen podpis
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Elektronski podpis

Overjanje sporodil

B ohranjanje celovitosti sporocila
B preverjanje identitete posiljatelja (overjanje)
B preprecevanje pretvarjanja za drugo osebo
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Digitalni podpis

B zagotavlja zascito pred ponarejanjem

B zagotavlja povezavo s podpisnikom

B se ne da prenesti na drugi dokument

B mora odkriti spremembe v podpisanem dokumentu

Digitalno podpisovanje

Podatki

podpisovanje
izvletka

O

podpis

certifikat

\ (_J
~S———

Digitalne podpisani
podatki
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Preverjanje digitalnega podpisa

Digitalno

/ podpisani

podatki

gl 111101101110

digitalni podpis

Dedifriranje s

podatki pomogjo
prejemnikovega
Zgoitevalna kljuéa
funkcija O
izvlecek izvlecek

Algoritmi digitalnega podpisovanja

B mozZnost uporabe algoritma RSA
B podpisnik dekriptira izvorni dokument z zasebnim klju¢em
u [:V)rejemnik izvede RSA Sifriranje z javnim klju¢em.

Ce je sporocilo enako izvornemu, je podpis veljaven

W algoritmov za elektronski podpis je Se manj kot
asimetri¢nih algoritmov
M ostale razlicice temeljijo na diskretnih logaritmih (DL):
= Digital Signature Algorithm (DSA)
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Napadi

B klasi¢ni napadi na uporabljene asimetri¢ne algoritme
B izdelava sporocila, ki ustreza Ze obstojeCemu podpisu

B problem predstavitve - napadalec s spremembo
programske opreme prepri¢a uporabnika da podpise
nekaj drugega kot vidi na zaslonu

RSA vs. DSA

B RSA omogoca Sifriranje in podpisovanje

B RSA je 10x hitrejsi

M za RSA je obicajno kljuc¢ dolZine 1024 bitov;
DSA lahko zagotovi enako varnost s krajsim klju¢em

B DSA mora izdelati nakljuéno Stevilo za vsak podpis;
RSA nakljucni klju¢

B DSA je moZno prilagoditi za uporabo z z elipti¢nimi
krivuljami, da so hitrejsi
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VARNA E-POSTA

Varna elektronska posta

B ELEKTRONSKA POSTA S POVECANO ZASEBNOSTJO
B Kombinacija

= Prikrivanja

= Protokolov

= Podatkovne celovitosti
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Varna elektronska posta

B Nevarnosti, ki ogrozajo elektronsko posto:
= Prestrezanje sporocil (zaupnost, prekinitev dostopa)
= Prestrezanje sporocil in delni odgovor
= Spreminjanje vsebine sporocila
= Spreminjanje izvora sporocila
= Ponarejanje sporocila
= Preklic prenosa sporocila

Varna elektronska posta

M Z zascito Zelimo zagotoviti
= Zaupnost sporocila
= Celovitost sporocila
= Qveritev posiljateljev
= Ne-zavrnitev (non-repudiation) - posiljatelj ne more zanikati
dejstva, da je sporocilo poslal
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Nacini zascite

B S/MIME (Secure/Multipurpose Internet Mail Extensions)
B OpenPGP (Pretty Good Privacy)

B Pogojno:
= TLS (Transport Layer Security)
= |dentity based encryption
= Mail sessions encryption
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Kaj je S/MIME?

B Standard MIME je omogocal posiljanje slike, zvokovnih
datotek, programov in ostalih priponk (MIME —
Multipurpose Internet Mail Extension)

B MIME ne zagotavlja varnosti

B S/MIME je varna verzije MIME

B Zagotavlja

= Zaupnost
= Qverjanje
= Celovitost

S/MIME: lastnosti

B Uporablja
= Simetri¢no Sifriranje
= Kriptografijo javnega kljuca
= 7goscevalne funkcije
= Digitalna potrdila po standardu X.509
= PKI - infrastrukturo javnih kljucev

B Uporaba vseh omenjenih tehnik za zagotavljanje
prakti¢ne, u€inkovite in varne el. poste
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S/MIME: lastnosti

B Algoritmi v uporabi:
= RC2, TripleDES (simetricni algoritmi)
= RSA (asimetricni algoritem),
= MD5 oz. SHA-1 (zgoscevalni algoritmi)

S/MIME: zagotavljanje zaupnosti

B Janez program za el. posto:
= kreira nakljucen kljuc (sejni klju¢), uporaben za asimetricno
Sifriranje
= Sifrira sporocilo s pomogcjo simetri¢ne ifre in sejnega kljuca
= Sifrira sejni klju¢ s pomo¢jo asimetri¢ne kriptografije in Mickinega
javnega kljuca
= Kreira paket: Sifriranega sporocila, Sifriranega sejnega kljuca,
Janezovega X.509 digitalnega potrdila, imen uporabljenih
algoritmov
B Janez program za el. poSto poslje paket Micki —to je
S/MIME el. sporocilo

6.11.2013
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S/MIME: zagotavljanje zaupnosti

B Mickin program za el. posto sprejme sporocilo

B Mickin program za el. posto:
= Uporabi njen zasebni kljuc in ustrezne PKC algoritme za
desifriranje sejnega kljuca
= Uporabi sejni klju¢ in ustrezne algoritme za desifriranje el.
sporocila

S/MIME: overjanje

B Janez program za el. posto:
= Uporabi zgoscevalni funkcijo in oblikuje izvlecek el. sporocila
= Sifrira izvle¢ek s pomo¢jo PKC algoritma in svojega zasebnega
kljuca
= Kreira paket: izvornega sporocila, Sifriranega izvlecka, Janezovega
X.5009 certifikata, imen uporabljenih algoritmov
B Janez program za el. poSto poslje paket Micki —to je
S/MIME el. sporocilo
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S/MIME: overjanje

B Mickin program za el. posto sprejme sporocilo

B Mickin program za el. posto:

= Preveri Janezovo X.509 digitalno potrdilo, s preverjanem podpisa
certifikacijske agencije (CA)

= Pridobi Janezov javni kljuc iz digitalnega potrdila

= Uporabi Janezov javni kljuc, da desifrira izvlecek

= Neodvisno izracuna izvlecek poslanega sporocila s pomocjo iste
zgosScevalne funkcije

= Primerja izvlecka in s tem preveri posiljatelja ter celovitost
sporocila

S/MIME: zagotavljanje zaupnosti in overjanje

B Sporocilo overimo po postopku opisanem na prejsnjih
dveh prosojnicah

B Paket, ki ga tvorimo pri overjanju zavarujemo s
postopkom zagotavljanja zaupnosti

B Varovan paket posljemo prejemniku
B Prejemnik
= uporabi svoj zasebni kljué, da pridobi javni kljuc

= uporabi sejni kljué¢, da desifrira preostanek sporocila in pridobi
sporocilo za overjanje

= s prej opisanim postopkom overi sporocilo
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PGP

PGP (Pretty Good Privacy)

B Prakti¢ni standard za varno e-posto
= Razvil Phil Zimmerman
= Na razpolago v razli¢nih OS
B Zagotavlja:
= Zaupnost
= Celovitost
= Qverjanje
B Ni avtoritete, ki bi podpisovala kljuce
B Obstojeci uporabniki podpisejo za nove

6.11.2013
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PGP (Pretty Good Privacy)

B Vse PGP funkcije se izvedejo v enem programu

B Vsak uporabnik ima javni in privatni kljuc

B Privatni kljuc€ zasc¢iten z geslom

B Javni kljuc¢ lahko podpise vec Ze obstojecih uporabnikov

B Uporabno za prikrivanje, razkrivanje in podpisovanje
sporocil

PGP (Pretty Good Privacy)

B Vprasanje legalnosti
= Legalno uporabno po vsem svetu
= Nekomercialna uporaba v ZDA/Kanadi z licenéno MIT verzijo
= Komercialna uporaba v ZDA/Kanadi z licen¢no Viacryptverzijo
= Nekomercialna uporaba zunaj ZDA legalna z mednarodno verzijo
(ki ni prisla iz ZDA)
= Komercialna uporaba izven ZDA zahteva licenco za IDEA
= Vprasanje, kdo je prvi izvozil PGP iz ZDA

28



6.11.2013

OpenPGP

B Komercializacija PGP-ja
= Qdprt standard za PGP
= Najbolj znana implementacija GPG (GNU Privacy Guard)
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