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e Vrste napadov na omrezje
— vohunjenje: dobiti dostop do podatkov in gesel,

— lazno predstavljanje: dobiti neavtoriziran dostop
do podatkov,

— zavrnitev storitve: predstavljanje omreznih virov
kot neaktivnih,

— odgovor na sporocila: dobiti dostop in spremeniti
informacije v prometu,

— uganiti gesla: dobiti dostop do informacij in
storitev, ki obicajno niso dovoljene,

— uganiti kljuc: dobiti dostop do kodiranih podatkov
In gesel,

— virusi: uniciti podatke.
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e Resitve omrezne varnosti
— sifriranje: zascita podatkov in gesel,
— avtentikacija z digitalni podpisi in certifikati:
preverjanje identitete posiljatelja,
— avtorizacija: preprecevanje nedovoljenih dostopov,

— preverjanje integritete in avtentikacijska koda
sporocila: zascita pred spremembo sporocila,

— enkratna gesla in dvosmerna nakljucna
preverjanja: medsebojna avtentikacija partnerjev
vV pogovoru,

— zascita pred laznim zanikanjem: zagotavljanje
identitete posiljatelja in prejemnika sporocil,

— skrivanje naslova: zascita proti napadom za
zavrnitev storitve.
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e Primer:

Napad/problem Resitev

Sifriranje sporodil

Vohunjenje sporocilom
Zaporedna stevilka spor.
Avtentikacijska koda MAC
Sprememba vsebine MAC J Digitalni podpis

Digitalni certifikati

Replay attack
Sprememba vsebine

Man-in-the-middle

Virusi

Omej.dostopa, anti-virus

Denial-of-service FW, proksi, paketni filtri..

Omejiti stevilo napadov Zapri nepotrebne storitve
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 Implementacije resitev omrezne varnosti
— IP filtriranje,

— omrezno prevajanje naslovov (angl. Network
Address Translation, NAT),

— IP varnostna arhitektura (angl. IP Security
Arhitecture, IPSec),

— SOCKS,

— plast varnih vticnic (angl. Secure Socket Layer, SSL),
— aplikacijski proksji (angl. Application Proxy),

— pozarni zidovi (angl. Firewalls),

— Kerberos in drugi avtentikacijski sistemi (AAA),

— varne elektronske transakcije (angl. Secure
Electronic Transactions, SET).
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e Varnostne resitve v TCP/IP plasteh 1/2

- S-MIME
- Kerberos
- Proxies
Aplikacije - SET
- IPSec (ISAKMP)
TCP/UDP - SOCKS
(Transport) - SSL, TLS
P - IPSec (AH, ESP)

- Packet Filtering
- Tunneling protocols

Omrezni vmesnik - CHAP, PAP, MS-CHAP
(Data Link)

(omrezje)
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e Varnostne resitve v TCP/IP plasteh 2/2
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e Politika omrezne varnosti

— definira storitve, ki jih eksplicitno
dopuscamo ali prepovedujemo.

e Implementacije
— pozarni zid (angl. Firewall),
— streznik za oddaljeni dostop (angl. RAS).
e Vrste pozarnih zidov
— vse, kar ni eksplicitno dopusceno, je
prepovedano,

— vse, kar ni eksplicitno prepovedano, je
dopusceno.
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e Definicija
— znanost, kako obvarovati nase podatke in
komunikacije.

e Mehanizmi:
— Sifriranje,
— desifriranje,
— avtentikacija.
e Kljucni faktor
— tezavnost povratnega inzeniringa,

— povratni inzeniring imenujemo tudi
kriptoanaliza.
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e Kriptografski algoritmi
— sifriranje: transformacija razumljivega teksta v
nerazumljivo obliko, da bi skrili njegov pomen,
— desifriranje: obratna tranformacija sifriranju,
— kritografski algoritmi: matematicne funkcije, ki
jih uporabljamo za sifriranje in desifriranje,
o Slabosti kriptografskih algoritmov
— varni so samo tako dolgo, dokler delujejo tajno,
e Uporaba kriptirnih kljucev
— parametri kriptirnih algoritmoy,

— prostor kljucev: ¢im vedji je, tem tezje ga jo
odkriti.
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e Kriptiranje na osnovi kljucev

Tajni kljuc Tajni klju¢
Sifriranje Desifriranje
<. Originalni
Razumljivi Sifrirani razumljivi

tekst tekst tekst
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« Sifriranje, avtentikacija, preverjanje
integritete in lazno zanikanje

— sifriranje: zagotavlja sporocilom
verodostojnost,

— avtentikacija: preveri, da je posiljatelj
sporocila v resnici tisti, ki ga pricakujemo,

— preverjanje integritete: preveri, da se
sporocilo med potjo ni spremenilo. Odkriva
vse nepooblascene posege v sporocila in
napake v komunikaciji,

— lazno zanikanje: dokaze, da je posiljatelj
resnicno poslal sporocilo.
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e Simetricni algoritmi ali algoritmi tajnih
kljucev
— kriptografski algoritem na osnovi kljucev, kjer je
desifrirni kljuc enak sifrirnemu,
— sprejemnik in posiljatelj se morata za kljuc pred
zacetkom komunikacije uskladiti,
— tipi simetricnih algoritmov:

e blokovni: operirajo na razumljivem tekstu v bitnih blokih
(DES — Data Encription Standard, 3-DES),

e znakovni: operirajo na posameznem bajtu razumljivega
teksta.

— prednosti:

e ucinkovitost,

e implementacija v strojni opremi.
— slabosti:

e nacin izmenjave kljucev.
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e Algoritem DES

tekst

I=i+1

Originalni

Originalni
kljué

Generiranje

=i+l

- éifrirani

tekst

- Kon¢éni

tekst
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e Asimetricni algoritmi ali algoritmi
javnih kljucev
— uporaba dveh razlicnih kljucev:
e javni: pozna ga vsak,
e zasebni: uporabnik ga drzi v strogi tajnosti.
— zasebni kljuc ne moremo dolociti iz
javnega,
— razumljivi tekst sifriran z javnim kljucem,
desifriramo samo z ustreznim zasebnim in
obratno,

— prednosti:
e ne potrebujemo kanala za izmenjavo kljucev.
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» Sifriranje z uporabo prejemnikovega
javnega kljuca

Bobov Bobov

javni kljué zasebni kljué
Sifriranje Desifriranje
. <. . Originalni
Razumljivi Sifrirani razumljivi
tekst tekst tekst

Alice Bob
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e Avtentikacija na osnovi javnih kljucev
— zasebni kljuc uporabljamo za Sifriranje,

— javni kljuc je na razpolago vsakemu,

— Ce ga sifriramo z zasebnim desifriramo pa z
javnim kljucem, ne omogocamo zascite,

— Ce prejemnik sporocilo avtenticira, s tem
preveri posiljateljevo identiteto (DSS).

e Lastnosti kriptiranja z zasebnim kljucem
— preverjanje posiljateljeve identitete,
— daje zascito laznega zanikanja,
— primera: RSA in Diffie-Hellmanova izmenjava
kljucCev.
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o Zgoscevalna funkcija (angl. Hash)
— osnova kriptiografije,
— vhod: tekst variabilne dolzine,

— izhod: podatek fiksne dolzine, s/ed
vhodnih podatkov (angl. Message
Authentication Code, MAC).

— lastnosti zgoscevalne funkcije:

e mora biti enosmerna, t.j. enostavno
izracunljiva in tezko odkodirana,

e uporabljamo v tehnikah preverjanja integritete
In pri avtentikaciji.

— primer:
 meckanje krompirjev za pire.
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e Generiranje avtentikacijske kode MAC

Kljuc

Zgoscevalna
funkcija

L Avtentikacijska
Sporocilo koda (MAC)
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* Preverjanje integritete in avtentikacije z MAC

Kljuc
Nezanesljivi
kanal
Zgoscevalna
funkcija

Sporocilo*

Sporocilo
+

MAC Originalni
MAC g

Primerjaj

Sprejmi Zavrzi

Alice Bob
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 Preverjanje integritete in avtentikacije z
avtentikacijsko kodo MAC

— posiljatelj z zgoscevalno funkcijo izracuna
vrednost MAC-1 in jo pripne v sporocilo,

— sprejemnik z zgoscevalno funkcijo izracuna
vrednost MAC-2 in rezultat primerja z MAC-1,

— Ce se vrednosti MAC-1 in MAC-2 ujemata, ni
vanju vdrl nihce,

— kriptografski kljuc lahko uporablja samo
zanesljivi posiljatelj, t.j. uspesno desifriranje
dokazuje, da sta zahtevani in dejanski
posiljatelj identicna.
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e Primeri zgoscevalnih funkcij

— izvlecek sporocila (angl. Message-Digest
Algorithm, MD5): generira 128-bitno
vrednost zgoscevalne funkcije,

— varni zgoscevalni algoritem (angl. Secure
Hash Algorithm 1, SHA-1): generira 160-
bitno vrednost zgoscevalne funkcije,

— digitalni podpis (angl. Digital Signature
Standard, DSS): vrednost zgoscevalne
funkcije MAC Sifriramo z zasebnim
kljucem.
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e Procesiranje MD5 s kljucem

IP Hdr AH Podatki Pad

.,

Deljeni kju¢ | MD5S
(128-bit) g




Kriptografija 16/22
e Opcijska polja v IP datagramu 1/2

IP Hdr | IP options IP datagram

Opcijska podatkovna
polja v IP datagramu

type length option data...

1 byte 1 Dbyte length-2 bytes

o 1 2 3 4 5

v

\ 4

fc class option number Struktura bajta tipa
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e Opcijska polja v IP datagramu 2/2

— fc - Flag Copy:
e 1: fragmentirani datagram kopira opcijsko polje,
e 0: fragmentirani datagram tega polja ne kopira.

— Class:
e 0: nadzor,
e 1, 3: rezervirana,
e 2: debug.

— Stevilka opcije: uporabljenih 10 (St.opcij?),
e 0: konec seznama opcij,

e 1: namenjena poravnavi polj v datagramu (NOP),
e 2: varnost.
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e Digitalni podpis (angl. Digital Signhature
Standard, DSS)

— vrednost zgoscevalne funkcije MAC,
kriptirane z zasebnim kljucem,

— organizaciji National Institute of Standard
and Technology (NIST) in National Security
Agency (NSA) sta ga izbrali za standard
ameriske viade,

— ta standard opisuje algoritem digitalnega
podpisa (Digital Signature Algorithm, DSA),

— DSA uporablja izvlecek sporocila
narejenega z metodo SHA-1.
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e Generiranje digitalnega podpisa

Zasebni
khuc

Zgoscéevalna Slfrlranje
funkcija

IzvleCek Digitalni

sporocdila i
Sporocilo ’()Hash) podpis
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 Preverjanje digitalnega podpisa

Javni kljué
I@ DSA h -
Zgoscevalna
funkcija Izvlieéek Digitalni
Sporoéilo SHA-1 sporoéila podpis
(Hash)

Enako?

Sprejmi Zavrzi
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e Digitalni certifikati

— pri avtentikaciji z javnimi kljuci obe stranki
zamenjata svoja javna kljuca (nevarnost
vdora vmesni clovek),

— preprecujejo napade vmesni clovek,

— povezujejo identiteto s pridruzenim javnim
kljucem,

— povezovanje preverja zaupni tretji partner, ki

certifikate avtorizira (angl. Cert. Authority,
CA),

— CA digitalni certifikat partnerjev avtorizira s
svojim zasebnim kljucem.
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e Avtorizacija s certifikati

— stranki zamenjata digitalne certifikate in jih
avtenticirata z uporabo javnih kljucev pri CA,

— CA zagotavlja eksistenco javnega kljuca,

— kaj se zgodi, ce CA ne pozna certifikata
stranke? (nastanek tkz. verige zaupanja)

— CA-ju v korenu verige zaupanja zaupa vsak,

— uporaba certifikatov:
e protokol SET (angl. Secure Electronic Transaction),

e avtentikacija produkta za posiljanje elektronske
poste Lotus Notes.
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e Definicija
— pozarni zid (angl. Firewall, FW): predpisuje
varnostno politiko med varnim notranjim in ne-
varnim zunanjim omrezjem (npr. Internet).

e Globalno FW deli svet v:

— eno ali vec varnih omrezij (angl. secure),
— eno ali vec€ ne-varnih omrezij (angl. non-secure).

e Vrste FW:
- PC,
— usmerjevalinik,
— delovna postaja UNIX,
— Mainframe...
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 Primer pozarnega zidu

e FW instaliramo v tocki, kjer se srecata varno
in ne-varno omrezje, t.j. tocka dusenja.

Varno notranje Ne-varno varno notranje
omrezje omrezje omrezje
podjetja A (Internet) podijetja B
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e FW sciti informacijske vire notranjega
omrezja pred napadi od zunaj

N 'm

Produkcijski streznik

privatna.organizacija.com

Odjemalec 1 Odjemalec 2

=
N
N
NN
(N
UI\“\I
N

organizacija.com

ne-varno omrezje

Internet
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e Komponente pozarnega zidu:

e usmerjevalnik s filtriranjem paketov
(angl. Packet-filtering Router),

e prehod proksi (angl. Proxy Gateway),

e prehod na nivoju voda (angl. Circuit Level
Gateway).

o Zahteva:

e za ucinkovit FW morajo vse tri
komponente delati skupaj.
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o Usmerjevalnik s filtriranjem paketov
e posreduje pakete glede na filtrirna pravila,

e iz glave paketa lahko potegne naslednje
informacije:
e Izvorni IP naslov,
e Ponorni IP nasloyv,
e TCP/UDP izvorna vrata,
e TCP/UDP ponorna vrata,
e ICMP tip sporocila.
e filtrirna pravila temeljijo na politiki omrezne
varnosti.
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e Primer 1.1: topologija omrezja

Usmerjevalnik s
filtriranjem
paketov

—— ——
y) W) y) W)

Del.postaja-1 Del.postaja-2 Splet-1 Splet-2
[192.168.1.10] [192.168.1.20] [193.189.1.10] [193.189.1.11]

Varno omrezje Ne-varno omrezje




Pozarni zid 7/28

e Primer 1.2: definicija varnostne
politike

— varno omrezje je neprehodno za vse
protokole razen dns, http in smtp,

— do Del.postaje-1 z varnega omrezja
dopuscamo dostop Spleta-2 z ne-
varnega omrezja prek aplikacije VNC,

— Del.postaja-2 z varnega omrezja nudi
storitev ftp za Splet-1 z ne-varnega
omrezja.
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e Primer 1.3: definicija ACL (Cisco)

Anatomy Of An Actess List
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aocess-list xooe | permit ar IF or [CMFP Source Source Ce=stination Diestination
deny [P address [F address [F address [P address
i 1000 126 ROV AL O mek RO AL SR I mask
UL AL UL SO ML AU
EEG=igname Hh=lgnore
| TCPecUDF | O=apphy f=apphy
1 Fi 1 4 i 7 B EI

1} Evary arterd e 30Cess [ has @ mumbar om 100 40 159 which identifis the % 5) Bwery [P sowre addmes: in tha Bt mast hawe @ nask The mesk leis you delermine

h n.-:- bres 'Whan bulkiing 1ha sl every Lins maet b Gbsicd wih the mma

reimibst. Whan yoa apply 1he 1 m an inkedac: on The MuiEr you
rr-.u:l relerencs H by the Sme o . Wershan 11 Z of tha [0 aloows Yo o ise
2 naims: Tov tha lid of 3 qeemibst.

A pn-n11l: o demyy rula has iobe apphkd ba sy B0 or stalement on
ihs: st

) M you ans oy fiering on 1P acidress, you will specify [P {or 1 C6IP Tor pinge and
Imcs rouks| a8 the . This meane thal caly The TP addrnes & 0ons &-H:I
.I|:I'GII|'|.|I':|ll:ll.l.lrl:H-I:Il'lh'h'!mL'DP-:TTEF‘Fﬂ'L:.mmLEﬂ:-HI']’TEF‘IJrL'DF‘

4 Evary Ina in the list misi harvws asoumne addnss,

Rl [ cpiional

h:ummuwpﬂmdh!_wmwmjpﬁ}'mmnhr.ln Mo cases, Pl will
{:. 1o pas 2 255 comasponding o peeny oot in tha [P addees tha
igrere. nd Doar sy okl That you wank The padsdt naich m.:ppg!:
& Bwmry ling dn tha list msi e 3 desinaion addres.

i Ewmry P destination acideess in The Bst st horss 2 mesk. See 5 aborvs.

& This applis o ihe TCP ar LTIP port Thal pauan ﬂl:n-ﬂrf_-:-n. In micet ees, o will
i e g, which mears squal 1TH:|- FouiThe abd _.'I|:-|:-|m'iI|:r|:h1:|-'Tl.'F|:r
UCF paris aqial o The podd hisrs ane C32Es, hoerres e hirs pod el want
o appty & g o |:|-:||1|1 'rlrI-:hI:l-.l.hlri-l:hlg.p'-eﬂ:lr han, arit, kessthan,
willl poime kn handy.

A I o herve d efinad tha BT & 3 TCP oo UCP merkei el hrss m
h:ﬂmml:ﬂ-dpn‘l:ﬁrm. =

118 Network Compuilng = Aged J5, 2208 = wans NetworlC omputing. oom




Pozarni zid 9/28

 Primer 1.4: pravila v ACL (Cisco)

dCCESS-
aCCESS-
dCCESS-
aCCESS-
dCCess-
dCCESS-

15t 100
15t 100
15t 100
15t 100
15t 100

permit tep 255.255.255.255 255.255.255.255 192.168.1.2 255.255.255.255 &g http

nermit tep 255.255.255.255 255.255.255.255 192.168.1.2 255.255.255.255 eq smtp
nermit udp 255.255.255.255 255.255.255.255 192.168.1.2 255.255.255.255 e dns
permit tep 193.189.1.12 255.255.255.255 192.168.1.10 255.255.255.255 eq vnc

nermit tcp 193.189.1.11 255.255.255.255 192.168.1.11 255.255.255.255 eq ftp

st 100 deny ip 255.255.255.255 255.255.255.255 255.255.255.255 255.255.255.255

e Zadnje pravilo prepoveduje ves promet
e IP = filtriranje po naslovu IP
e TCP, UDP = filtriranje po stevilki vrat
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e Primer 2:
— napisite pravila za paketni filter.

192.168.2.2 192.168.1.2
smtp, dns
iIIl fuLtdnetl < iIIl
Server-1.:
Server-2: Cisco PIX _ftpd
- smtpd - telnetd

- named
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 Primer 3: pravila za paketni filter.

dns

smtp QCIsco http
192.168.2|2 192/168.2.255
named
httpd
smtpd

Server-1 Del.postaje
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e Vrste filtriranja paketov:

— filtriranje na nivoju storitve (angl. Service
Level Filtering)

e vecCina storitev uporablja splosno znane stevilke
TCP/IP vrat,

e storitve dovoljujemo z uporabo ustreznih
informacij vrat v filtru.
— filtriranje na nivoju izvora/ponora (angl.
Source/Destination Level Filtering)

e pakete dovoljujemo ali prepovedujemo na
podlagi izvornih in ponornih informacij v IP
glavi (dostop do dolocenih streznikov v
notranjem omrezju).

— napredno filtriranje
e preverjanje IP opcij, fragment offset polj ipd.
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e Omejitve filtriranja paketov:

— filtriranje paketov ne predstavlja
absolutne varnosti omrezja,

— filtriranje poteka glede na informacije v
razlicni poljih IP glave,

— filtriranje se dogaja torej na IP plasti,

— vsebine IP datagramov filtriranje ne
nadzoruje,

— nadzor vsebine paketov lahko
nadzorujemo samo nha aplikacijskem
nivoju.
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 Prehod proksi (angl. Proxy Gateway)
— aplikacijski streznik v pozarnem zidu,
— omogoca visje nivojski nadzor nad
prometom med dvema omrezjema,
— za vsako aplikacijo, ki jo zelimo
nadzorovati, potrebujemo dodatno
ustrezno proksi aplikacijsko kodo,

— postavi se med odjemalca in ponorni
streznik, t.j. vzpostavi navidezno povezavo,

— proksi koda je sposobna nadzora in
filtriranja dolocenih vrst podatkov (npr.
ukazov)
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o Aplikacijski streznik proksi

Aplikacijski
streznik
4 )
ﬁ telnetd F% telnet
\ telnetd
telnet ftpd ftp
SRS T M

. httpd http

Odjemalec 1 Odjemalec 2 Odjemalec 1 Odjemalec 2
Varno omrezje Ne-varno omrezje
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o Lastnosti streznika proksi

— specificen aplikacijski posredovalni streznik
(angl. relay),

— nadzoruje izmenjavo podatkov med varnim
in ne-varnim omrezjem na aplikacijskem
nivoju,

— onemogocimo lahko IP usmerjanje med

varnim in ne-varnim omrezjem za protokol,
ki ga proksi obravnava,

— programsko kodo na odjemalcu je potrebno
prilagoditi,
— avtentikacija odjemalca na proksi strezniku.



Pozarni zid 17/ 28
e Primer: FTP proksi

TCP/UDP
IP/ICMP

IP filtrirna
pravila

Vmesnik

Ne-varno omrezje

Varno omrezje

<4— Proxy avtentikacija —»

FTP FTP
; <4————— Dejanska avtenetikacija FTP streznika . .
odjemalec ! viehetikacl znt streznik
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e Prehod na nivoju voda (angl. Circuit
Level Gateway)

— SOCKS posreduje TCP/UDP povezave in ne
doloca nobenega dodatnega procesiranja
paketov ali filtriranja,

— razlike med PROXY in SOCKS:

e SOCKS obdeluje vec TCP in UDP aplikacij brez
sprememb na strani odjemalca,

e SOCKS ne omogoca procesiranja paketov in
filtriranja, t.j. transparentni streznik,

e PROXY ne podpira UDP,

e SOCKS uporabljamo za izhodne, PROXY pa
vhodne in izhodne povezave.
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e Primeri pozarnih zidov
— pozarni zid s filtriranjem paketov (angl.
Packet-Filtering Firewall),

— pozarni zid z dvodomnim gostiteljem
(angl. Dual-Homed Gateway Firewall),

— pozarni zid z zaslonskim gostiteljem
(angl. Screened Host Firewall),

— pozarni zid z zaslonskim podomrezjem
(angl. Screened Subnet Firewall).
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e Pozarni zid s filtriranjem paketov
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e Pozarni zid s filtriranjem paketov 2/2
— najcenejsa vrsta pozarnega zidu,

— med varno in ne-varno omrezje postavimo
usmerjevalnik,

— usmerjevailnik uporablja filtrirna pravila, ki
dovoljujejo ali onemogocajo promet,

— obicajno prepovemo vse, kar ni eksplicitno
dovoljeno,

— vsak gostitelj je neposredno dostopen iz

zunanjega omrezja in mora imeti lastni
avtentikacijski mehanizem.
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e Pozarni zid z dvodomnim gostiteljem 1/2
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e Pozarni zid z dvodomnim gostiteljem 2/2

— dvodomni gostitelj ima vsaj dva omrezna
vmesnika in dva IP naslova,

—ves IP promet na FW prekinemo (IP
forwarding = 0),

— za ustrezno storitev potrebujemo PROXY ali
SOCKS,

— vsak napad, ki prihaja od neznane storitve,
blokiramo,

— prepovemo vse, kar ni eksplicitno dovoljeno,

— informacijski streznik namestimo v
notranjem ali ne-varnem omrezju.
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e Pozarni zid z zaslonskim gostiteljem 1/2
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e Pozarni zid z zaslonskim gostiteljem 2/2

— sestoji iz usmerjevalnika s filtriranjem
paketov in aplikacijskega streznika,

— usmerjevalnik ves promet posreduje
aplikacijskemu strezniku v viogi gostitelja
branika,

— notranji uporabniki dostopajo do zunanjega
omrezja neposredno ali preko storitev
proksi,

— informacijski streznik postavimo v varno
omrezje,

— pri mocni varnostni politiki tudi promet iz
notranjega omrezja poteka preko branika.
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e Pozarni zid z zaslonskim omrezjem 1/2
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e Pozarni zid z zaslonskim omrezjem 2/2

— sestoji i1z dveh usmerjevalnikov s filtriranjem
paketov in branika,

— nudi najvisjo stopnja zascite,

— med zunanjim in notranjim omrezjem

kreiramo cono DMZ (angl. Demilitarized
Zone),

— zunanji usmerjevainik dovoljuje dostop iz
zunanjega omrezja do branika,

— notranji usmerjevalnik dovoljuje dostop iz
notranjega omrezja do branika,

— zunanje omrezje lahko pride samo do javnih
naslovov v DMZ, ne pa tudi notranjega
omrezja.



